Karpacki Oddzial Strazy Granicznej Nowy Sacz, dnia 20-12-2024 .
im. 1 Pulku Strzelcow Podhalanskich
z siedzibg w Nowym Saczu

Kierownictwo
KA-0OI-3.0910.2.2024 DZ

Pan kpt. SG Lukasz TOKARZ

KOMENDANT

Placéwki Strazy Granicznej w Kielcach
Karpackiego Oddzialu Strazy Granicznej
z siedzibg w Nowym Sgczu.

WYSTAPIENIE POKONTROLNE
. Nazwa i adres jednostki kontrolowane;j.

Placéwka Strazy Granicznej /PSG/ w Kielcach,

25 - 045 Kielce, ul. Kusocinskiego 51, woj. $wietokrzyskie
I1.  Sklad zespolu kontrolnego.

o Kierownik zespotu:

por. SG Dominik ZIOBRO Kierownik Sekcji Ochrony Dokumentacji
Wydziatu Ochrony Informacji
Karpackiego Oddziatu Strazy Graniczne;j,
Upowaznienie 441/24/7.

o (zlonkowie zespolu:

1. mjr SG Jozef KORONA Zastepcg Naczelnika
Wydziatu Ochrony Informacji
Karpackiego Oddziatu Strazy Graniczne;j,
Upowaznienie 442/24/7,

2. por SG Lukasz BEDNARZ Kierownik Sekcji Ochrony Fizycznej
Wydziatu Ochrony Informacji
Karpackiego Oddziatu Strazy Graniczne;j,
Upowaznienie 443/24/7Z,

3. chor. szt. SG Konrad BIALOGLOWICZ Starszy specjalista Sekcji Ochrony Informacji
Wydziatu Ochrony Informacji
Karpackiego Oddziatu Strazy Graniczne;j -
wyznaczony do wykonywania obowigzkow
inspektora Bezpieczenstwa Teleinformatycznego
w KaOSG, Upowaznienie 444/24/7.

4. mk chor. SG Katarzyna FRYCZEK specjalista
Sekcji Ochrony Dokumentacji
Wydziatu Ochrony Informacji
Karpackiego Oddziatu Strazy Granicznej
Upowaznienie 445/24/Z.
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I11.  Data rozpoczecia i zakonczenia czynnosci kontrolnych:

Czynnosci kontrolne przeprowadzit zespot kontrolny w siedzibie jednostki kontrolowanej
w Kielcach w dniu 16 pazdziernika 2024 r.

IV.  Zakres przedmiotowy kontroli i okres objety kontrola:
e Temat kontroli:

Kontrola stanu ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie
tych informacji. Okresowa kontrola ewidencji, materiatow i obiegu dokumentow.

e Zakres przedmiotowy kontroli.

1. Dokonanie okresowej kontroli ewidencji sposobu oznaczania i obiegu materiatlow
niejawnych poprzez sprawdzenie stanu przestrzegania przepisOw o ochronie informacji
niejawnych oraz sprawdzenie zgodnosci stanu faktycznego materiatdw niejawnych ze
stanem ewidencyjnym na podstawie urzadzen ewidencyjnych, za okres objety kontrolg tj. od
dnia 01 sierpnia 2021 r. do dnia 31 stycznia 2024 r. oraz dokumentow niepodszytych do akt
za lata ubiegte znajdujacych sie:

1) w kancelarii ogodlnej Placowki Strazy Granicznej /PSG/ w Kielcach oraz u o0sob
upowaznionych przez Pelnomocnika Komendanta do spraw Ochrony Informacji
Niejawnych Karpackiego Oddziatu Strazy Granicznej /Pelnomocnik ochronyl do
wykonywania czynno$ci kancelaryjnych zwigzanych z obiegiem dokumentow
zawierajacych informacje niejawne w zakresie okreslonym w upowaznieniu;

2) U wykonawcow merytorycznych, przechowujacych dokumenty niejawne poza
kancelarig ogolng placowki, w pomieszczeniach dla ktorych zostal okreslony poziom
zagrozen oraz dobrano $rodki bezpieczenstwa fizycznego umozliwiajace przetwarzanie
informacji niejawnych do danej klauzuli.

2. Kontrola przestrzegania przepisow o ochronie informacji niejawnych w sieciach
I systemach teleinformatycznych w PSG w Kielcach;

1) analiza dokumentacji bezpieczenstwa niejawnych sieci i systemow teleinformatycznych
pod wzgledem kompletnosci, aktualizacji 1 konfiguracji stanowisk (za wyjatkiem sieci
utajnionej tacznosci telekopiowe;),

2) sprawdzenie czy osoby funkcyjne wykonujace czynnosci i prace zlecone oraz
uzytkownicy niejawnych sieci 1 systemow posiadaja odpowiednia, wazng dokumentacje
uprawniajagca do wykonywania w nich czynnosci (za wyjatkiem sieci utajnionej
tacznosci telekopiowe;),

3) analiza ustawien kontrolowanych niejawnych sieci i systemow teleinformatycznych
pod wzglegdem kompletnosci zainstalowania i biezgcej aktualizacji wlasciwego
oprogramowania, w tym antywirusowego i ich zgodno$cig z wlasciwg dokumentacja
bezpieczenstwa,

4) sprawdzenie zabezpieczen lokalizacji stanowisk niejawnych sieci i systemoOw
teleinformatycznych pod wzgledem spelniania przez nie warunkéw bezpieczenstwa
fizycznego (za wyjatkiem sieci utajnionej facznosci telekopiowe;).
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3. Obstluga pocztowa i organizacja ochrony przewozu materialéw niejawnych w placowce;

1) przestrzeganie zasad ochrony, przewozenia i organizacji obstugi pocztowej przesytek
zawierajacych materialy niejawne;

2) prowadzenie dokumentacji konwojowej;

3) posiadanie stosownych poswiadczen bezpieczenstwa, upowaznien do przewozu
przesytek niejawnych i wlasciwego wyposazenia przez osoby realizujace czynnosci
ochronne.

4. Realizacja zadan zwigzanych z zagadnieniami bezpieczenstwa fizycznego ochrony
informacji niejawnych w placowce:

1) kompletno$¢ i aktualno$¢ dokumentacji dotyczacej bezpieczenstwa fizycznego
do realizacji zadan zwigzanych z ochrong informacji niejawnych;

2) zabezpieczenia pomieszczen, miejsc 1 $rodkOw przetwarzania i przechowywania
materialdow zawierajacych informacje niejawne w placowce oraz posiadania
umiejetnosci 0sob przetwarzajacych informacje niejawne postugiwania si¢ srodkami
ochrony fizycznej tych materiatow.

e Okres objety kontrola.

Kontrola obejmuje okres dzialalnosci placowki w sprawdzanym zagadnieniu od dnia
01 sierpnia 2021 r. r. do dnia 31 stycznia 2024 r.

V.  Ocena skontrolowanej dzialalnosci ze wskazaniem ustalen, na ktorych zostala
oparta.

e Ocena skontrolowanej dzialalnoSci.

W zwiazku z przeprowadzonymi dzialaniami kontrolnymi zespot stwierdza, ze na podstawie
ustalen 1 przyjetej do oceny kontrolowanej dziatalnosci skali ocen 1 przyporzadkowanych do niej
kryteriow, zadania zwigzane z wykonywaniem postanowien ustawy z dnia 5 sierpnia 2010 r.
ochronie informacji niejawnych (Dz. U. z 2023 r., poz. 756 - j. t.) /ustawa oin/ i przepisow do
niej wykonawczych, w zakresie przedmiotowym objetym kontrola PSG w Kielcach realizuje na

poziomie pozytywnym.

Ujawnione uchybienia wystepuja w obszarze dzialalnosci z zakresu ewidencjonowania,
prowadzenia urzqgdzen ewidencyjnych w kancelarii ogélnej, dotyczacych kwestii dokonywania
wpisow, w tym wpisow omytkowych oraz skreslen a takze w obszarze przestrzegania zasad
obiegu i przewoZenia materialow niejawnych w PSG Kielcach dotyczacych kwestii przypadkow
nieprawidlowego wypelnienia przez osoby dokonujace przewozu materiatdw niejawnych
wykazow przesytek. Powyzsze ma charakterze wytacznie formalnym i niemajacy charakteru
krytycznego na stan funkcjonowania systemu ochrony informaciji.

Nie stwierdzono rdéznic pomiedzy stanem faktycznym a ewidencyjnym materialow
niejawnych.
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OBSZAR 1: Okresowa kontrola ewidencji, materialtow i obiegu dokumentow niejawnych.

Przedmioty poddane czynnosciom kontrolnym na podstawie ktorych dokonano oceny podmiotu
kontrolowanego.

Okresowa kontrola ewidencji, materialow i1 obiegu dokumentow niejawnych w kancelarii
ogélnej PSG Kielcach przeprowadzona zostala poprzez sprawdzenie stanu przestrzegania
przepisOw o ochronie informacji niejawnych oraz Sprawdzenie zgodnosci stanu faktycznego
materiatlow niejawnych ze stanem ewidencyjnym na podstawie nizej wymienionych urzadzen
ewidencyjnych:

1. Rejestr dziennikow ewidencji i teczek - Rdet. nr KA-OI-48/17/16;

v poz. 19za 2017,
v poz. 241 za 2018,
v poz. 122 za 2019r.,
v poz. 96 za 2020 .,
v poz. 95za2021r.,
v' do poz. 199 za 2022r.
2. Rejestr dziennikéw ewidencji i teczek - Rdet. nr KA-KI1-199/22;
v' do poz. 215za 2022r.,
v’ poz. 187 za 2023 r.,
v’ poz. 16 za 2024 .

3. Dziennik ewidencyjny dla korespondencji wchodzacej o klauzulach "Scisle Tajne"
I "Tajne" nr Rdet. KA-KI - Z-1/23

v’ zarok 2023 wch. poz. 0-1 do poz. 0-12,

wych. — brak,
v zarok 2024 wch. — brak,
wych. — brak.

4. Dziennik ewidencyjny dla korespondencji wchodzacej o klauzuli  "Poufne”
nr Rdet. KA-KI - Z - 2/23;

v' zarok 2023 wch. poz. Pf-1 do poz. Pf-73,
v' zarok 2024 wch. poz. Pf-1 do poz. Pf-4.

5. Dziennik ewidencyjny dla korespondencji wychodzacej 0 klauzuli "Poufne™
nr Rdet. KA-KI - Z - 3/23;

v’ zarok 2023 wch. poz. Pf-1 do poz. Pf-284,
v’ zarok 2024 wch. poz. Pf-1 do poz. Pf-23.

6. Dziennik ewidencyjny dla; korespondencji wchodzacej o klauzuli "Zastrzezone";
nr Rdet. KA-KI - Z - 4/23

v' zarok 2023 wch. poz. Z-1 do poz. Z-96,
v" zarok 2024 wch. poz. Z-1 do poz. Z-5.

7. Dziennik ewidencyjny dla korespondencji wychodzacej o klauzuli "Zastrzezone"
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nr Rdet. KA-KI - Z - 5/23;

v zarok 2023 wch. poz. Z-1 do poz. Z-151,
v’ zarok 2024 wch. poz. Z-1 do poz. Z-24.

8. Dziennik Ewidencyjny Aktéw normatywnych KaOSG i KGSG - nr Rdet. KA-KI -10/17,;

v’ poz. 11za2017r,
poz. 34za2018r.,
poz. 8za2019r.,
poz. 51za2020r.,
poz. 3za2021r,
poz. 9za2022r.,
poz. 9za2023r.,
v poz. 0za2024r.,

9. Rejestr Wydanych Przedmiotéw - nr Rdet. KA-KI - 203/22;

v’ poz. 12za?2022r.,
v’ poz. 34za?2023r.,
v’ poz. 5za2024r.,

10. Skorowidz Rejestrow - nr Rdet. KA-KI - 13/17; wraz z kartami Rejestru Wydanych
Dokumentow o nr.: 2-5, 7-14, 19-20, 22, 24, 26-27, 30-32, 35-36, 38-41, 46, 50, 52-54,
57-64, 66.

11. Spis akt przekazanych do Archiwum Zaktadowego KaOSG nr 250/2023 - poz. 172.

LSRN VRN NN

12. Protokoty brakowania z 2023 r. o nr.:

5/2023 - poz. 18,
9/2023 - poz. 3,
15/2023 - poz. 74,
16/2023 - poz.45,
20/2023 - poz.1,
24/2023 - poz.1,
30/2023 - poz.1,
36/2023 - poz.41,
56/2023 - poz. 94,
57/2023 - poz.1,
65/2023 - poz.41,
68/2023 - poz.82,
69/2023 - poz.61,
70/2023 - poz. 22.

NN N N N N N N N NN

<\

13. ,,Wykaz dokumentéw niejawnych przestanych z kancelarii Tajnej KaOSG do
PSG Kielce”,

14. "Wykaz dokumentow/materiatow, ktore nie zostaly podszyte do wtasciwych teczek akt
bedacych na stanie Kancelarii Ogolnej PSG Kielce”.

Kontrole przeprowadzili - mjr SG Jozef KORONA, mt. chor. SG Katarzyna FRYCZEK.
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Dla wtasciwego i pelnego przeprowadzenia czynnosci kontrolnych opracowano i wykorzystano
W procesie kontrolnym ,,Arkusz kontroli z zakresu ochrony fizycznej 1 wyposazenia w $rodki
techniczne do realizacji zadan w ochronie informacji niejawnych przez kancelari¢ ogolng PSG
Kielcach”. Narzedzie to pozwolitlo na uzyskanie pelnego i rzetelnego obrazu zastosowanych
srodkow ochrony fizycznej kancelarii ogdlnej. Weryfikacja zagadnien zawartych
w przedmiotowym ,,Arkuszu...” dala mozliwo$¢ oceny stosowania tychze $rodkéw przez
pracownikow kancelarii w odniesieniu do uzytkowanej dokumentacji bezpieczenstwa
fizycznego, obowigzujacych przepiséw, zasad, ustalen do zastanego stanu faktycznego.

U wykonawcow merytorycznych, przechowujacych dokumenty niejawne poza
kancelaria ogolng placowki, w pomieszczeniach dla ktérych zostat okreslony poziom zagrozen
kontrola zostala przeprowadzona poprzez sprawdzenie stanu przestrzegania przepisow
o ochronie informacji niejawnych oraz sprawdzenie stanu zgodnosci stanu faktycznego
materialow niejawnych ze stanem faktycznym na podstawie ;

1. ,,Wykazy dokumentoéw/materialéw ktoére nie zostaly podszyte do wihasciwych teczek akt
bedacych na stanie funkcjonariusza/pracownika:

2. Dla Teczek | NG <ty spisu zawartosci na ktorych zaewidencjonowano

dokumenty niejawne poréwnano ,,Wykazami..." dla:

Kontrole przeprowadzit - por. SG Dominik ZIOBRO.

Szczegotowe ustalenia z kontrolowanego obszaru, materiaty dowodowe kontrolujacy zawarli
w ,,Notatkach stuzbowych” bedacych czescig nr 112 ,,Akt kontroli”.

W czasie wykonywania czynno$ci kontrolnych podano analizie wszystkie urzadzenia
ewidencyjne wykorzystywane w biezacym uzytkowaniu w procesie rejestracji obiegu
materiatow niejawnych kontrolowanej jednostki organizacyjne;.

Analiza ta miata na celu sprawdzenie systematycznosci, przejrzystosci w prowadzeniu tych
urzadzen w zakresie wykonywania wpisow, dotyczacych miedzy innymi: pokwitowania
odbioru/zdania dokumentu (podpisu, daty), ujecia dokumentu niejawnego na inng ewidencje,
jego wybrakowania, przekazania do archiwum lub innej uprawnionej osobie.

Sprawdzeniu poddano rowniez przestrzeganie zasad dotyczacych zmian/ znoszenia klauzuli
tajnos$ci materiatom niejawnym, dokonywania wpisow omytkowych.

Zagadnienia objete czynnosciami kontrolnymi w OBSZARZE 1:
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Zagadnienie 1.

W trakcie kontroli poréwnano zgodno$é stanu faktycznego materialow niejawnych
znajdujacych si¢ na stanie PSG Kielce, ze stanem ewidencyjnym na podstawie urzadzen
ewidencyjnych, wykazow, protokotow 1 spisow akt.

W okresie objetym kontrola w PSG w Kielcach nie przetwarzano informacji o klauzuli
»SCISLE TAJNE".

Czynno$ciami porownania stanu ewidencyjnego z faktycznym materiatow niejawnych
ujetych na stanie kancelarii ogolnej i w niej przetwarzanych w okresie objetym kontrola, objeto
wszystkie materiaty niejawne (w tym w 100% ,,tajne” we wszystkich aspektach ich obiegu,
a pozostale w sposob losowy nie mniej jednak niz 50% materialow o klauzuli ,,poufne”
1 ,,zastrzezone” w catosci procesu ich obiegu). W zwigzku z tym, ze cze$¢ urzadzen
ewidencyjnych w postaci Dziennikow ewidencyjnych, ,.Rejestru Wydanych Przedmiotow”
Protokoléw brakowania materiatéw niearchiwalnych kat. ,,Bc” i Spiséw Akt Przekazanych do
Archiwum zostato przekazanych do Archiwum Zaktadowego Ka OSG, nie rozliczono w petni
dokumentacji  podlegajacej okresowi kontroli. Fakt ten dotyczyl dokumentacji
zaewidencjonowanej w powyzszych urzadzeniach ewidencyjnych prowadzonych w PSG okresie
do konca 2022 r. wlacznie. Zgodnie z przyjetym stosownym pisemnym ,,O$wiadczeniem” od
Kierownika kancelarii — Pani || | | | QbRBREREEE. vszystkie dokumenty niejawne bedace na
stanie wymienionych powyzej urzadzen ewidencyjnych zostaly przez nig rozliczone a ich stan
ewidencyjny byt zgodny ze stanem faktycznym. Sprawdzono pod wzgledem ich obiegu
ewidencyjnego wszystkie materialy niejawne zarejestrowane w urzadzeniach ewidencyjnych
prowadzonych w kancelarii ogdlnej.

Weryfikacji przedmiotowych materiatow dokonano poprzez sprawdzenie procesu ich
przetwarzania tj. obiegu od zaewidencjonowania, poprzez ich ekspediowanie-przekazanie,
ewentualng archiwizacje badz zniszczenie. Na kazdym etapie weryfikacji danego materialu
sprawdzono odpowiednie urzadzenia ewidencyjne (dzienniki, karty zapoznania, wykazy
przesytek, protokoly brakowania jak rowniez wytworzone teczki tematyczne i spisy akt
przekazanych do archiwum) dotyczace danego materiatu. Wyrywkowej kontroli poddalem takze
sposob zdejmowania materiatow niejawnych ujetych w Protokolach brakowania materialow
kategorii "Bc" jak rowniez w Spisie akt przekazanych do AZ KaOSG.

Podsumowujac  wykonane czynnos$ci poréwnania standéw ewidencyjnych  urzadzen
ewidencyjnych placowki, wykazu materiatdéw niejawnych przekazanych do placowki ze stanem
faktycznym materialow niejawnych bedacych na stanie tych podmiotow stwierdzam, iz stan
ewidencyjny materiatow niejawnych objetych kontrolg w kancelarii ogolnej w PSG w Kielcach
jest zgodny ze stanem faktycznym — ocena pozytywna.

Wykonanie zadania - stan zgodny.
Ocena pozytywna.

Zagadnienie 2.

W oparciu o poddane kontroli 1 analizie urzadzenia ewidencyjne 1 materiaty niejawne
sprawdzono czy funkcjonariusze/pracownicy PSG w Kielcach przetwarzaja
(w szczegblnosci wytwarzaja, modyfikuja, kopiuja, gromadza, przechowuja, przekazuja lub
udostepniajg) dokumenty niejawne poza kancelaria zgodnie z przepisami o ochronie
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informacji niejawnych.

W czasie kontroli poddano wyrywkowemu sprawdzeniu dokumenty niejawne
wytworzone przez funkcjonariuszy PSG Kielce pod wzgledem poprawnosci ich wykonania
I 0znaczenia zgodnie z obowigzujgcymi przepisami w tym zakresie tj. Rozporzadzeniem Prezesa
Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materiatow
i umieszczania na nich klauzul tajnosci (Dz. U. 2011, Nr 288, poz. 1692) /Rozporzqdzenie...l....

Materialy niejawne, s3 przechowywane przez wykonawcoOw merytorycznych poza
kancelaria w prawidtowy sposob zgodnie z obowigzujacymi w tym zakresie przepisami
w certyfikowanych, oplombowanych i1 wtasciwie zabezpieczonych szafach co uniemozliwiato
wglad osob trzecich. Przetwarzanie materialbw niejawnych (wykonywanie, kopiowanie,
gromadzenie, przekazywanie, udostgpnianie) przez wykonawcoOw merytorycznych odbywa si¢
réwniez na zasadach i w oparciu o przepisy ochrony informacji nicjawnych /oin/.

Zadanie zrealizowano.
Ocena pozytywna.

Zagadnienie 3.

W trakcie wykonywania czynnosci kontrolnych poddano analizie urzadzenia
ewidencyjne wykorzystywane przez kancelari¢ ogoélng i1 poszczegdlnych funkcjonariuszy
kontrolowanego PSG pod wzgledem ich prowadzenia zgodnie z Zarzgdzeniem 53..., w tym:

1. sprawdzenia czy urzadzenia ewidencyjne zostaly  zarejestrowane  zgodnie
z obowigzujacymi przepisami,
2. sprawdzenia czy wpisOw w urzadzeniu ewidencyjnym oraz ich zmian dokonuje osoba

upowazniona,

3. sprawdzenie czy urzadzenia ewidencyjne i druki sg wlasciwie zgodnie z przepisami
ostemplowane 1 opieczgtowane

4. sprawdzenia czy wpisy klasyfikowane dokonywane sa zgodnie z tytulami kolumn
urzadzen ewidencyjnych, w kolejnych wierszach, natychmiast po powstaniu przyczyn
uzasadniajacych ich dokonanie,

5. sprawdzenia czy wpisy w urzadzeniach ewidencyjnych dokonywane s3 niebieskim lub
czarnym atramentem lub tuszem,

6. sprawdzenie czy dokonywana jest numeracja wpisow w urzadzeniach ewidencyjnych
zgodnie z § 35 Zarzgdzenia 53...

7. sprawdzenie czy w urzadzeniach ewidencyjnych, konczac ewidencje¢ w danym roku
kalendarzowym dokonuje si¢ zgodnie z zasadami okreSlonymi w Zarzgdzeniu 53...,

8. sprawdzenia czy wpisy w kolumnach ,,Adnotacje” oraz ,,Informacje uzupetiajace/uwagi”
potwierdzane sg imieniem, nazwiskiem, podpisem oraz datg ich dokonania przez osobg
wskazang przepisem,

9. sprawdzenie czy sa dokonywane wpisy w zakresie ujmowania dokumentéw na inng
ewidencjg,
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10. dokonanie sprawdzenia czy dokonano wiasciwych adnotacji w urzadzeniach
ewidencyjnych w przypadku rejestracji dokumentu oznaczonego adnotacjg: ,,pilne”,
,bardzo pilne” oraz ,,do rak wtasnych”,

11. sprawdzenia czy materialy niejawne zostaly zarejestrowane we wilasciwych urzadzeniach
ewidencyjnych zgodnie z obowigzujacymi przepisami,

12. sprawdzenia czy wpisy omylkowe, zmiany wpiséw w urzadzeniach ewidencyjnych i
materiatach niejawnych dokonywane si¢ zgodnie z przepisami w tym zakresie,

13. sprawdzenie czy urzadzenia ewidencyjne, materialy niejawne zostaly oznaczone i
zaewidencjonowane zgodnie z obowigzujgcymi przepisami,

14. sprawdzenie czy personel kancelarii zgodnie z obowigzujagcymi przepisami nanosi
stosowne zapisy na dokumentach i w urzadzeniach ewidencyjnych odno$nie dokonywania
czynnosci zmiany, znoszenia klauzuli tajno$ci materiatom niejawnym.

Kancelaria ogélna PSG w Kielcach prowadzi wszystkie przewidziane przepisami rejestry,
ksigzki 1 dzienniki ewidencyjne potrzebne w wykonywaniu natozonych na nig obowigzkow.

W  czasie wykonywania czynnos$ci kontrolnych poddano analizie jako$Sciowej
prowadzenia zgodnego z obowigzujagcymi przepisami wszystkie urzadzenia ewidencyjne
wykorzystywane w procesie rejestracji i obiegu materiatdéw niejawnych kontrolowanej kancelarii
ogolnej. Analiza ta miala na celu sprawdzenie systematycznos$ci, przejrzystosci w prowadzeniu
tych urzadzen w zakresie wykonywania wpisow, dotyczacych migdzy innymi: pokwitowania
odbioru/zdania dokumentu (podpisu, daty), ujecia dokumentu niejawnego na inng ewidencje,
jego wybrakowania, przekazania do archiwum lub innej uprawnionej osobie, prowadzenia kart
zapoznania, dokumentowania faktu zmiany/zniesienia klauzuli tajnosci.

Sprawdzeniu poddano réwniez przestrzeganie zasad dotyczacych dokumentowania zmian
1 znoszenia klauzuli materiatom niejawnym, dokonywania wpisOw omytkowych.
Przeprowadzone czynno$ci badania bedacych w uzytkowaniu urzadzen ewidencyjnych pod
katem oceny zwigzanego =z ich prowadzeniem obiegu ewidencyjno-zapoznawczego
dokumentacji wykazaly nastepujace uwagi.

Przedlozone do kontroli urzadzenia ewidencyjne zostaly zaloZzone, zaewidencjonowane
I oznaczone zgodnie z obowigzujagcymi przepisami w tym zakresie. Wpisow w tychze
urzadzeniach ewidencyjnych oraz ich zmian dokonujg etatowi pracownicy kancelarii w sposob
i kolorami okre§lonymi w przepisach. Przeprowadzone czynno$ci badania bedacych
w uzytkowaniu urzadzen ewidencyjnych pod katem oceny zwigzanego z ich prowadzeniem
obiegu ewidencyjno-zapoznawczego dokumentacji wykazaty nastepujgce uwagi.

e Analiza sposobu dokonywania wpisOw, w tym wpisdow omytkowych, skreslen
wykazata pojedyncze przypadki niepelnych zapisow, adnotacji, zmian zapisu.
Jest to uchybienie wynikajace § 34 ust. 2 - 3 Zarzadzenia 53 Komendanta Giéwnego
Strazy Granicznej z dnia 23 grudnia 2011 r. w sprawie szczegdlnego sposobu
organizacji i funkcjonowania kancelarii tajnych oraz innych komorek organizacyjnych
odpowiedzialnych za przetwarzanie materiatow niejawnych, sposobu i trybu
przetwarzania informacji  niejawnych oraz doboru i stosowania Srodkow
bezpieczenstwa fizycznego (Dz. Urz. KGSG z 2011 r., nr 17, poz. 56 ze zm.).
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Takie postepowanie stanowi odstepstwo od stanu pozadanego o charakterze
formalnym.

e Analizujagc zgodno$¢ stanu dokonywanych zapisow z tytulami kolumn Dziennikéw
ewidencyjnych stwierdzono zbyt mato precyzyjne - lakoniczne stwierdzenia
charakteryzujace opis ewidencjonowanego dokumentu w kolumnie nr 7, co prowadzi
do niejednoznacznego wskazania czego dokument dotyczy, a w przysziosci moze
prowadzi¢ do trudnosci przy jego poszukiwaniu i przyporzadkowaniu do danego
zagadnienia/sprawy.

Powyzszy problem zostal oméwiony z personelem kancelarii ze wskazaniem sposobu i zasad
jego rozwigzania.

Pozostate aspekty prowadzenia urzadzen ewidencyjnych byly wlasciwe i1 nie naruszaty
przyjetych zasad i unormowan prawnych w tym zakresie.

Opisany powyzej element kontrolowanej dziatalnoSci oceniono pozytywnie a wykazane
niedociggnigcia zakwalifikowano jako uchybienia formalne o charakterze usterki niemajace
wplywu na stan kontrolowanej dziatalno$ci. Zostaly one szczegdétowo omdwione z personelem
kancelarii celem ich wyeliminowania w przysztosci.

W czasie kontroli poddano wyrywkowej kontroli dokumenty niejawne wytworzone przez
funkcjonariuszy PSG przetwarzane w kancelarii ogoélnej pod wzgledem poprawnosci ich
wykonania 1 oznaczenia zgodnie z obowigzujagcymi przepisami w tym zakresie .
Rozporzadzeniem Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materialow i umieszczania na nich klauzul tajnosci (Dz. U. 2011, Nr 288, poz.

1692).
Uchybien i nieprawidtowo$ci w tym zakresie nie stwierdzono i oceniono je pozytywnie.

Ustalono réowniez, ze w okresie objetym kontrola w PSG w Kielcach osoby uprawnione nie
podejmowaly decyzji co do zmiany badz zniesienia klauzul materialom niejawnym. Pozostale
zagadnienia z zakresu wytwarzania, modyfikacji, kopiowania, gromadzenia, przechowywania,
przekazywania/udost¢pniania materialdbw niejawnych przez wykonawcow merytorycznych
kontrolowanej PSG realizowane sg prawidlowo.

Sprawdzeni poddano réwniez sposOb realizacji procesu brakowania/archiwizacji materiatow
niejawnych na podstawie urzadzen ewidencyjnych prowadzonych w kancelarii ogdlnej.
Pozytywnie takze oceniono aspekt procesu brakowania/archiwizacji materialow niejawnych
z uwzglednieniem zakresu jego ujecia w prowadzonych w jednostce organizacyjnej
urzadzeniach ewidencyjnych PSG. Wyrywkowej kontroli poddano sposéb zdejmowania
materiatlow niejawnych ujetych w Protokotach brakowania materiatow kategorii "Bc" jak
réwniez w Spisie akt przekazanych do AZ KaOSG.

Wszystkie elementy realizowane w toku postgpowania wykonywane byty prawidlowo.
Ocena pozytywna.
Zagadnienie 4.

W czasie prowadzenia czynnos$ci kontrolnych sprawdzono:

1) czy personel kancelarii i osoby wykonujace czynnos$ci kancelaryjne w placéwce
posiadaja wazne upowaznienie do ich wykonywania udzielone przez Petnomocnika
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ochrony jak rowniez poswiadczenia bezpieczenstwa i zaswiadczenia o odbyciu
szkolen z zakresu oin.

2) czy personel Kkancelarii przekazuje/wydaje dokumenty niejawne osobom
spelniajacym wymogi bezpieczenstwa osobowego t]. posiadajacym wlasciwe
poswiadczenia bezpieczenstwa i zaswiadczenia o szkoleniach z oin.

W okresie objetym kontrolag stanowiska funkcyjne w kancelarii ogdlnej zajmowaly
nastepujace osoby:

o _ - inspektor Kierownik Kancelarii Ogolnej Zespolu ds.

Obstugi PSG Kielce,

o _ - operator urzadzen przygotowania danych PSG Kielcach.

W okresie objetym kontrolg (01.08.2021 r. - 31.01.2024 r.) obowigzki w kancelarii ogdlne;j
wykonywata rowniez nizej wymieniona osoba:

- I s-<ctarka PSG w Kielcach.

Nalezy tutaj stwierdzié, ze personel kancelarii posiada wiasciwg dla zajmowanych przez
siebie stanowisk dokumentacj¢ bezpieczenstwa osobowego (poswiadczenia bezpieczenstwa,
zaswiadczenia o odbytych szkoleniach) i stosowne wazne upowaznienia do wykonywania
czynno$ci kancelaryjnych w stosunku do materialdéw niejawnych przetwarzanych w kancelarii
ogolne;j.

Przeprowadzona analiza sytuacji kadrowej wykazala, iz obowigzki w kancelarii ogolnej
wykonuje pracownik obsadzony etatowo na stanowisku pomocniczym. Taki stan rzeczy wynika
z braku pokrycia finansowego stanowiska stuzby cywilnej ujetego w etacie tej kancelarii. Istnieje
potrzeba unormowania sytuacji etatowej kancelarii poprzez dazenie do obsadzenia na etacie
»starszy referent Kancelarii Ogolnej Zespotu ds. Obstugi 1 Koordynacji Dzialan PSG
w Kielcach” osoby faktycznie w chwili obecnej wykonujacej obowigzki w kancelarii.

Dobra praktyka jest wytworzenie w placowce swoistego ,,buforu” w postaci osoby, ktora posiada
stosowng dokumentacje bezpieczenstwa oraz stosowne przeszkolenie 1 moze w sytuacji
kryzysowej (np. covid 19) w sposob plynny zastgpi¢ nieobecny personel kancelarii zapewniajac
ciggtos¢ funkcjonowania placowki.

Przeprowadzone czynnosci sprawdzeniowe w opisanym zakresie pozwalaja na stwierdzenie, ze
przyjety system obiegu informacji niejawnych, umocowania etatowo-zadaniowe w dokumentacji
prawno-strukturalnej i organizacyjnej placoéwki, w tym zakresie sa prawidlowe a stosowane
rozwigzania strukturalne dziatalnosci kancelaryjnej, sa zgodne z obowigzujacymi przepisami
w tym zakresie. Poddana analizie kontrolnej kwestia zapoznawania i przekazywania osobom
materiatdw niejawnych nie wykazata incydentu w ochronie informacji niejawnych polegajacego
na udostepnieniu takiego materialu osobie nieposiadajacej stosownej dokumentacji
bezpieczenstwa. Poziom dostgpu funkcjonariuszy/pracownikéw placéwki do informacji
niejawnych weryfikowany jest przez personel kancelarii przy uzyciu prowadzonego na biezaco
w wersji elektronicznej] "Wykazu waznych poswiadczen bezpieczenstwa 1 zaswiadczen
o przeszkoleniu z zakresu oin. funkcjonariuszy i pracownikow PSG".

Kontrolowany aspekt i dziatalno$¢ z nim zwigzang oceniono pozytywnie.

11/22



Obszar kontroli obejmujgcy zakresem kontrole ewidencji, materialdow 1 obiegu,
przetwarzania dokumentdw niejawnych przez komorki wewnetrzne, poszczegdlnych
funkcjonariuszy/pracownikow PSG Kielcach, kontrolerzy go sprawdzajacy oceniajg pozytywnie.

OBSZAR 2: Kontrola przestrzegania przepisow o ochronie informacji niejawnych oraz
kontrola materiatow niejawnych w tym w sieciach i systemach teleinformatycznych.

Przedmioty poddane czynnosciom kontrolnym na podstawie ktorych dokonano oceny podmiotu
kontrolowanego.

Kontrolg i sprawdzenie stanu przestrzegania zasad i przepisow ochrony informacji
niejawnych w sieciach i systemach teleinformatycznych w kontrolowanej jednostce SG oparto
na analizie i weryfikacji nizej wymienionej dokumentacji i stanowisk.

Dokumentacja:

» Szczegdlne Wymagania Bezpieczenstwa Systemu _ w jednostkach i komoérkach
organizacyjnych Policji i Strazy Granicznej ver. 4.0 — L.dz. KR-WTO-Pf-2421/21
zatwierdzone dnia 19.08.2021 r.;

= Procedury Bezpiecznej Eksploatacji dla Systemu || ] BBl w jcdnostkach i komorkach
organizacyjnych Policji i Strazy Granicznej ver. 40 — L.dz. KR-WTO-Pf-2422/21
zatwierdzone dnia 19.08.2021 r.;

= Zarzadzanie ryzykiem w systemie teleinformatycznym [ ver. 4.0 — L.dz. Nti-
1891/2021;

= Aneks Szczegblnych Wymagan Bezpieczenstwa Systemu || ] w jednostkach
i komorkach organizacyjnych Policji i Strazy Granicznej ver. 4.2 — L.dz. KR-WTO-Pf-
2194/22 zatwierdzony dnia 02.12.2022 r.;

= Raport z szacowania ryzyka z dnia 09.11.2022 r. — L.dz. Nti-2534/2022;

= Ancks Szczegblnych Wymagan Bezpieczenstwa Systemu ||| ] BBl w jednostkach
i komorkach organizacyjnych Policji i Strazy Granicznej ver. 4.3 — L.dz. KR-WTO-Pf-
117/23 zatwierdzony dnia 09.02.2023 r.;

= Zarzadzanie ryzykiem w systemie teleinformatycznym || QI ver. 4.3 — L.dz. Nti-
241/2023 z dnia 01.02.2023 r;

= Aneks Szczegblnych Wymagan Bezpieczenstwa Systemu [ ] ] JqBll w jednostkach
i komorkach organizacyjnych Policji i Strazy Granicznej ver. 4.4 — L.dz. KR-WTO-Pf-
1684/23 zatwierdzony dnia 08.09.2023 r.;

= Raport z szacowania ryzyka z dnia 25.08.2023 r. — L.dz. Nti-2014/2023,;

= Aneks Szczegblnych Wymagan Bezpieczenstwa Systemu || ] BBl w jednostkach
i komorkach organizacyjnych Policji i Strazy Granicznej ver. 4.5 — L.dz. KR-WTO-Pf-
1987/23 zatwierdzony dnia 10.11.2023 r.;

= Raport z szacowania ryzyka z dnia 06.10.2023 r. — L.dz. Nti-2553/2023

= Szczegdlne Wymagania Bezpieczenstwa Systemu Teleinformatycznego Centralny System
Przetwarzania Informacji Niejawnych Strazy Granicznej ||| j JJJE - L.dz. KG-01-z-
286/21 podpisane przez Komendanta Gtéwnego Strazy Granicznej dnia 25.03.2021 r.;
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= Procedury Bezpiecznej Eksploatacji Systemu Teleinformatycznego Centralny System
Przetwarzania Informacji Niejawnych Strazy Graniczne] ||| j ] - L.dz. KG-01-z-
287/21 podpisane przez Komendanta Gléwnego Strazy Granicznej dnia 25.03.2021 r.;

= Szacowanie ryzyka Systemu Teleinformatycznego Centralny System Przetwarzania
Informacji Niejawnych Strazy Graniczne; || j QJNEEE - L.dz. RPW/20248/2021 7 dnia
26.03.2021 r.

* Aneks nr 1 do Szczegdlnych Wymagania Bezpieczenstwa oraz Procedur Bezpiecznej
Eksploatacji Systemu Teleinformatycznego ||l - Lz KG-01-z-1131/21
zatwierdzony dnia 25.11.2021 r.;

» Aneks nr 2 do Szczegdlnych Wymagania Bezpieczenstwa Systemu Teleinformatycznego
,,CSPIN SG” — L.dz. KG-OI-Z-20/22 zatwierdzony dnia 17.02.2022 r.;

= Aneks nr 3 do Szczegolnych Wymagania Bezpieczenstwa oraz Procedur Bezpiecznej
Eksploatacji Systemu Teleinformatycznego ||l - Ldz RPW/6273/2023
zatwierdzony dnia 22.02.2023 r.;

* Aneks nr 4 do Szczegdlnych Wymagania Bezpieczenstwa oraz Procedur Bezpiecznej
Eksploatacji Systemu Teleinformatycznego ||l - Lz KG-01-z-674/22
zatwierdzony dnia 05.12.2023 r.;

= Szacowanie ryzyka Systemu Teleinformatycznego Centralny System Przetwarzania
Informacji Niejawnych Strazy Graniczne; || j JJRIE - L.dz. RPW/94722/2023 7 dnia
23.11.2023 .

Stanowiska:

zlokalizowane na II pietrze w pomieszczeniu nr 44,
zlokalizowane na II pigtrze w pomieszczeniu nr 4,

I 2 okalizowane na 11 pigtrze w pomieszczeniu nr 43,

zlokalizowane na II pigtrze w pomieszczeniu nr 43,
zlokalizowane na Il pigtrze w pomieszczeniu nr 44.

Kontrolg przeprowadzit - chor. szt. SG Konrad BIALOGLOWICZ.

Szczegotowe ustalenia z kontrolowanego obszaru, materialy dowodowe kontrolujacy zawart w
,,Notatce stuzbowej” bedacej czgséciag nr 3 ,,Akt kontroli”.

Zagadnienia objete czynnosciami kontrolnymi w OBSZARZE 2:

Zagadnienie 1.

Wykonujac czynnos$ci kontrolne podano analizie dokumentacj¢ bezpieczenstwa i sprawdzono
czy sieci i systemy przeznaczone do przetwarzania informacji niejawnych uzytkowane
w kontrolowanym podmiocie posiadaja kompletna i aktualna dokumentacje a stanowiska
na jej podstawie utworzone sa zgodnie z nia skonfigurowane.

W PSG w Kielcach funkcjonuje: 1 stanowisko dostepowe systemu || GTcNEG.

4 stanowiska dostgpowe systern | IEEEE—_
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W wyniku weryfikacji i biezacej kontroli funkcjonujagcych w ramach niejawnych systemow
stanowisk teleinformatycznych poczyniono nastepujgce ustalenia:

= System Teleinformatyczny || /system EGEGN

Podczas kontroli przedmiotowego stanowiska dostepowego sprawdzono kompletnosé¢
urzadzen wchodzacych w sklad stanowiska, poprawnos$¢ ustawien konfiguracyjnych oraz

zweryfikowano czy zostalo zainstalowane oprogramowanie antywirusowe i czy jest
aktualizowane zgodnie z wymaganiami dokumentacji bezpieczenstwa.

Oprogramowanie jest aktualne. Stan urzadzen zgodny z opisem.

Dzialania podejmowane przez lokalnych administratorow stacji koncowej ,,_”
potwierdzane sg wpisami w ,,Dzienniku dziafarn Lokalnego Administratora Stacji Koricowej
R PSG w Kielcach”, ktory prowadzony jest w formie elektronicznej przy uzyciu
aplikacji Dziennik Dzialan Administratora. Powyzsze jest zgodne z zapisami dokumentacji
bezpieczenstwa.

=  System Teleinformatyczny Centralny System Przetwarzania Informacji Niejawnych
Strazy Granicznej /system || N

Podczas kontroli przedmiotowych stanowisk dostgpowych sprawdzono kompletnosé
urzadzen wchodzacych w skltad poszczegdlnych stanowisk, poprawnos¢ ustawien
konfiguracyjnych oraz zweryfikowano czy zostalo =zainstalowane oprogramowanie
antywirusowe i czy jest aktualizowane zgodnie z wymaganiami dokumentacji bezpieczenstwa.

Oprogramowanie jest aktualne. Stan urzadzen zgodny z opisami.

W pomieszczeniach w ktorych zlokalizowane sg stanowiska dostepowe w/w systemow
prowadzony jest ,,Rejestr wizyt osob w strefie bezpieczenstwa w pomieszczeniu” — dla
pomieszczenia nr 4 RWD KA-KI-3/6/23 oraz dla pomieszczenia nr 43 RWD KA-KI-9/4/24.
W pomieszczeniu nr 44 nie jest prowadzony rejestr z uwagi na to, Zze w/w pomieszczenie objete
jest elektronicznym systemem kontroli dostepu (SKD), ktéry umozliwia wejscie i wyjscie tylko
osobom posiadajagcym imienng kartg zblizeniowa (RFID) 1 posiadajacym uprawnienia do wejscia
do strefy, monitorowanie tych wej$¢ 1 wyj$¢ oraz zapisywanie zdarzen do pamigci. Po obu
stronach drzwi umieszczono czytnik kart zblizeniowych. W praktyce oznacza to, ze uzytkownik
chcac wejs¢/wyjs¢ do/z pomieszczenia musi zblizy¢ karte do czytnika. Jezeli karta bedzie
rozpoznana przez system otwiera si¢ elektryczny zamek w drzwiach. Ponadto drzwi do
pomieszczenia objete sg zasiggiem monitoringu wizyjnego CCTV — czas archiwizacji min. 30
dni.

Wszyscy uzytkownicy przetwarzajacy informacje niejawne na stanowiskach systemow

posiadaja wazne po$wiadczenia bezpieczenstwa i przetwarzaja

informacje niejawne zgodnie z obowigzujacymi przepisami o ochronie informacji niejawnych

oraz dokumentacja bezpieczenstwa systemu. Osoby te zostaly przeszkolone z zakresu ochrony
informacji niejawnych 1 posiadajg wazne zaswiadczenia.

Stanowiska dostepowe umiejscowione sg w odpowiednio chronionych i zabezpieczonych
pomieszczeniach stuzbowych uzytkowanych przez funkcjonariuszy PSG w Kielcach.

W  czasie kontroli dokonano sprawdzenia dostgpnosci 1 poufnosci haset obu
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kontrolowanych systeméw. Koperty z hastami do stanowisk oraz hastami do BIOS zostaty
zdeponowane przez kazdego administratora w Kancelarii Jawnej PSG w Kielcach. Powyzsze jest
zgodne z zapisami dokumentacji bezpieczenstwa.

Wydruki wadliwe wytworzonych dokumentéw niszczone sg zgodnie z obowigzujagcymi
przepisami w niszczarce znajdujacej si¢ w pomieszczeniu nr 20 PSG w Kielcach. Fakt
zniszczenia odnotowany jest kazdorazowo w prowadzonym ,,Zeszycie wydrukéw probnych
i wadliwych” RWD KA-KI-3/6/22.

Uchybien w kontrolowanym zakresie nie stwierdzono.
Wykonanie zadania - zrealizowano.

Ocena pozytywna: dokumentacja jest kompletna, aktualna a stanowiska sg prawidlowo
skonfigurowane.

Zagadnienie 2.

W trakcie wykonywania czynno$ci kontrolnych sprawdzono czy osoby funkcyjne
wykonujace czynno$ci i prace zlecone w stosunku do niejawnych systemow i sieci
teleinformatycznych w placowce oraz ich uzytkownicy posiadaja odpowiednia, wazna
dokumentacje bezpieczenstwa osobowego, w tym stosowne zaswiadczenia o szkoleniach
specjalistycznych wymaganych do wykonywania czynnosci na danych stanowiskach.

W PSG w Kielcach Decyzja Nr 21 Komendanta Ka OSG z dnia 14 lutego 2023 r.
w sprawie wyznaczania w Karpackim Oddziale Strazy Granicznej 0sob funkcyjnych systemow
I sieci teleinformatycznych przeznaczonych do przetwarzania informacji niejawnych nizej
wymienieni funkcjonariusze zostali wyznaczeni do petnienia funkcji Lokalnego Administratora

Stacji Koncowej (LASK) | oraz Administratora Stanowiska ||

Wyzej wymienieni funkcjonariusze posiadaja odpowiednia i wazna dokumentacje
uprawniajaca do wykonywania czynnosci zgodnie z zaleceniami wskazanymi w dokumentacji
bezpieczenstwa poszczegolnych systemoéw teleinformatycznych. W trakcie kontroli stwierdzono
wlasciwy rozdzial kompetencji 1 dokumentacji pomie¢dzy administratorow poszczegdlnych

systemow: |

Wszyscy uzytkownicy przetwarzajacy informacje niejawne na ww. stanowiskach posiadaja
stosowne wazne poswiadczenia bezpieczenstwa 1 przetwarzaja te informacje zgodnie
z obowiazujacymi przepisami o ochronie informacji niejawnych oraz dokumentacja
bezpieczenstwa systemu. Osoby te zostaly przeszkolone z zakresu ochrony informacji
niejawnych i posiadaja wazne zaswiadczenia z tego zakresu.

Uwag nie formulowano.
Wykonanie zadania - zrealizowano prawidtowo.

Ocena pozytywna - wszystkie osoby posiadaja stosowna dokumentacje bezpieczenstwa i
stosowne szkolenia.
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Zagadnienie 3.

Podczas analizowania ustawien kontrolowanych niejawnych sieci 1  systemow
teleinformatycznych sprawdzono czy posiadaja one zainstalowane i aktualizowane na
biezaco, zgodne z przepisami i dokumentacja bezpieczenstwa, wlasciwe oprogramowanie
antywirusowe.

Wszystkie stanowiska komputerowe przeznaczone do przetwarzania informacji niejawnych

systemow ||| GG 2ost21y odpowicdnio skonfigurowane zgodnie z wymagana
dokumentacja SWB i PBE. Zainstalowano w nich wtasciwe oprogramowanie antywirusowe

(oprogramowanie || ). ktore jest na biezaco aktualizowane.

Uwag nie formulowano.
Wykonanie zadania - zrealizowano prawidtowo.

Ocena pozytywna - oprogramowanie jest zgodne z dokumentacja bezpieczenstwa, wlasciwe,
aktualizowane na biezaco.

Zagadnienie 4.

Sprawdzono rowniez zabezpieczenia lokalizacji stanowisk niejawnych sieci i systemow
teleinformatycznych uzytkowanych w kontrolowanym PSG pod wzgledem spelniania
przez nie warunkow bezpieczenstwa fizycznego okreslonych w przepisach w tym zakresie.

Nie stwierdzono uchybien i nieprawidlowosci w kontrolowanym zakresie. Wszystkie
stanowiska niejawne i sieci teleinformatyczne umiejscowione sa3 w odpowiednio chronionych
I zabezpieczonych pomieszczeniach stuzbowych placowki. Zabezpieczenia pomieszczen,
w ktérym znajduja si¢ stanowiska niejawne sg zgodne z opisem w zatgczniku SWB 1 PBE
1 dokumentacja poszczegdlnych systemoéw. Wymagana przepisami dokumentacja z zakresu
bezpieczenstwa fizycznego prowadzona jest na biezaco i zgodnie z postanowieniami w tym
zakresie.

Uwag nie formulowano.
Wykonanie zadania - zrealizowano prawidtowo.
Ocena pozytywna - zabezpieczenie jest zgodne z przepisami i dokumentacja.

Kontrolowany obszar przestrzegania przepisow o ochronie informacji niejawnych
w sieciach i systemach teleinformatycznych oceniono w catosci pozytywnie.

OBSZAR 3: Obstuga pocztowa i organizacja obstugi przewozu materialow niejawnych
W placéwce.

Przedmioty poddane czynnosciom kontrolnym na podstawie ktorych dokonano oceny podmiotu
kontrolowanego.

Kontrole zagadnien z zakresu obslugi pocztowej i organizacji przewozu materiatow
niejawnych w kontrolowanej jednostce SG oparto na analizie i weryfikacji nizej] wymienionej
dokumentacji:
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1. , Ksigzka wyznaczania funkcjonariuszy lub pracownikéow PSG Kielcach do konwojowania
lub przewozu przesyltek” nr. RWD: KA-KI-3/2/20,

2. ,,Upowaznienia do nadania przewozu i odbioru niejawnych przesytek stuzbowych”,
3. ., Wykazy przesytek nadanych".

Czynnosci kontrolnych dokonano w oparciu o przepisy Zarzadzenia Nr 19 Komendanta
Glownego Strazy Granicznej z dnia 27 marca 2013 r. W sprawie ochrony przesyltek i organizacji
obstugi pocztowej w Strazy Granicznej (Dz. Urz. KGSG 2013.24 z pozn. zm.) [Zarzgdzenie Nr
19...1.

Kontrole przeprowadzit - por. SG Lukasz BEDNARZ.

Szczegdtowe ustalenia z kontrolowanego obszaru, materiaty dowodowe kontrolujacy zawart
w ,,Notatce stuzbowej” bedacej czegscig nr 4 ,,Akt kontroli”.

Zagadnienia objete czynnosciami kontrolnymi w OBSZARZE 3

Zagadnienie 1.

Czynnosci kontrolne z zakresu sprawdzenia zagadnienia przestrzegania zasad obiegu
i przewozenia materialow niejawnych w PSG Kielcach przeprowadzono w oparciu 0 analizg
przepisow z tego zakresu, jak rowniez ,, Wykazow przesytek nadanych” materiatdéw niejawnych
wyekspediowanych i przyjetych przez kancelari¢ ogolng.

Czynnosci kontrolne wykonano na podstawie analizy ,,Wykazow przesylek nadanych”.
Sprawdzono ogotem 68 przedmiotowych Wykazow....

W czasie przeprowadzonej kontroli przedmiotowych dokumentéw ujawniono Kilka
przypadkéw nieprawidtowego wypelnienia przez osoby dokonujace przewozu materiatow
niejawnych ww. wykazdw, tj. pojedyncze braki wypelnienia powtarzajacych si¢ tozsamych
elementéw wynikajace z konstrukcji druku (daty, wskazania nazwiska). Powyzszy wskazany
brak zapisu oceniono jako uchybienie formalne.

Na podstawie przeprowadzonych dziatan kontrolowane zagadnienie oceniono pozytywnie.
Uwag nie formulowano.
Wykonanie zadania - zrealizowano prawidtowo.

Ocena pozytywna: nie stwierdzono przypadku/Ow przewozenia materialdw niejawnych
niezgodnie z przepisami.
Zagadnienie 2.

Podczas prowadzenia czynnosci kontrolnych sprawdzono czy prowadzona jest dokumentacja
konwojowa do przewozu materialow niejawnych przekazywanych poza siedzibe
placowki.

Czynnosci kontrolne przeprowadzono w oparciu o analiz¢ , Ksigzka wyznaczania
funkcjonariuszy lub pracownikow PSG Kielce do konwojowania lub przewozu przesytek”.

W wyniku przeprowadzenia tych czynno$ci stwierdzono, ze prowadzona jest ona dobrze
I W pelni odzwierciedla kontrolowane zagadnienie.
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Uchybien w kontrolowanym zakresie nie stwierdzono.
Wykonanie zadania - zrealizowano prawidtowo.

Ocena pozytywna: dokumentacja jest kompletna i prowadzona w cato$ci zgodnie z przepisami.

Zagadnienie 3.

Realizujac czynnosci kontrolne wynikajace z zakresu kontroli sprawdzono posiadanie
stosownych poswiadczen bezpieczenstwa, upowaznien do przewozu przesylek niejawnych
i wlasciwego wyposazenia przez osoby realizujace czynnos$ci ochronne w kontrolowanej
jednostce.

W wyniku przeprowadzonej analizy , Ksigzki wyznaczania funkcjonariuszy lub
pracownikow PSG Kielce do konwojowania lub przewozu przesytek”, ,,Upowaznien do nadania
przewozu i odbioru niejawnych przesyltek stuzbowych” w Komendzie Wojewddzkiej Policji
w Kielcach, stwierdzono wazno$¢ przedmiotowej dokumentacji. Wszystkie osoby wykonujace
czynno$ci dystrybucyjne posiadaja wazne poswiadczenia bezpieczenstwa, zaswiadczenia
o odbyciu szkolen. Na podstawie analizy tej dokumentacji stwierdzono, iz wszystkie osoby
realizujace czynnos$ci zwigzane z obstuga pocztowa i dystrybucja materiatow niejawnych sg na
podstawie przepisow upowaznione do ich wykonywania. Wszystkie osoby realizujace czynnos$ci
konwojowe byly wilasciwie wyposazone w trakcie wykonywania przedmiotowych czynno$ci.

Nie stwierdzono uchybien w kontrolowanym zakresie.
Wykonanie zadania - zrealizowano prawidtowo w catosci.

Ocena pozytywna - wszystkie osoby realizujace zagadnienie posiadajg wazne poswiadczenia
bezpieczenstwa, upowaznienia, a uzyte wyposazenie w catosci jest zgodne z przepisami.
Kontrolowany obszar dotyczacy obstugi pocztowej 1 organizacji obstugi przewozu

materiatow niejawnych w PSG Kielce oceniono pozytywnie bez formulowania uwag i zalecen
dla kontrolowanego podmiotu.

OBSZAR 4: Sprawdzenie sposobu realizacji zadan zwigzanych 1z zagadnieniami
bezpieczenstwa fizycznego ochrony informacji niejawnych w placowce.

Przedmioty poddane czynnosciom kontrolnym na podstawie ktorych dokonano oceny podmiotu
kontrolowanego.

Sprawdzenia sposobu realizacji zadan zwiazanych z zagadnieniami bezpieczenstwa
fizycznego ochrony informacji niejawnych w kontrolowanej placowce SG w Kielcach
oparto na analizie i1 weryfikacji nizej wymienionej dokumentacji:

1. |, Instrukcja Ochrony Uzytkowanych Pomieszczen przez PSG w Kielcach” RWD: KA-KI-
4/4/19;

2. |, Instrukcja dziatan w przypadku zagrozenia podfozeniem w obiekcie materiatow
niebezpiecznych lub stwierdzenia penetracji obiektu” RWD: KA-KI-4/15/19;

3. ., Wykaz osob upowaznionych do przyjmowania interesantow w obiekcie” RWD: KA-KI-
4/12/24;
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4. |, Wykaz kluczy i 0s6b upowaznionych do ich pobierania” RWD: KA-KI-4/22/24;
5., Wykaz kluczy zapasowych” RWD: KA-KI-4/19/24;

6. ,,Plan ochrony informacji niejawnych w tym w razie wprowadzenia stanu nadzwyczajnego
dla PSG w Kielcach” RWD; KA-KI-4/10/19;

7. , Instrukcji postgpowania w przypadku wystgpienia awarii w obiekcie”, 0pisano
w rozdziale VIHI wust. 3 "Instrukcji Ochrony Uzytkowanych Pomieszczen przez
PSG w Kielcach” RWD: KA-KI-4/4/19;

8. , Ksigzka Ewidencji Kluczy” RWD: KA-KI-4/7/23,;
9. ,, Rejestr gosci(interesantow) przybyltych obiektu” RWD: KA-KI-4/5/24.

10. ,, Ksigzka ewidencji przepustek i kart dostepu oraz przepustek samochodowych”.” RWD:
KA-KI-4/17/24;

11. , Rejestr zdarzen alarmowych, awarii i konserwacji urzqdzen elektrycznego systemu
monitorujgcego stan bezpieczenstwa obiektu” RWD: KA-KI-23/2/21;

12. ,, Poziom zagrozen zwigzanych z nieuprawnionym dostepem do informacji niejawnych lub
ich utratq” oraz , Srodki bezpieczeristwa fizycznego, ich dobér do poziomu zagrozern
I zakres ich stosowania” nr RPW/25395/2021P;

13. ,, Wykaz pomieszczen lub obszarow w ktorych mogg by¢ przetwarzane informacje niejawne
w PSG w Kielcach”, zarejestrowany jako zalgcznik do dokumentacji wymienionej
w pkt. 12;

Kontrole przeprowadzit - por. SG Lukasz BEDNARZ.

Szczegotowe ustalenia z kontrolowanego obszaru, materialty dowodowe kontrolujacy zawart
w ,,Notatce stuzbowej” bedacej czescig nr 4 ,,Akt kontroli”.

Zagadnienia objete czynnosciami kontrolnymi w OBSZARZE 4:

Zagadnienie 1.

Czynnosci kontrolne z zakresu sprawdzenia dokumentacji stuzbowej dotyczacej fizycznej
ochrony informacji PSG w Kielcach pod wzgledem jej kompletnosci i aktualizacji,
przeprowadzono w oparciu 0 przedstawiong do kontroli dokumentacj¢ stuzbowg i porownanie
j€j z zapisami aktow prawnych z tego zakresu i1 stanem faktycznym.

W wyniku przeprowadzenia przedmiotowych czynno$ci stwierdzono, ze poddana
kontroli przedmiotowa dokumentacja dotyczaca stanu realizacji zadan zwiazanych z ochrona
obiektéw oraz organizacji stuzby ochrony w PSG w Kielcach jest zgodna z Decyzja nr 208,
w zwigzku z powyzszym kontrolowany aspekt fizycznej ochrony informacji niejawnych
w PSG w Kielcach oceniam pozytywnie.

W zakresie stanu realizacji zadan zwiazanych z ochrona i zabezpieczeniem
informacji niejawnych w PSG w Kielcach, przedmiotowa dokumentacja jest zgodna
z Zarzadzeniem nr 53, w zwigzku z powyzszym oceniam pozytywnie zakres, w ktorym
przeprowadzitlem czynno$ci kontrolne.
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Nie stwierdzono uchybien w kontrolowanym zakresie.
Wykonanie zadania - zrealizowano prawidtowo w catosci.

Ocena pozytywna dokumentacja jest kompletna.

Zagadnienie 2.

W oparciu o dokumentacj¢ shluzbowa dotyczacej ochrony fizycznej informacji,
kontrolowanej placowki dokonano fizycznej kontroli zabezpieczenia budynku, pomieszczen
oraz miejsc przetwarzania materialow zawierajacych informacje niejawne, sposobu ich
przechowywania oraz zasad wydawania i zdawania kluczy do pomieszczen w ktorych sg
one przechowywane w PSG Kielce.

Obszar bezpieczenstwa fizycznego ochrony informacji niejawnych w kancelarii ogolnej
PSG obejmowal sprawdzenie poziomu stanu zabezpieczen, wyposazenia w Srodki techniczne
I sposobu ich ochrony.

Kancelaria Ogodlna usytuowana jest w pomieszczeniu 45 na II pietrze budynku nr 95,
ktérego administratorem prawnym jest Komendant Wojewodzki Policji w Kielcach.

Wejscie do kancelarii usytuowane jest w strefie ochronnej ktorej granica sg spetniajace
wymogi bezpieczenstwa fizycznego drzwi Korytarza zabezpieczone dwustronng kontrolg
dostepu. Drzwi kancelarii ogolnej zabezpieczone sa dwustronng kontrolg dostepu a catosé
monitorowana jest w sposob ciagly systemem telewizji CCTV oraz zabezpieczone sg fizycznie
przez funkcjonariuszy petigcych stuzbe dyzurng (ochrony). Drzwi kancelarii wyposazono
rowniez w 2 zamki patentowe oraz zainstalowano videodomofon umozliwiajacy identyfikacje
0soby wchodzacej przez pracownikow kancelarii. Wewnatrz pomieszczenia usytuowane jest
dodatkowe, zabezpieczone zgodnie z przepisami pomieszczenie nr 44a. Pomieszczenia posiadaja
okna zabezpieczone stalymi nieotwieralnymi kratami a zamki okien wyposazone sg w wktadki
kluczowe (zamki) oraz zaluzje zabezpieczajace przed wgladem osob trzecich. Strefa pracy
pracownikow oddzielona jest od interesantow przybywajacych do pomieszczenia kancelarii
ogoblnej lada. W strefie tej znajdujg si¢ dwa stanowiska pracy, 2 stanowiska komputerowe (EZD,
e-puap, ogolne), certyfikowang niszczarke spetniajaca wymogi do niszczenia materiatdw
o klauzuli ,,Scisle Tajne”. Materialy niejawne przechowywane sa w 4 szafach certyfikowanych
(pom. 45 - 1 szt. do klauzuli ,,Sci$le Tajne” i 1 do klauzuli ,,Poufne”, pom. 44a - 1 szt. do
klauzuli ,,Scisle Tajne” i 1 do klauzuli ,,Poufne”). Kancelaria ogdlna wyposazona jest rowniez
w kserokopiarke do wykonywania kopii dokumentow niejawnych.

Klucze do pomieszczenia kancelarii ogolnej 1 szaf tzw. ,,biezacego uzytku" przechowywane
sa w depozytorze pod nadzorem shuzby dyzurnej, natomiast klucze ,,zapasowe" do
pomieszczenia i szaf z materiatami niejawnymi oraz kody do zamkéw szyfrowych szaf sg
zdeponowane u Kierownika Zmiany co zgodne jest z postanowieniami ,,Planu ochrony
informacji  niejawnych PSG Kielce". Pracownicy posiadaja wlasciwe umiejetnosci
postugiwania si¢ srodkami ochrony fizycznej umiejscowionymi w pomieszczeniu kontrolowanej
kancelarii, a samo to pomieszczenie spetnia wszelkie wymogi przewidziane przepisami co do
jego do usytuowania, ochrony i wyposazenia.

Nie stwierdzono uchybien w kontrolowanym zakresie.

Wykonanie zadania - zrealizowano prawidtowo w catosci.
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Ocena pozytywna - zabezpieczenie jest zgodne z przepisami i dokumentacja a osoby
przetwarzajace informacje niejawne posiadajg umieje¢tnosci postugiwania si¢ srodkami ochrony
fizycznej tych materiatow.

Kontrolowany obszar dotyczacy bezpieczenstwa fizycznego ochrony informacji niejawnych
w placowce, 0ceniono pozytywnie.

W oparciu 0 wyzej wymienione Kryteria zostanie przyjeta nastepujaca skala ocen:

e Ocena pozytywna — bedzie sformutowana, gdy nie zostang stwierdzone nieprawidtowosci

lub uchybienia, albo gdy stwierdzone uchybienia miaty wylacznie charakter jednostkowy i nie
mialy one wplywu na stan ochrony informacji niejawnych.

e Ocena pozytywna pomimo stwierdzonych nieprawidlowosci - bedzie sformutowana, gdy
zostang stwierdzone nieprawidtowosci ale ich charakter nie mial wptywu na kontrolowang

dziatalno$¢ lub gdy stwierdzono uchybienia, ktdre nie mialy charakteru jednostkowego i ich
skala miata wplyw na kontrolowang dziatalnos¢;

e Ocena negatywna - bedzie sformutowana, gdy zostang stwierdzone nieprawidlowosci maja
wplyw na stan ochrony informacji niejawnych.

Stwierdzone przypadki majace charakter odstepstw od przyjetej normy, zarowno dzialania, jak
I zaniechania, beda klasyfikowane jako:

= UCHYBIENIE - uznaje si¢ odstepstwo od stanu pozadanego o charakterze wytacznie
formalnym (zwlaszcza majace na celu charakter pomyiki, usterki, wady, drobnego lub
oczywistego bledu), niepowodujace istotnych nastgpstw dla kontrolowanej dziatalno$ci
w aspekcie prawidtowego wykonywania zadan.

= NIEPRAWIDLOWOSC - uznaje si¢ dzialanie lub zaniechanie, ktére zgodnie
z przyjetymi kryteriami kontroli jest nielegalne, niecelowe lub nierzetelne, a w przypadku
kontroli wykonania zadan — nieskuteczne, niewydajne.

VI. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci.

W trakcie realizacji czynno$ci kontrolnych zesp6t kontrolny nie stwierdzit
nieprawidlowosci.

Ujawnione uchybienia w dziatalnosci kancelaryjno-ewidencyjnej oraz przewozenia
materialow niejawnych miaty wytacznie charakter, formalny i nie miaty znamion celowego
dziatania 1 zostaty cze$ciowo natychmiast usuni¢te w obecnosci oséb kontrolujacych.

VIl. Zalecenia lub wnioski dotyczace usuniecia nieprawidlowosci lub usprawnienia
funkcjonowania podmiotu kontrolowanego.

1. Komendant PSG w Kielcach bedzie dazyt do unormowania sytuacji etatowej kancelarii
poprzez dazenie do obsadzenia na etacie ,,starszy referent Kancelarii Ogdlnej Zespotu ds.
Obstugi 1 Koordynacji Dzialan PSG w Kielcach” osoby faktycznie w chwili obecnej
wykonujacej obowiazki w kancelarii.

2. Personel kancelarii ogdlnej PSG w Kielcach dostosuje sposob wypetniania kolumn
Dziennikéw ewidencyjnych ,,wchodzacych” (w szczego6lnosci kolumny nr 7) w taki
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sposob by dane w nich zawarte jednoznacznie wskazywaty i identyfikowaty dany
materiat 1 czynnoSci wykonane w zwigzku z jego obiegiem (przekazanie,
przerejestrowanie, nadawca, wykonawca merytoryczny), zgodnie z omowieniem
1 obowigzujgcymi przepisami w tym zakresie zawartymi w Zarzadzeniu 53....

3. Osoby dokonujace przewozu materialdw niejawnych zwroca szczegdlng uwage na
sposob wypelniania wykazow przesylek przez podmiot odbierajacy przesytke, tak aby
zostal on uzupetniony i wypeliony we wszystkich miejscach zgodnie z ich opisem ze
wzorem.

Wystgpienie pokontrolne sporzadzono w systemie EZD, ktore w wersji elektronicznej
przekazano kierownikowi podmiotu kontrolowanego a egzemplarz aktowy pozostaje
w aktach kontroli prowadzonych w formie nieelektronicznej komorki kontroli.

KOMENDANT

Karpackiego Oddziatu Strazy Granicznej
im. 1 Putku Strzelcow Podhalanskich
z siedzibg w Nowym Sqczu

gen. bryg. SG Adam Jopek

/podpisano elektronicznie certyfikatem kwalifikowanym/

Wykonano w egzemplarzu pojedynczym - kontrolowany podmiot - systemem EZD
Wykonat: Dominik Ziobro @ IP 665 3038

Data: 18.12.2024 r.
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