Karpacki Oddzial Straiy Granicznej Nowy Sacz, dnia 23-01-2023 r.

im. 1 Pulku Strzelcow Podhalanskich
w Nowym Saczu

KA-01-3.0910.1.2022 DZ Egz. pojedynczy

NACZELNIK

Wydzialu Granicznego,

Wydzialu L.acznosci i Informatyki,
Wydzialu Ochrony Informacji
Karpackiego Oddzialu Strazy Granicznej
w Nowym Saczu.

WYSTAPIENIE POKONTROLNE

Zgodnie z ,,Rocznym planem kontroli na rok 2022 sprawa KA-OI-09130.1.2022 JK
zatwierdzonym przez Komendanta KaOSG w dniu 08 marca 2022 r. zmienionym aneksem z
dnia 03 sierpnia 2022 r. okresie od 12 wrzesnia do dnia 28 pazdziernika 2022 r. zostata
przeprowadzona kontrola w trybie zwyklym w Wydzialach; Granicznym, Laczno$ci i
Informatyki, Ochrony Informacji Karpackiego Oddziatu Strazy Granicznej w Nowym Saczu
/WG, WEtil, WOI KaOSG/. Podstawa prawng prowadzonych dziatan kontrolnych byly
wytyczne do decyzji 65 Ministra Spraw Wewngtrznych z dnia 31 maja 2012 r. w sprawie
wprowadzenia do stosowania wytycznych w zakresie zasad i trybu przeprowadzenia kontroli
w urzedach obstugujgcych organy Ilub jednostkach organizacyjnych podleglych [ub
nadzorowanych przez Ministra Spraw Wewnetrznych (Dz. Urz. MSW z 2012 r. poz. 43 z
pozn. zm.) wprowadzone do stosowania w Strazy Granicznej § 1 decyzji nr 139 Komendanta
Glownego Strazy Granicznej z dnia 30 sierpnia 2012 r. w sprawie wprowadzenia do
stosowania w Strazy Granicznej do stosowania wytycznych w zakresie zasad i trybu
przeprowadzenia kontroli w urzedach obstugujgcych organy lub jednostkach organizacyjnych
podlegtych lub nadzorowanych przez Ministra Spraw Wewnetrznych (Dz. Urz. KGSG poz. 47
Z pozn. zm.).

Tematem przedmiotowych dziatan byta ,Kontrola stanu ochrony informacji
niejawnych oraz przestrzegania przepisOw o ochronie tych informacji. Okresowa kontrola
ewidencji, materialéw i obiegu dokumentow".

I. Oznaczenie podmiotu kontrolowanego, jego adres, imi¢ i nazwisko Kkierownika
podmiotu kontrolowanego.

Wydzialy; Graniczny, Lacznosci i Informatyki, Ochrony Informacji Karpackiego
Oddzialu Strazy Granicznej w Nowym Saczu

33-300 Nowy Sacz, ul. 1 Putku Strzelcéw Podhalanskich 5, woj. matopolskie.



Funkcj¢ kierownika poszczegdlnych podmiotow kontrolowanych w okresie objgtym

kontrolg petnili:

II.

ppik SG Dariusz MICHALIK

Naczelnik
Wydzialu Granicznego,
Karpackiego Oddziatu Strazy Granicznej,

ppik SG Tomasz WOJS

Naczelnik
Wydziatu Lacznosci 1 Informatyki,
Karpackiego Oddziatu Strazy Graniczne;j,

ppik SG Przemystaw JUSZCZAK

Naczelnik
Wydziatu Ochrony Informacji,
Karpackiego Oddziatu Strazy Granicznej

Imie¢ i nazwisko, stanowisko sluzbowe kontroleréw, nazwa komorki kontroli oraz
numer i data upowaznienia do kontroli.

Kierownik zespotu kontrolnego:

>

ppor. SG Dominik ZIOBRO - Kierownik Sekcji Ochrony Dokumentacji Wydziatu
Ochrony Informacji Karpackiego Oddziatu Strazy Granicznej, Upowaznienie do
kontroli nr 430/22/] z dnia 06.09.2022 r., poswiadczenie bezpieczenstwa nr KA
010418S upowazniajace do dostepu do informacji niejawnych oznaczonych klauzula
,.Scisle Tajne", wazne do 29.08.2023 r.

Czlonkowie zespotu:

>

kpt. SG Jozef KORONA - Zastepca Naczelnika Wydzialu Ochrony Informacji
Karpackiego Oddzialu Strazy Granicznej, Upowaznienie do kontroli nr 431/22/] z
dnia 06.09.2022 r., poswiadczenie bezpieczenstwa nr V 0787218S upowazniajace do

dostepu do informacji niejawnych oznaczonych klauzulg ,,Scisle Tajne" wazne do
22.11.2023 1.

mjr SG KROK - Kierownik Sekcji Ochrony Informacji - Inspektor Bezpieczenstwa
Teleinformatycznego Wydzialu Ochrony Informacji Karpackiego Oddzialu Strazy
Granicznej, Upowaznienie do kontroli nr 432/22/J z dnia 06.09.2022 r., po§wiadczenie
bezpieczenstwa nr KA 014917S upowazniajace do dostepu do informacji niejawnych
oznaczonych klauzula ,,Scisle Tajne", wazne do 11.12.2022 r.

ppor. SG Lukasz BEDNARZ - Kierownik Sekcji Ochrony Fizyczne; Wydziatu
Ochrony Informacji Karpackiego Oddziatu Strazy Granicznej, Upowaznienie do
kontroli nr 434/22/] z dnia 06.09.2022 r., poswiadczenie bezpieczenstwa nr KA
010022S upowazniajace do dostepu do informacji niejawnych oznaczonych klauzulg
,.Scisle Tajne", wazne do 18.08.2027 r.

chor. szt. SG Konrad BIALOGLOWICZ - Starszy Specjalista Sekcji Ochrony
Informacji Wydziatu Ochrony Informacji Karpackiego Oddziatu Strazy Graniczne;,



I11.

Upowaznienie do kontroli nr 433/22/] z dnia 06.09.2022 r., pos$wiadczenie
bezpieczenstwa nr KA 000118S upowazniajace do dostgpu do informacji niejawnych
oznaczonych klauzula ,Scisle Tajne", wazne do 05.01.2023 r.

Data rozpoczecia i zakonczenia czynnosci kontrolnych w podmiocie
kontrolowanym.

Czynnosci kontrolne prowadzono w okresie od 12 wrzes$nia do 28 pazdziernika 2022

r. zwylaczeniem 27 pazdziernika 2022 r. Czynnosci kontrolne prowadzono przez caly
wymieniony okres z wytgczeniem dni wolnych od stuzby.

IVv.

1.

Okreslenie przedmiotu kontroli i okresu obje¢tego kontrola.
e Zakres przedmiotowy kontroli.

Okresowa kontrola ewidencji i obiegu materialdw niejawnych prowadzona poprzez
poréwnanie zgodno$ci stanu faktycznego ze stanem ewidencyjnym materialéw
niejawnych przetwarzanych przez funkcjonariuszy i pracownikow WG, WiLil, WOI
KaOSG z wyltaczeniem sieci utajnionej tacznosci telekopiowej i kancelarii tajne;.

Kontrolg zostaly objete materialy niejawne znajdujace si¢ na wylacznym stanie
wykonawcow merytorycznych pobrane przez nich na podstawie urzadzen ewidencyjnych
z kancelarii tajnej KaOSG oraz materiaty przez nich wykonane.

Powyzsze realizowane byto poprzez:

1) Porownanie stanu ewidencyjnego z faktycznym materialow niejawnych
zaewidencjonowanych w urzadzeniach ewidencyjnych kancelarii tajnej a pobranych
na stan przez wykonawcow merytorycznych z WG, WLil, WOI KaOSG w okresie
objetym kontrolg (w 100% materialy ,Scisle tajne" i1 ,tajne" pozostale w sposob
losowy, nie mniej niz 50% materiatow o klauzuli ,,poufne" i ,,zastrzezone") przy
wykorzystaniu sporzadzonych przez kancelari¢ tajng imiennych wykazéw pobranej
dokumentacji, kart RWD 1 innych.

2) Werytikacje stanu realizacji aspektow bezpieczenstwa osobowego dzialania systemu
ochrony informacji niejawnych w WG, Wiil, WOI KaOSG, poprzez sprawdzenie, czy
przetwarzajacy materiaty niejawne spelniaja ustawowo-formalne wymogi posiadania
waznych poswiadczen bezpieczenstwa osobowego, za§wiadczen o przeszkoleniu z oin
1 innego rodzaju upowaznien do przetwarzania informacji niejawnych wynikajacych z
przepisow.

3) Sprawdzenie czy wykonawcy merytoryczni wlasciwie realizujg przepisy i wytyczne
wobec materiatow niejawnych wytwarzanych w WG, WLil, WOI KaOSG poprzez
selektywna weryfikacj¢ pod wzgledem formalnym ich wykonania.

Kontrola przestrzegania przepisow o ochronie informacji niejawnych w sieciach i
systemach teleinformatycznych uzytkowanych w WG, WLil, WOI KaOSG, z
wylgczeniem sieci utajnionej tacznosci telekopiowej, realizowana byta poprzez:

1) Analiz¢  dokumentacji  bezpieczenstwa  niejawnych  sieci 1  systemow
teleinformatycznych pod wzgledem kompletnosci, aktualizacji 1 konfiguracji
stanowisk uzytkowanych w WG, Wiil, WOI KaOSG.



2) Sprawdzenie czy osoby funkcyjne wykonujace czynnosci i prace zlecone oraz
uzytkownicy niejawnych sieci 1 systemOw posiadaja odpowiednig, wazng
dokumentacj¢ uprawniajacag do wykonywania w nich czynno$ci, w tym dokumentacje
bezpieczenstwa.

3) Analiz¢ ustawien kontrolowanych niejawnych sieci i systemow teleinformatycznych
pod wzgledem kompletno$ci zainstalowania 1 biezacej aktualizacji wlasciwego
oprogramowania, w tym antywirusowego i ich zgodnos$cig z wtasciwg dokumentacjg
bezpieczenstwa.

4) Sprawdzenie zabezpieczen lokalizacji stanowisk niejawnych sieci 1 systemow
teleinformatycznych pod wzglgdem spetniania przez nie warunkéw bezpieczenstwa
fizycznego i ich zgodnos$ci z dokumentacja bezpieczenstwa danej sieci, systemu.

5) Sprawdzenie czy warto$ci klauzul tajnosci informacji niejawnych przetwarzanych na
stanowiskach niejawnych sieci 1 systemow teleinformatycznych uzytkowanych w WG,
WLil, WOI KaOSG sa zgodne badz mniejsze od wartosci klauzuli tajnosci do ktorej
dany system zostat akredytowany.

Realizacja zadan zwigzanych z zagadnieniami bezpieczenstwa fizycznego ochrony
informacji niejawnych w WG, WLil, WOI KaOSG zweryfikowano poprzez sprawdzenie:

1) Realizacji postanowien zawartych w dokumencie ,, Plan ochrony informacji
niejawnych KaOSG w Nowym Sgczu, w tym w razie wprowadzenia stanu
nadzwyczajnego" /Plan ochrony.../ w stosunku do uregulowan dotyczacych WG, WLil,
WOI KaOSG traktujacych o sposobie zabezpieczenia pomieszczen, S$rodkow i
materiatow w nich przetwarzanych pod wzgledem ich celowos$ci, kompletnosci i
wyposazenia.

2) Sposobu stosowania procedur wykorzystania i zarzadzania srodkami bezpieczenstwa
fizycznego informacji niejawnych w WG, WLil, WOI KaOSG, w tym sposobu 1 zasad
pobierania i zdawania kluczy do pomieszczen stuzbowych i szaf, przechowywania
kodow dostgpu do zamkoéw szyfrowych, duplikatow kluczy 1 ich zgodnosci z
przyjetymi uregulowaniami w tym zakresie.

3) Umiejetnosci poszezegdlnych wykonawcow merytorycznych co do postugiwania si¢
srodkami ochrony fizycznej materiatdw niejawnych bedacych na wyposazeniu
pomieszczen WG, WLil, WOI KaOSG w ktorych przechowujg oni materialy niejawne.

Realizacji "zalecen 1 wnioskow dotyczacych usunigcia nieprawidtowosci lub
usprawnienia funkcjonowania podmiotu kontrolowanego" o ktorych mowa w pkt. VII
"Wystapienia pokontrolnego" z przeprowadzonej kontroli w trybie zwyklym w dniach
01 kwietnia - 15 maja 2019 r. (KA-01.0910.3.2019 JK) tj.:

o (el kontroli:

1. Sprawdzenie ewidencji, materiatow i1 obiegu dokumentéw niejawnych oraz zgodnos$ci
stanu faktycznego materiatow niejawnych ze stanem ewidencyjnym na podstawie
urzadzen ewidencyjnych.

2. Sprawdzenie sposobu stosowania zasad i realizacji przepisow o ochronie informacji
niejawnych w zakresie przetwarzania i obiegu materialow niejawnych przetwarzanych



w WG, Wtil, WOI KaOSG.

3. Wpyrabianie u wykonawcow wiasciwych nawykéw w postgpowaniu z dokumentami
niejawnymi.

4. Eliminowanie stwierdzonych niedociagnie¢ 1 nieprawidlowosci w zakresie
przetwarzania materialdéw niejawnych.

5. Formutowanie wnioskow 1 zalecen w sprawie doskonalenia systemu ochrony
informacji niejawnych.

6. Ujawnienie ewentualnych nieprawidtowosci 1 przyczyn ich powstania oraz osob(y) za
nie odpowiedzialnych(ej).

o  Okres objety kontrolg.

Kontrola obejmuje okres dzialalnosci WG, WLil, WOI KaOSG w sprawdzanym
zagadnieniu od dnia 02 lutego 2019 r. do dnia 31 stycznia 2022 r. oraz dokumentdéw
niepodszytych do akt za lata ubiegte.

V. Ocena skontrolowanej dzialalnosci ze wskazaniem ustalen, na ktorych zostala
oparta.

Oceng skontrolowanej dzialalnosci sformutowano na podstawie ustalonego stanu
faktycznego przy zastosowaniu kryteridw legalnosci, rzetelnosci 1 celowosci. Podstawg
wydania oceny byto przeprowadzanie dziatan kontrolnych w stosunku do WG, Wtil, WOI
KaOSG w okreslonym kontrolg zakresie obejmujacym 3 obszary.

Przeprowadzone w obszarze 1 czynnosci polegajace na pordéwnaniu stanu
faktycznego z ewidencyjnym materiatow niejawnych zaewidencjonowanych w urzadzeniach
ewidencyjnych kancelarii tajnej a pobranych zniej na stan przez wykonawcoéw
merytorycznych z WG, WLil, WOI KaOSG w okresie objetym kontrolg przy wykorzystaniu
sporzadzonych przez kancelari¢ tajng imiennych wykazow pobranej dokumentacji, kart RWD
1 innych.

Kontrolowane zagadnienia oceniono pozytywnie we wszystkich kontrolowanych komorkach.

Czynnosci kontrolne w obszarze 2 polegajace na weryfikacja stanu realizacji
aspektow bezpieczenstwa osobowego dziatania systemu ochrony informacji niejawnych w
WG, WLil, WOI KaOSG poprzez sprawdzenie czy przetwarzajacy materialy niejawne
spelniaja ustawowo - formalne wymogi posiadania waznych poswiadczen bezpieczenstwa
osobowego, zaswiadczen o przeszkoleniu z oin iinnego rodzaju upowaznien do
przetwarzania informacji niejawnych wynikajacych z przepisow.

Przeprowadzone dziatania kontrolne w WG KaOSG wykazaly uchybienia z zakresu
przestrzegania zapisoOw dokumentacji systemu CBD ,,EWIDA II”. W trakcie wykonywania
czynnosci kontrolnych zweryfikowano ilo$¢ zatozonych kont uzytkownikow. W wyniku
sprawdzenia ustalono, ze 2 konta uzytkownikéw, ktorzy zostali zwolnieni ze stuzby w
KaOSG, nie zostaty zamknigte.

Kontrolowane zagadnienia oceniono dla WG KaOSG pozytywnie z uchybieniami.

Pozytywnie oceniono kontrolowany obszar dziatalno$ci w zakresie objetym dziataniami
kontrolnymi dla WOI oraz WLil KaOSG.



Obszar 3 obejmowal swoim zakresem sprawdzenie czy sposOb zabezpieczenia
pomieszczen, srodkow 1 materialdbw niejawnych w nich przetwarzanych pod wzgledem ich
celowosci, kompletnosci 1 wyposazenia w stosunku do uregulowan dotyczacych WG, WL,
WOI KaOSG jest wlasciwg realizacjg postanowien zawartych w dokumencie "Plan ochrony
informacji niejawnych KaOSG w Nowym Sqczu, w tym w razie wprowadzenia stanu
nadzwyczajnego".

Kontrolowane zagadnienia oceniono pozytywnie we wszystkich kontrolowanych komoérkach.

Reasumujac zespot kontrolny, na podstawie ustalen poczynionych w kontrolowanym
podmiocie stwierdza, ze zadania zwigzane z wykonywaniem postanowien ustawy z dnia 5
sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2019. poz. 742 j. t.) /ustawa.../ 1
przepiséw do niej wykonawczych, w zakresie przedmiotowym objetym kontrolg realizuje na
poziomie pozytywnym. Reasumujac wyniki z przeprowadzonych przez zespo6t kontrolny
czynno$ci w obszarze 1 realizowanych w WG, WLil, WOl KaOSG zespot kontrolny
stwierdza, iz stan ewidencyjny materialow niejawnych objetych kontrola jest zgodny ze
stanem faktycznym materiatow niejawnych.

W  zagadnieniach przetwarzania materiatow niejawnych, bezpieczenstwa osobowego i
fizycznego zespot ocenia pozytywnie dla WG, WLil, WOI KaOSG.

Stan ochrony informacji, przestrzegania przepisow o ochronie informacji niejawnych z
zakresu pordwnania stanéw dokumentow, obiegu i przetwarzania materialdw niejawnych
kontrolowanych podmiotach nalezy oceni¢ jako pozytywny.

Powyzsza ocen¢ dziatalnosci zespot kontrolny sformutowat na podstawie
nastepujacych ustalen przedstawionych ponize;j.

Obszar 1. Okresowa kontrola ewidencji i obiegu materialow niejawnych prowadzona
poprzez poréwnanie zgodnosci stanu faktycznego ze stanem ewidencyjnym materialow
niejawnych przetwarzanych przez funkcjonariuszy i pracownikow WG, WLil, WOI
KaOSG z wylaczenie, sieci utajnionej lacznosci telekopiowej i kancelarii tajnej.

Kontrole obszaru przeprowadzili - kpt. SG Jézef KORONA, ppor. SG Dominik ZIOBRO

Szczegotowe ustalenia z kontrolowanego obszaru, materiaty dowodowe kontrolujacy zawarli
w ,,Notatkach stuzbowych" bedacych czegscig nr 112 ,,Akt kontroli".

Przedmioty poddane czynnosciom kontrolnym na podstawie ktorych dokonano oceny
podmiotu kontrolowanego.

1. ,,Wykazy pobranej dokumentacji niejawnej z kancelarii tajnej KaOSG" sporzadzone
przez kancelari¢ tajng dla poszczegdlnych wykonawcow merytorycznych w;

o WG KaOSG: D. MICHALIK, R. BARTKOWIAK, K. DEMBICKI, J. PLACZEK,
e Wil KaOSG: T. WOJS, W. MARCZAK, M. RYMANOWICZ, A. ZABECKA.
e WOI KaOSG: P. JUSZCZAK, D. KROK A. OSAK /wykaz materiatow w TAPS./

2. ,Rejestr Wydanych Dokumentow" - karty RWD prowadzone w kancelarii tajnej dla
wykonawcodw merytorycznych z:

o WG KaOSGonr.: 11;76; 83; 31; 56; 47; 34; 60; 55; 83; 9;
o WLl KaOSG onr.: 18; 64; 36; 86; 38;



o WOIKaOSGonr.:17;26;35;94;119;
- ktorym wydano materialy niejawne.

3. Protokoty brakowania materiatow o krétkotrwatym znaczeniu praktycznym niszczonych
na podstawie Zarzadzenia Nr 53 Komendanta Gtownego Strazy Granicznej z dnia
23 grudnia 2011 r. w sprawie szczegdlnego sposobu organizacji i funkcjonowania
kancelarii tajnych oraz innych  komorek  organizacyjnych  odpowiedzialnych za
przetwarzanie materiatow niejawnych, sposobu i trybu przetwarzania informacji
niejawnych oraz doboru i stosowania Srodkow bezpieczenstwa  fizycznego (Dz. Urz.
KGSG 2011.17.56 z p6zn. zm.) /Zarzqdzenie 53.../.

4. ,,Dziennik Ewidencji Dokumentow Kryptograficznych w KaOSG" nr Rdet. KA-OI-Z-
53/17.

5. Spisy Akt Przekazanych do Archiwum Strazy Granicznej w Szczecinie z zakresu
ewidencji operacyjnej prowadzonej przez WOI KaOSG,

6. Dla Teczek Akt Postegpowan Sprawdzajacych /TAPS/ prowadzonych przez WOI KaOSG,
czynno$ciami kontrolnymi objeto karty spisu zawartosci na ktorych zaewidencjonowano
dokumenty niejawne, ktore poréwnano z wykazem... sporzadzonym dla A. OSAK i
stanem faktycznym w przedmiotowych teczkach.

ZAGADNIENIA OBJETE CZYNNOSCIAMI KONTROLNYMI:

Zagadnienie 1: Pordéwnanie stanu ewidencyjnego z faktycznym materialdow niejawnych
ujetych na stanie funkcjonariuszy i pracownikow WG, WLil, WOI KaOSG.

Wszystkie kontrolowane podmioty tj. WG, WLil, WOI KaOSG we wlasciwych sobie,
zatwierdzonych przez Komendanta KaOSG poszczegdlnych ,,Wewnetrznych podziatach
zadan..." posiadaja okreslone zadania zwigzane z zakresem prowadzonych czynnosci
kontrolnych.

W okresie objetym kontrola w WG, WLil, WOI KaOSG nie przetwarzano
materialéw niejawnych o klauzuli ,,SCISLE TAJNE".

Materialy o klauzuli ,,TAJNE" przetwarzane s3 w kontrolowanych podmiotach
zgodnie zobowigzujacymi przepisami przez osoby spelniajace warunki bezpieczenstwa
osobowego, przy uzyciu wlasciwych, wspélmiernych srodkéw ochrony oraz w miejscach do
tego przeznaczonych. Przyjeto i stosuje si¢ zasad¢ ograniczonego do minimum dostgpu i
rozliczania przedmiotowej dokumentacji w mozliwie najkrétszym czasie po ich stuzbowym
wykorzystaniu. Weryfikacji materialdw o klauzulach , TAJNE" dokonano poprzez
sprawdzenie 100% dokumentéw 1 procesu ich przetwarzania tj. obiegu od
zaewidencjonowania, poprzez ich ekspediowanie-przekazanie, ewentualng archiwizacj¢ badz
zniszczenie. Na kazdym etapie sprawdzono odpowiednie urzadzenia ewidencyjne (dzienniki,
karty zapoznania, wykazy przesytek, protokoly brakowania jak réwniez wytworzone teczki
tematyczne 1 spisy akt przekazanych do archiwum).

Materialy niejawne oznaczone klauzulami ,,POUFNE" i »ZASTRZEZONE"
przetwarzane s3 przez funkcjonariuszy WG, WLil, WOI KaOSG w sposob zgodny z
obowigzujacymi przepisami. Przeprowadzone poréwnanie zgodnosci stanu faktycznego ze
stanem ewidencyjnym materiatow niejawnych zaewidencjonowanych w urzadzeniach



ewidencyjnych kancelarii tajnej a pobranych na stan przez wykonawcoéw merytorycznych z
kontrolowanych podmiotéw w okresie objetym kontrola nie wykazalo braku dokumentu.
Do przeprowadzenia tych czynnosci wykorzystano sporzadzone przez kancelari¢ tajng
imienne wykazy..., karty RWD a przy weryfikacji TAPS ich poszczeg6lne spisy zawartosci.
Weryfikacje dokumentéw o klauzulach ,,POUFNE" i ,,ZASTRZEZONE" dokonano w 100%
w zakresie poréwnania stanu faktycznego z ewidencyjnym, natomiast w sposéb losowy co do
innych zagadnien procesu ich przetwarzanie (nie mniej niz 50%). Szczegodtowej kontroli
poddano dokumenty niejawne wymienione w wykazach... 1 kartach RWD u wykonawcow-
wedlug stanu na dzief 01 lutego 2019 r.

Wyrywkowej kontroli poddano takze sposdb niszczenia i zdejmowania materialdw
niejawnych ujetych w protokotach brakowania a przetwarzanych przez WG, WLil, WOI
KaOSG.

Do stosowania procedur niszczenia i1 zdejmowania ze stanu brakowanych materialow
niejawnych w kontrolowanych WG, WLil, WOI KaOSG uwag nie sformutowano i oceniono
ten aspekt pozytywnie.

Dziataniami kontrolnymi obj¢to rowniez aspekt archiwizacji materiatow niejawnych
przetwarzanych w WG, WLil, WOI KaOSG. W odpowiedni sposéb 1 na biezaco przebiegal
proces przekazywania przez WOI KaOSG akt zakonczonych TAPS bezposrednio do
Archiwum Strazy Granicznej w Szczecinie, ktérego sprawdzenia dokonalno na podstawie
wiasciwych ,,Spisow akt przekazanych". W zgodnie z zasadami przebiegat rowniez proces
archiwizacji materialow niejawnych przetwarzanych przez kontrolowane komorki i
przekazywanych do Archiwum Zaktadowego KaOSG poprzez kancelari¢ tajna.

Podsumowujgc przeprowadzone czynnosci z zakresu pordéwnania standw
dokumentow, obiegu i1 przetwarzania materialow niejawnych w WG, WLil, WOI KaOSG
stwierdzam, iz stan ewidencyjny materialéw niejawnych objetych kontrola jest zgodny ze
stanem faktycznym materiatbw niejawnych. W  zagadnieniach  przetwarzania
przedmiotowych materiatow niejawnych nieprawidlowosci nie stwierdzono.

Zagadnienie oceniono pozytywnie.

Zagadnienie 2: Weryfikacja stanu realizacji aspektow bezpieczenstwa osobowego dziatania
systemu ochrony informacji niejawnych w WG, WLil, WOI KaOSG, poprzez sprawdzenie,
czy przetwarzajacy materialy niejawne speiniajag ustawowo-formalne wymogi posiadania
waznych poswiadczen bezpieczenstwa osobowego, zaswiadczen o przeszkoleniu z oin i
innego rodzaju upowaznien do przetwarzania informacji niejawnych wynikajacych z
przepisow.

Przeprowadzone czynno$ci kontrolne w aspekcie bezpieczenstwa osobowego i dokonane
sprawdzenia w prowadzonym w kancelarii tajnej i Sekcji Postepowan Sprawdzajacych WOI
KaOSG |, Wykazie o0sob z dostepem do informacji  niejawnych”  odnos$nie
pracownikow/funkcjonariuszy WG, WLil, WOI KaOSG, pozwalaja na stwierdzenie, ze w
okresie objetym kontrolg wszyscy wykonawcy merytoryczni przetwarzajacy materiaty
niejawne w kontrolowanym podmiocie posiadali wlasciwy poziom dostepu do
przetwarzanych przez siebie materialow niejawnych.



Wiasciwg dokumentacje bezpieczenstwa osobowego i stosowne upowaznienia posiadaly
rowniez osoby wyznaczone do wykonywania czynno$ci kancelaryjnych stosownie do
okreslonego dla nich zakresu w WG, WLil, WOI KaOSG.

Powyzsze zagadnienie oceniono pozytywnie.

Zagadnienie 3. Sprawdzenie czy wykonawcy merytoryczni wlasciwie realizujg przepisy i
wytyczne wobec materiatow niejawnych wytwarzanych w WG, Wiil, WOI KaOSG pod
wzgledem formalnym ich wykonania.

W czasie kontroli poddano selektywnej weryfikacji i kontroli dokumenty i materialy
niejawne wytworzone przez funkcjonariuszy i pracownikow WG, WLil, WOI KaOSG pod
wzgledem formalnej poprawnos$ci ich wykonania i oznaczenia zgodnie z obowigzujacymi
przepisami w tym zakresie. Stwierdzam, ze wszystkie poddane analizie materiaty byly
wykonane zgodnie z przepisami tj. Rozporzqdzeniem Prezesa Rady Ministrow z dnia 22
grudnia 2011 r. w sprawie sposobu oznaczania materiatow i umieszczania na nich klauzul
tajnosci (Dz. U. 2011, Nr 288, poz. 1692). Materialy te znajdowaly si¢ na stanie
poszczegdlnych wykonawcdw merytorycznych oraz w zasobach kancelarii tajne;.

Uchybien 1 nieprawidlowosci w tym zakresie nie stwierdzono.

W okresie objetym kontrola wykonawcy merytoryczni wykonujacy obowiazki stuzbowe w
WG, WLil, WOI KaOSG nie podejmowali decyzji o zmianie/zniesieniu klauzuli tajnos$ci jak
réwniez nie wykonywali tych czynnosci.

Kontrolowane zagadnienie oceniono dla kontrolowanych WG, WLil, WOI KaOSG
pozytywnie.

Reasumujac wyniki z przeprowadzonych zespo6t kontrolny czynnosci w obszarze 1
realizowanych w WG, WLil, WOI KaOSG zesp6t kontrolny stwierdza, iz stan ewidencyjny
materialéw niejawnych objetych kontrola jest zgodny ze stanem faktycznym materiatow
niejawnych.

W zagadnieniach przetwarzania materialow niejawnych, bezpieczenstwa osobowego 1
fizycznego zespot ocenia pozytywnie dla WG, WiLil, WOI KaOSG.

Stan ochrony informacji, przestrzegania przepisow o ochronie informacji niejawnych z
zakresu porodwnania standw dokumentow, obiegu i przetwarzania materialdw niejawnych
kontrolowanych podmiotach nalezy oceni¢ jako pozytywny.

Obszar 2. Kontrola przestrzegania przepisow o ochronie informacji niejawnych w
sieciach i systemach teleinformatycznych uzytkowanych w WG, WLil, WOI KaOSG;

Kontrol¢ obszaru przeprowadzili: mjr SG Dorota KROK, st. chor. SG Konrad
BIALOGLOWICZ.

Dla wilasciwego 1 pelnego przeprowadzenia czynno$ci kontrolnych opracowano i
wykorzystano w procesie kontrolnym ,, Formularz przeprowadzenia czynnosci kontrolnych,
audytowych systemu... stanowisko ...". Narzgdzie to pozwolito na uzyskanie pelnego i
rzetelnego obrazu objetego czynno$ciami stanowiska teleinformatycznego w odniesieniu do
obowigzujacych przepisoOw, zasad, ustalen 1 zastanego stanu faktycznego.



Szczegotowe ustalenia z kontrolowanego obszaru, materiaty dowodowe kontrolujacy zawarli
w ,,Notatce stuzbowe;j" bedacej czgscig nr 3 ,,Akt kontroli".

Przedmioty poddane czynnosciom kontrolnym na podstawie ktorych dokonano oceny

podmiotu kontrolowanego.

Szczegolne Wymagania Bezpieczenstwa Systemu Teleinformatycznego Centralna Baza
danych ,,EWIDA II”;

Procedury Bezpiecznej Eksploatacji Systemu Teleinformatycznego Centralna Baza
Danych ,,EWIDA II”’;

Procedury Bezpiecznej Eksploatacji Systemu Teleinformatycznego Centralna Baza
Danych ,,EWIDA II” — procedura konfiguracji systemu Microsoft Windows 8.1
Enterprise;

Procedury Bezpiecznej Eksploatacji Systemu Teleinformatycznego Centralna Baza
Danych ,,EWIDA 11" — procedura konfiguracji systemu Microsoft Windows 10
Enterprise 2016 LTSB,

Szacowanie ryzyka Systemu Teleinformatycznego CBD ,,EWIDA II”;

Aneks nr 1 do Procedur Bezpiecznej Eksploatacji Systemu Teleinformatycznego CBD
LEWIDA 11,

Aneks nr 2 do Szczegolnych Wymagan Bezpieczenstwa i Procedur Bezpiecznej
Eksploatacji

Systemu Teleinformatycznego Systemu Teleinformatycznego CBD ,, EWIDA II”’;

Procedury Bezpiecznej Eksploatacji Systemu Teleinformatycznego Centralna Baza
Danych ,,EWIDA 11" — procedura konfiguracji systemu Microsoft Windows 10
Enterprise 21H2 LTSC;");

Dokumentacja prowadzona przez lokalnego administratora systemu CBD EWIDA 11, tj.:

Dziennik dziatah administratora Systemu CBD EWIDA;
Opisy stanowisk dostepowych CBD EWIDA 1I:
v" Opis stanowiska dostepowego Systemu CBD EWIDA II - PE-KA-OI-18,
v Opis stanowiska dostepowego Systemu CBD EWIDA II - PE-KA-OI-19,
v Opis stanowiska dostepowego Systemu CBD EWIDA II - PE-KA-SK-20,
v Opis stanowiska dostepowego Systemu CBD EWIDA II - PE-KA-SK-21,
v Opis stanowiska dostepowego Systemu CBD EWIDA II - PE-KA-LI-22.
Stanowiska:

Stanowisko dostepowe CBD EWIDA II PE-KA-OI-18;
Stanowisko dostepowe CBD EWIDA II PE-KA-OI-19;
Stanowisko dostepowe CBD EWIDA II PE-KA-SK-20;
Stanowisko dostepowe CBD EWIDA II PE-KA-SK-21;
Stanowisko dostepowe CBD EWIDA II PE-KA-LI-22;



ZAGADNIENIA OBJETE CZYNNOSCIAMI KONTROLNYMI:

Zagadnienie 1. Analiza dokumentacji bezpieczenstwa niejawnych sieci 1 systeméw
teleinformatycznych pod wzgledem kompletno$ci, aktualizacji i konfiguracji stanowisk
uzytkowanych w WG, WLil, WOI KaOSG.

Ogotem w kontrolowanych podmiotach informacje niejawne przetwarza si¢ na 5
akredytowanych stanowiskach dostepowych niejawnych systemow/sieci teleinformatycznych.

I tak:

» WG KaOSG - funkcjonuja 2 stanowiska dostepowe systemu CBD ,,EWIDA II"
(PE-KA-SK-20, PE-KA- SK-21),

» WLl KaOSG - funkcjonuje 1 stanowisko dostgpowe systemu CBD ,,EWIDA II"
(PE- KA-LI-22),

» WOI KaOSG - funkcjonuja 2 stanowiska dostepowe systemu CBD ,,EWIDA II"
(PE- KA-OI-18, PE-KA-OI-19).

W wyniku weryfikacji 1 biezacej kontroli funkcjonujagcych w ramach niejawnych
systemow stanowisk teleinformatycznych poczyniono nastepujace ustalenia:

e System CBD EWIDA II.

Podczas kontroli systemu CBD EWIDA II na stanowiskach dostgpowych PE-KA-OI-
18, PE-KA-OI-19, PE-KA-SK-20, PE-KA-SK-21, PE-KA-LI-22, sprawdzono poprawno$¢
ustawien konfiguracyjnych, zweryfikowano ilo$¢ zatozonych kont uzytkownikow oraz
sprawdzono czy zostato zainstalowane oprogramowanie i czy jest ono aktualizowane zgodnie
z wymaganiami dokumentacji bezpieczenstwa. Wszystkie kontrolowane stanowiska zostaty
skonfigurowane prawidlowo. Na wszystkich stanowiskach zgrano logi systemowe zgodnie z
dokumentacja z wyjatkiem stanowiska PE-KA-£1-22 bedacego w zasobach WLil co jest
niezgodne z zapisami dokumentacji ,,Szczegdlnych Wymagan Bezpieczenstwa Systemu
Teleinformatycznego CBD ,,EWIDA II". Za powyzsze odpowiedzialny jest Administrator
lokalny systemu CBD ,,EWIDA II”, ktory zgodnie z zapisami ” rozdz. 2.6 pkt. 9 SWBS ma
obowiazek archiwizacji i przegladania logéw systemowych.

Konta uzytkownikow w systemie sg zaktadane 1 wycofywane na biezaco na podstawie Zlecen
nadania/cofniecia uprawnienn zgodnie z Procedurami Bezpiecznej Eksploatacji (PBE)
systemu CBD EWIDA II z wyjatkiem stanowiska PE-KA-SK-20 zlokalizowanego w
budynku nr 1, pigtro I, pom. 233 bedacego w zasobach Wydziatu Granicznego. W wyniku
weryfikacji ilo$¢ zatozonych kont uzytkownikow, sprawdzono 2 konta uzytkownikow, ktorzy
zostali zwolnieni ze stuzby w KaOSG, a ich konta nie zostaty zamknigte tj:

e Agnieszka Sawicka /ID 010281/
e Marcin Dardzinski /ID 002446/

Zgodnie z dokumentacja SWB rozdz. 2.6 pkt. 9 administrator lokalny odpowiedzialny
jest za zakladanie 1 wylaczanie kont uzytkownikom stacji klienckich. Czynnosci te realizuje
na podstawie zlecen nadania/cofnigcia uprawnien do stanowiska uzytkownikom.
Szczegblowy  przebieg tego procesu okresla Procedura nr 2-1: Procedura



nadawania/wycofania uprawnien uzytkownikom systemu zawarta w PBE. Zgodnie z
przedmiotowa procedura nadanie Ilub wycofanie uprawnien odbywa si¢ na podstawie
zlecenia. Zlecenie zalozenia i analogicznie zamkniecia kont na stacjach klienckich zatwierdza
wlasciwy Kierownik Jednostki Organizacyjnej. Wzér zlecenia okresla zatacznik nr 5 do PBE.
Zgodnie z schematem zawartym w przytoczonej procedurze, wypehlione zlecenie sygnuje
naczelnik wydziatu z jednostki organizacyjnej SG Ilub komendant PSG w miejscu
przeznaczonym dla wnioskujacego. Nastepnie zlecenie jest zatwierdzane przez kierownika
jednostki organizacyjnej. W kolejnym kroku administrator lokalny dokonuje otwarcia lub
zamknigcia konta uzytkownika na podstawie zatwierdzonego zlecenia.

W zwigzku z brakiem otrzymania zlecen uprawniajacych administratorow do podjgcia
stosownych dzialan polegajacych na zamknigciu kont uzytkownikom zostaty odebrane od
nich stosowne o$wiadczenia.

Administratorzy lokalni systemu CBD ,,EWIDA II” w zlozonych o$wiadczeniach
informujg o braku informacji dotyczacej wykonania powyzszych czynno$ci dot. zamknigcia
konta. Osoby, ktérych konta nie zostalty zamknigte na ww. stanowisku, podlegaly woéwczas
Naczelnikowi Wydzialu Koordynacji Dziatan. W zwigzku z faktem, iz przelozonym f-szy
zwolnionych ze stuzby byl Naczelnik Wydzialu Koordynacji Dziatan byl on odpowiedzialny
za przygotowanie ww. zlecen. Administratorzy lokalni w zwiazku z zaistnialg sytuacja nie
ponosza odpowiedzialno$ci za ww. sytuacje.

W chwili obecnej w zwiazku z reorganizacja i zmiang struktury Karpackiego Oddzialu
Strazy Granicznej przedmiotowe stanowisko zasilito zasoby Wydzialu Granicznego. W
zwigzku z powyzszym osobg upowazniong do przygotowania oraz sygnowania zlecen o
zamknigcie kont uzytkownikow zwolnionych ze stuzby stat si¢ Naczelnik Wydziatu
Granicznego.

Dziatania podejmowane przez administratora lokalnego systemu CBD EWIDA
potwierdzane sa biezacymi wpisami w ,,Dzienniku dzialan administratora”. Na
poszczegolnych stanowiskach administrator lokalny dokonuje zapisu i archiwizacji logow
systemowych za wyjatkiem opisanym powyzej.

Podsumowujac przeprowadzone czynnosci w ww zakresie nalezy ocenic:
= pozytywnie dla WOI KaOSG,
= pozytywnie 7 uchybieniami dla WG KaOSG,

= pozytywnie 7 uchybieniami dla WiLil KaOSG (odpowiedzialny administrator lokalny
CBD EWIDA 1I).

Zagadnienie 2. Sprawdzenie czy osoby funkcyjne wykonujace czynnosci i prace zlecone oraz
uzytkownicy niejawnych sieci i1 systemoéw posiadaja odpowiednia, wazna dokumentacje
uprawniajaca do wykonywania w nich czynnos$ci, w tym dokumentacj¢ bezpieczenstwa.

W Karpackim Oddziale Strazy Granicznej na podstawie Decyzji nr 136 Komendanta
Karpackiego Oddziatu Strazy Granicznej z dnia 18 wrze$nia 2018 r. w sprawie wyznaczenia
w Karpackim Oddziale Strazy Granicznej inspektorow bezpieczenstwa teleinformatycznego
oraz administratorow systemow i sieci teleinformatycznych przeznaczonych do przetwarzania
informacji niejawnych, w Karpackim Oddziale Strazy nizej wymienione osoby zostaty
wyznaczone do petnienia funkcji lokalnych administratorow systemu CBD EWIDA II



funkcjonujacych w poddanych kontroli WG, Wiil, WOI:

= chor. SG Pawel CHLIPALA - administrator lokalny CBD EWIDA 11,
= Pan Bogumil FINIK - administrator lokalny CBD EWIDA 1I,

Wyzej wymienione osoby posiadaja odpowiednia i wazng dokumentacje
uprawniajaca do wykonywania czynnosci zgodnie z zaleceniami wskazanymi w dokumentacji
bezpieczenstwa poszczegdlnych systemow teleinformatycznych.

Wszyscy uzytkownicy przetwarzajacy informacje niejawne na ww. stanowiskach
posiadaja stosowne wazne poswiadczenia bezpieczenstwa i1 przetwarzajg te informacje
zgodnie z obowigzujacymi przepisami o ochronie informacji niejawnych oraz dokumentacjg
bezpieczenstwa systemu. Osoby te zostaly przeszkolone z zakresu ochrony informacji
niejawnych i posiadaja wazne za§wiadczenia z tego zakresu.

Podsumowujac przeprowadzone czynnosci w ww zakresie nalezy ocenic:
»  pozytywnie dla WG, WLil oraz WOI KaOSG.

Zagadnienie 3. Analiza ustawien kontrolowanych niejawnych sieci i systemow
teleinformatycznych pod wzgledem kompletnosci zainstalowania 1 biezacej aktualizacji
wlasciwego oprogramowania, w tym antywirusowego 1 ich zgodno$cia z wlasciwg
dokumentacjg bezpieczenstwa.

Po przeprowadzonej analizie ustawien niejawnych systemow/sieci
teleinformatycznych uzytkowanych w WG, WiLil, WOI KaOSG pod wzgledem kompletno$ci
zainstalowania i1 biezacej aktualizacji wlasciwego oprogramowania, w tym antywirusowego
zespot kontrolny stwierdzit:

Zgodnos¢ stosowanego oprogramowania z dokumentacjg bezpieczenstwa. Wszystkie
stanowiska komputerowe przeznaczone do przetwarzania informacji niejawnych systemow
CBD ,,EWIDA II" zostaty odpowiednio skonfigurowane zgodnie z wymagang dokumentacja
SWB i PBE.

Podczas realizowania czynnosci kontrolnych stwierdzono, ze zainstalowane oprogramowanie
antywirusowe (dla CBD ,,EWIDA II" - Windows Defender):

e jest wlasciwe 1 na biezaco uaktualniane zgodnie z przyjetymi zasadami w WG oraz
WLil,

e nie jest aktualizowane na biezaco w WOI.

Za powyzsze odpowiedzialny jest Administrator lokalny systemu CBD ,,EWIDA II”.
Zgodnie z dokumentacjg ,, Procedur Bezpiecznej Eksploatacji Systemu CBD ,,EWIDA 11",
procedura 4.4 dot. aktualizacji programu antywirusowego na podstawie pkt. 4 jest
zobowigzany do sprawdzenia aktualno$ci bazy wirusOw oraz w razie koniecznosci jej
aktualizacji — nie rzadziej niz raz w miesigcu.

Podsumowujac przeprowadzone czynno$ci kontrolne w sprawdzanym zagadnieniu nalezy
ocenic:
= pozytywnie dla WG oraz WLil KaOSG,

e pozytywnie z uchybieniami dla WOI KaOSG (odpowiedzialna osoba funkcyjna
powotana Decyzji nr 136 Komendanta KaOSG - /administrator lokalny CBD EWIDA



Il/, podlegta stuzbowo Naczelnikowi W£Lil).

Zagadnienie 4. Sprawdzenie zabezpieczen lokalizacji stanowisk niejawnych sieci i systemow
teleinformatycznych pod wzgledem spetniania przez nie warunkéw bezpieczenstwa
fizycznego i ich zgodnos$ci z dokumentacja bezpieczenstwa danej sieci, systemu.

Przeprowadzone przez zespot czynnosci kontrolne wykazaty ze wszystkie niejawne
stanowiska 1 sieci teleinformatyczne uzytkowane w WG, WLil, WOI KaOSG zlokalizowane s3
w odpowiednio chronionych i1 zabezpieczonych pomieszczeniach shuzbowych Komendy
Oddzialu. Zabezpieczenia pomieszczen, w ktdrych znajduja si¢ stanowiska niejawne sa
zgodne z opisem w zalaczniku SWB 1 PBE oraz dokumentacja ochrony w tym zakresie t;.
Planem ochrony ... Wymagana przepisami dokumentacja z zakresu bezpieczenstwa
fizycznego prowadzona jest na biezaco i1 zgodnie z postanowieniami w tym zakresie.

Calos¢ kontrolowanego zagadnienia dla wszystkich kontrolowanych podmiotow oceniono
pozytywnie.

Zagadnienie 5. Sprawdzenie czy wartosci klauzul tajnosci informacji niejawnych
przetwarzanych na stanowiskach niejawnych sieci 1 systemow teleinformatycznych
uzytkowanych w WG, WLil, WOI KaOSG sa zgodne badZz mniejsze od wartosci klauzuli
tajnosci do ktorej dany system zostat akredytowany.

Przeprowadzona selektywna kontrola na poszczeg6lnych stanowiskach i kontach W
uzytkownikoéw nie wykazala przetwarzania na nich informacji niejawnych o klauzuli tajnosci
wyzszej od klauzuli okreslonej w dokumentacji akredytacyjnej dla danego niejawnego
systemu/stanowiska teleinformatycznego. Jest to zgodne z obowigzujacymi przepisami i
zasadami z zakresu przetwarzania informacji w niejawnych systemach teleinformatycznych.

Kontrolowane zagadnienie oceniono pozytywnie dla wszystkich kontrolowanych podmiotéw.

Reasumujgc przeprowadzone czynnosci w kontrolowanych, wykazanych powyzej
zagadnieniach zespo6l kontrolny ocenia przedmiotowy obszar 2 dla wszystkich objetych
przedmiotowymi czynno$ciami podmiotow:

= pozytywnie 7 uchybieniami:
o dla WOI - zagadnienie 3,
e dla WG oraz WLl - zagadnienie I,

Obszar 3. Realizacja zadan zwiazanych z zagadnieniami bezpieczenstwa fizycznego
ochrony informacji niejawnych w WG, WLil, WOI KaOSG.

Kontrol¢ obszaru przeprowadzit - por. SG Lukasz BEDNARZ.

Dla wlasciwego 1 pelnego przeprowadzenia czynno$ci kontrolnych opracowano
i wykorzystano w procesie kontrolnym ,, Arkusz kontroli fizycznej ochrony informacji
niejawnych". Narzedzie to pozwolito na uzyskanie pelnego 1 rzetelnego obrazu
zastosowanych  $srodkéw ochrony fizycznej w  kontrolowanych pomieszczeniach
zajmowanych przez WG, WLil, WOI KaOSG. Werytfikacja zagadnien zawartych w
przedmiotowych ,,Arkuszach..." dala mozliwo$¢ oceny stosowania tychze Srodkow przez



osoby w odniesieniu do uzytkowanej dokumentacji bezpieczenstwa fizycznego,
obowigzujacych przepiséw, zasad, ustalen do zastanego stanu faktycznego.

Szczegotowe ustalenia z kontrolowanego obszaru, materialy dowodowe kontrolujacy
zawarl w ,,Notatce stuzbowej" bedacej czescig nr 4 ,,Akt kontroli".

ZAGADNIENIA OBJETE CZYNNOSCIAMI KONTROLNYMI:

Zagadnienie 1. Sprawdzenie czy sposob zabezpieczenia pomieszczen, srodkoOw 1 materiatow
niejawnych w nich przetwarzanych pod wzgledem ich celowosci, kompletnosci i
wyposazenia w stosunku do uregulowan dotyczacych WG, WLil, WOI KaOSG. jest wlasciwa
realizacja postanowien zawartych w Planie ochrony....

WG, WLil, WOI KaOSG zajmuja pomieszczenia zlokalizowane w budynkach I, I, IV
Komendy Oddziatlu. Wszystkie uzytkowane pomieszczenia w ktorych przetwarzane sg
informacje niejawne zlokalizowane s3 w wyznaczonych odpowiednio strefach ochronnych i
spetniajg warunki okreslone przepisami warunki bezpieczenstwa fizycznego dla danego ich
rodzaju. Materialy niejawne przetwarzane przez poszczegOlnych  wykonawcow
merytorycznych przechowywane sg w certyfikowanych szafach o odpowiednim poziomie
bezpieczenstwa co do okreslonej klauzuli tajnosci przechowywanych w nich dokumentéw.
Wszystkie pomieszczenia zostaly wyposazone we wlasciwe $rodki bezpieczenstwa
fizycznego odpowiednie do poziomu zagrozen mogacych wystapi¢ w danym miejscu. Cata
dokumentacja bezpieczenstwa przeznaczona do realizacji zadan zwigzanych z ochrong
fizyczng informacji niejawnych przetwarzanych w  kontrolowanych podmiotach
umiejscowiona jest w obowigzujacym Planie ochrony... zatwierdzonym przez Komendanta
KaOSG w dniu 21.09.2016 r. Dokumentacja ta jest kompletna 1 na biezaco aktualizowana.

Przeprowadzona fizyczna kontrola zabezpieczen poszczegdlnych pomieszczen, ich
wyposazenia w srodki ochrony wykazata zgodnos¢ z opisem znajdujgcym si¢ w dokumentacji
ochrony i celowo$¢ i poprawnos¢ ich doboru do poziomu przetwarzanych w nich informacji
niejawnych. Weryfikacja realizacji postanowien zawartych w Planie ochrony... ze stanem
faktycznym nie wykazala nieprawidlowosci i uchybien w objetym dzialaniami kontrolnymi
zakresie.

Calos¢ powyzszego zagadnienia oceniono pozytywnie dla wszystkich kontrolowanych
podmiotow.

Zagadnienie 2. Sprawdzenie sposobu stosowania procedur wykorzystania 1 zarzadzania
srodkami bezpieczenstwa fizycznego informacji niejawnych w WG, WLil, WOI KaOSG, w
tym sposobu i1 zasad pobierania i zdawania kluczy do pomieszczen stuzbowych i szaf,
przechowywania kodéw dostgpu do zanikow szyfrowych, duplikatow kluczy 1 ich zgodnos$ci
z przyjetymi uregulowaniami w tym zakresie.

W  czasie wykonywania obowigzkow shuzbowych wykonawcy merytoryczni
kontrolowanej komorki, zabezpieczaja fizycznie przetwarzane przez siebie informacje
niejawne poprzez przechowywanie ich w zamykanych szafach/skarbczykach odpowiednich
do poziomu ochrony danych informacji. W momencie opuszczenia pomieszczenia
stuzbowego dana osoba zamyka je na klucz ograniczajgc w ten sposéb do niego dostep.
Funkcjonariusze i pracownicy WG, WLil, WOI KaOSG przechowuja klucze biezacego uzytku
w zabezpieczonych pojemnikach w przydzielonych im depozytorach znajdujacych sie w



Biurze Przepustek KaOSG. Kazdorazowe pobranie/zdanie kluczy jest odnotowane w systemie
deponowania kluczy. Klucze zapasowe od pomieszczen, szaf, kody do szaf s3 zgodnie z
przyjetymi uregulowaniami w tym zakresie, deponowane w miejscach okreslonych
przepisami dokumentacji ochrony. Duplikaty kluczy przechowywane sa3 w pomieszczeniach
stuzby ochrony a ich stan jest zgodny.

Ciagi komunikacyjne do pomieszczen uzytkowanych przez WG, Wiil, WOI KaOSG,
sg w sposob ciagly monitorowane poprzez system wizyjny przez stuzbe ochrony KaOSG.
Niektore z szczegdlnie narazonych pomieszczen dodatkowo chronione sg przez odpowiednie
co do poziomu zagrozenia systemy alarmowe polaczone ze stuzba ochrony. Pomieszczenia
wymagajace ograniczenia do nich dostgpu 0sob, wyposazono w dodatkowe zabezpieczenia w
postaci czytnikow kart, zamkow elektromagnetycznych i kamer umozliwiajacych ich
uzytkownikom selekcj¢ 0s6b wpuszczanych do pomieszczen. Do przedmiotowych $rodkow
ochrony fizycznych wypracowano na podstawie przepisow oin., odpowiednie procedury i
zasady postepowania minimalizujace ryzyko wystgpienia incydentu w ochronie informacji.

Zespol kontrolny stwierdzil, ze przyjety sposéb stosowania procedur wykorzystania i
zarzadzania §rodkami bezpieczenstwa fizycznego informacji niejawnych w WG, Wtil, WOI
KaOSG spelnia wszelkie wymogi przewidziane przepisami i przyjetymi uregulowaniami w
tym zakresie i ocenit kontrolowane zagadnienie pozytywnie.

Zagadnienie 3. Sprawdzenie posiadania umiej¢tnosci wykonawcoOw merytorycznych co do
postugiwania si¢ $rodkami ochrony fizycznej materialow niejawnych bedacych na
wyposazeniu pomieszczen WG, WLil, WOI KaOSG w ktorych przechowuja oni materiaty
niejawne.

Wszyscy wykonawcy merytoryczni WG, WLil, WOI KaOSG, w obecno$ci 0sob
kontrolujacych wykazali si¢ wtasciwymi umiejetnosciami postugiwania si¢ srodkami ochrony
fizycznej materiatdéw niejawnych. Osoby te potrafily postugiwaé si¢ kodowanymi zamkami
szyfrowymi zabezpieczajacymi certyfikowane szafy do przechowywania materiatlow
niejawnych, jak rowniez innymi $rodkami ochrony stosowanymi w uzytkowanych przez
siebie pomieszczeniach.

Kontrolowane zagadnienie oceniono pozytywnie dla wszystkich kontrolowanych podmiotow.

Reasumujac zespdt kontrolny ocenia przedmiotowy obszar 3 tyczacy ochrony fizycznej
informacji niejawnych przetwarzanych przez kontrolowane podmioty dla nich pezytywnie.

Skala przyjetych ocen wraz z kryteriami ich przyznawania:

1. Ocena pozytywna - jest formulowana, gdy nie zostala stwierdzona ani jedna
negatywna ocena kontrolowanego dzialu, sposréd wyszczeg6lnionych w
poszczegoOlnych obszarach, albo gdy stwierdzone uchybienia wystapia w jednym z
kontrolowanych obszarow i mialy one wylacznie charakter formalny i nie miaty

wplywu na stan ochrony informacji niejawnych.

2. Ocena pozytywna z uchybieniami - jest formutowana, gdy zostang stwierdzone

uchybienia w co najmniej w dwoch z badanych obszarow przy czym uchybienia te
majg wylgcznie charakter formalny i nie miaty wptywu na stan ochrony informacji
niejawnych.



3. Ocena pozytywna z nieprawidlowosciami - jest formulowana, gdy zostang
stwierdzone uchybienia i nieprawidlowosci w przynajmniej jednym z badanych
obszarow lub doszto do naruszenia przepiséw o ochronie informacji niejawnych.

4. Ocena negatywna - jest formulowana, gdy zostanie stwierdzona negatywna ocena co
najmniej w jednym z kontrolowanych dziatow, a stwierdzone nieprawidtowosci maja
wpltyw na stan ochrony informacji niejawnych. Ocena ta jest formulowana rowniez
wtedy gdy ujawniony zostanie incydent w ochronie informacjach niejawnych

powstaty z winy kontrolowanej komorki.
W $wietle przyjetych miernikéw 1 ocen poprzez:

1) UCHYBIENIE - rozumie si¢ odstepstwo od stanu pozadanego o charakterze
wylacznie formalnym (zwlaszcza majace na celu charakter pomyiki, usterki, wady,
drobnego lub oczywistego btedu), ktoéry nie powoduje nastepstw dla kontrolowanej
dziatalnosci;

2) NIEPRAWIDEOWOSC - rozumie si¢ dzialanie lub zaniechanie, ktére z punktu
widzenia kryteriow jest niecelowe, nielegalne lub nierzetelne.

VI.  Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz wskazanie osob
za nie odpowiedzialnych.

W trakcie prowadzenia czynnosci kontrolnych zesp6t kontrolny NIE STWIERDZIL
NIEPRAWIDEOWOSCI w kontrolowanych obszarach dla WG, WEil, WOI KaOSG.

Ujawniono jednak, ze w wyniku nieprawidlowego dziatania lokalnych
administratorow systemu CBD EWIDA II funkcjonujacych w poddanych kontroli WG, W£il,
WOl tj:

= chor. SG Pawel CHLIPALA - administrator lokalny CBD EWIDA 1I,
* Pan Bogumil FINIK - administrator lokalny CBD EWIDA 11,

doszto do mieprawidlowej realizacji zapisow rozdz. 2.6 pkt. 9 "Szczegotowych Wymagan
Bezpieczenstwa Teleinformatycznego CBD" dot. archiwizacji 1 przegladania logéw
systemowych oraz wykonania procedury 4.4 "Procedury Bezpiecznej Eksploatacji Systemu
CBD" . dot. aktualizacji programu antywirusowego za co odpowiedzialne sa osoby petnigce
funkcje administratora lokalnego CBD EWIDA II w KaOSG.

Ponadto stwierdzono naruszenie zapisow dokumentacji SWB rozdz. 2.6 pkt. 9 - zaktadanie i
wylaczanie kont uzytkownikom stacji klienckich. Czynnosci te realizuje na podstawie zlecen
nadania/cofnigcia uprawnien do stanowiska uzytkownikom. Szczegotowy przebieg tego
procesu okresla Procedura nr 2-1: Procedura nadawania/wycofania uprawnien
uzytkownikom systemu zawarta w PBE. Zgodnie z przedmiotowa procedura nadanie lub
wycofanie uprawnien odbywa sie na podstawie zlecenia. Zlecenie zatozenia i analogicznie
zamkniecia kont na stacjach klienckich zatwierdza wiasciwy Kierownik Jednostki
Organizacyjnej.

Zgodnie z schematem zawartym w przytoczonej procedurze, wypetnione zlecenie sygnuje
naczelnik wydziatu z jednostki organizacyjnej SG Ilub komendant PSG w miegjscu
przeznaczonym dla wnioskujacego. Nastepnie zlecenie jest zatwierdzane przez kierownika
jednostki organizacyjnej. W kolejnym kroku administrator lokalny dokonuje otwarcia lub



zamknigcia konta uzytkownika na podstawie zatwierdzonego zlecenia.

W zwigzku z brakiem otrzymania zlecen uprawniajacych administratorow do podjecia

stosownych dziatan polegajacych na zamknigciu kont uzytkownikom nie zostaly one
zamknigte za co nie ponosza oni odpowiedzialnosci.

W chwili obecnej w zwigzku z reorganizacja 1 zmiang struktury Karpackiego Oddziatu Strazy
Granicznej przedmiotowe stanowisko zasilito zasoby Wydziatu Granicznego. W zwigzku z
powyzszym osobg upowazniong do przygotowania oraz sygnowania zlecen o zamknigcie kont
uzytkownikoéw zwolnionych ze shuzby stal si¢ Naczelnik Wydziatu Granicznego.

VIIL.

VIII.

Zalecenia lub wnioski dotyczace usuni¢cia nieprawidlowosci lub usprawnienia
funkcjonowania podmiotu kontrolowanego.

. Naczelnik WEil pod wzgledem stuzbowym zobowigze wyznaczonych

administratorow systemu CBD ,,EWIDA II”’ do:
» dokonywania wytaczania kont w systemie — SWB Rozdz. 2.6 pkt 9 ppkt a);

» dokonywania aktualizacji baz wirusow nie rzadziej niz raz w miesigcu — SWB
Rozdz. 2.6 pkt 9 ppkt h) zgodnie z PBE 4.4 pkt 4;

» dokonywania archiwizacji i przegladania logéw systemowych na poszczegolnych
stanowiskach — SWB Rozdz. 2.6 pkt 9 ppkt 1).

. W celu uporzadkowania zalegtosci powstatych w wyniku reorganizacji KaOSG,

Naczelnik WG przygotuje Zlecenie zamknigcia konta oséb zwolnionych ze shuzby na
stanowisku /PE-KA-OI-18/, ktére weszlo w zasoby WG po byltym Wydziale
Koordynacji Dziatan.

. Naczelnik WOI zobowigzg Inspektora BTl KaOSG do weryfikacji sposobu

zrealizowania zalecen, o ktorych mowa w rozdziale VII pkt. 1 i 2 przedmiotowego
wystapienia pokontrolnego, w terminie do 14 dni od otrzymania pisemnych informacji
o ich realizacji.

Termin zlozenia informacji o wykonaniu zalecen lub wykorzystaniu wnioskow,
a takze o podjetych dzialaniach lub przyczynach ich niepodje¢cia.

Kierownicy podmiotow kontrolowanych, dla ktérych zalecenia i wnioski opisano w

rozdziale VII. pkt. 1 do 6 niniejszego wystgpienia pokontrolnego, informacje o ich realizacji
a takze o podjetych dziataniach w przedmiotowym zakresie, przekaza do komorki kontroli
w terminie do dnia 17 lutego 2023 r.

IX.

Wystgpienie pokontrolne sporzagdzono w systemie EZD, ktore w wersji elektronicznej
przekazano kazdemu z kierownikdw podmiotu kontrolowanego a egzemplarz aktowy
pozostaje w aktach kontroli prowadzonych w formie nieelektronicznej komorki
kontroli.



X. Fakt przeprowadzenia kontroli odnotowano w ,Ksigzce kontroli Karpackiego
Oddziahu Strazy Granicznej" zaewidencjonowanej pod pozycja RTD 33/2016, karta 38
poz. 9.

KOMENDANT

Karpackiego Oddziatu Strazy Granicznej
w Nowym Sqczu

gen. bryg. SG Stanistaw Laciuga

podpisano elektronicznie certyfikatem PKI SG

Wykonano w egzemplarzu pojedynczym - kontrolowane podmioty - systemem EZD
Wykonat: Dominik Ziobro @ IP 665 3038

Data: 20.01.2023 r.
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