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Karpacki Oddzial Strazy Granicznej Nowy Sacz, dnia 10-01-2023 r.
im. 1 Putku Strzelcow Podhalanskich

w Nowym Sgczu

KA-0OI-4.0910.1.2022 LB Egz. pojedynczy

Radcy Prawni,

Glowny Ksiegowy,

Naczelnik Wydziahu:

Kontroli,

do spraw Cudzoziemcow,

Organizacji i Promocji,

Kadr i Szkolenia,

Techniki i Zaopatrzenia,

Odwodowego (Reprezentacyjnego),

Zabezpieczenia Dzialan,

Analiz, Informacji i Wspélpracy Miedzynarodowej,
Orkiestry Reprezentacyjnej SG,

Kierownik Stuzby Zdrowia,

Zespol:

Audytu wewnetrznego,

Prasowy Komendanta.

KARPACKIEGO ODDZIALU STRAZY GRANICZNEJ
w Nowym Sgczu.

WYSTAPIENIE POKONTROLNE

Zgodnie z ,,Rocznym planem kontroli na rok 2022” sprawa nr KA-0OI-0930.1.2022 JK
opracowanym przez Pelnomocnika Komendanta Karpackiego Oddziatu Strazy Granicznej
do spraw ochrony informacji niejawnych /Petnomocnik ochrony.../ i zatwierdzonym przez
Komendanta Ka OSG w dniu 08.03.2022 roku zmieniony aneksem w dniu 03.08.2022 roku
zostala przeprowadzona w trybie zwyklym kontrola w takich podmiotach jak: Kierownictwo,
Pion Gloéwnego Ksiegowego, Radca Prawny, Wydzialy: do spraw Cudzoziemcéow,
Kadr 1 Szkolenia, Kontroli, Techniki i Zaopatrzenia, Odwodowy (Reprezentacyjny),
Analiz  Informacji 1 Wspotpracy = Migdzynarodowej,  Zabezpieczenia  Dziatan,
Organizacji 1 Promocji, Orkiestra Reprezentacyjna SG, Shuzba Zdrowia, Zespdt Audytu oraz
Zespot Prasowy Karpackiego Oddzialu Strazy Granicznej] w Nowym Saczu /kontrolowane
komorki i stanowiska samodzielne komendy Ka OSG/. Podstawg prawng prowadzonych dziatan
kontrolnych byty wytyczne do decyzji 65 Ministra Spraw Wewnetrznych z dnia 31 maja 2012 r.
w sprawie wprowadzenia do stosowania wytycznych w zakresie zasad i trybu przeprowadzenia
kontroli w urzedach obstugujgcych organy Ilub jednostkach organizacyjnych podlegtych
lub nadzorowanych przez Ministra Spraw Wewnetrznych (Dz. Urz. MSW z 2012 r. poz. 43
z pdzn. zm.) wprowadzone do stosowania w Strazy Granicznej § 1 decyzji nr 139 Komendanta
Gloéwnego Strazy Granicznej z dnia 30 sierpnia 2012 r. w sprawie wprowadzenia do stosowania
w Strazy Granicznej do stosowania wytycznych w zakresie zasad i trybu przeprowadzenia



kontroli w urzedach obstugujgcych organy Ilub jednostkach organizacyjnych podleglych
lub nadzorowanych przez Ministra Spraw Wewnetrznych (Dz. Urz. KGSG poz. 47 z pdzn. zm.).

Tematem przedmiotowych dziatah byla ,,Kontrola stanu ochrony informacji niejawnych
oraz przestrzegania przepisOw o ochronie tych informacji. Okresowa kontrola ewidencji,
materialdw i1 obiegu dokumentow”.

I. Oznaczenie podmiotu kontrolowanego, jego adres, imi¢ i nazwisko kierownika
podmiotu kontrolowanego.

Kierownictwo, Pion Gloéwnego Ksiegowego, Radca Prawny, Wydziaty: do spraw
Cudzoziemcow, Kadr 1 Szkolenia, Kontroli, Techniki i1 Zaopatrzenia, Odwodowy
(Reprezentacyjny), Analiz Informacji 1 Wspolpracy Miedzynarodowej, Zabezpieczenia
Dziatan, Organizacji 1 Promocji, Orkiestra Reprezentacyjna SG, Stuzba Zdrowia, Zespot
Audytu oraz Zespot Prasowy Karpackiego Oddziatu Strazy Granicznej w Nowym Saczu
Karpackiego Oddziatu Strazy Granicznej w Nowym Saczu, 33-300 Nowy Sacz,
ul.1Pulku Strzelcow Podhalanskich 5, woj. matopolskie.

Funkcje¢ kierownika poszczegdlnych podmiotow kontrolowanych w KaOSG w okresie
objetym kontrolg petnili:

KIEROWNICTWO:

» gen. bryg SG Stanistaw LACIUGA - Komendant Karpackiego Oddziatu
Strazy Graniczne;j,

STANOWISKA SAMODZIELNE:
» Panie Wanda RESPEKTA - GANCARZ, Alina RACZKOWSKA — Radcy Prawni,

PION GLOWNEGO KSIEGOWEGO:
> plk SG Bozena SUKIENNIK - Gtéwny Ksiggowy,

NACZELNICY WYDZIALOW:

pplk SG Izabela OLSZOWSKA-KITA — Naczelnik Wydziatu Kontroli,

ppik SG Joanna DOMINIK — Naczelnik Wydziatu do spraw Cudzoziemcow,
pplk SG Artur GROMALA — Naczelnik Wydziatu Organizacji 1 Promoc;i,
pptk SG Pawel DROGOS — Naczelnik Wydziatu Kadr i Szkolenia,

pplk SG Kazimierz JAROSZ — Naczelnik Wydzialu Techniki 1 Zaopatrzenia,
pplk SG Krzysztof JANUS — Naczelnik Wydzialu Odwodowego
(Reprezentacyjnego),

pplk SG Damian DOBOSZ — Naczelnik Wydziatu Analiz, Informacji i Wspotpracy
Migdzynarodowe;j,

pplk SG Dawid DUTKA — Naczelnik Wydzialu Zabezpieczenia Dziatan,

ppik SG Leszek MIECZKOWSKI — Naczelnik Orkiestry Reprezentacyjnej SG,

YV VYV VVVVVYVY

SEUZBA ZDROWIA:
» mjr SG Grzegorz KAIM - Kierownik Stuzby Zdrowia,

ZESPOL AUDYTU:
» Pan Dariusz TOKARCZYK - Audytor,



ZESPOL PRASOWY:
> mjr SG Dorota KADZIOLKA - Kierownik Zespolu Prasowego Komendanta

KaOSG.

II. Imi¢ i nazwisko, stanowisko sluzbowe kontrolerow, nazwa komorki kontroli oraz
numer i data upowaznienia do kontroli.

Kierownik zespotu kontrolnego:

1. Kierownik zespotu:

» por. SG Lukasz BEDNARZ - Kierownik Sekcji Ochrony Fizycznej Wydziatu

Ochrony Informacji Karpackiego Oddziatu Strazy Granicznej, poswiadczenie
bezpieczenstwa nr KA 0100228, upowazniajace do dostepu do informacji niejawnych
oznaczonych klauzula ,Sci§le Tajne” wazne do 18.08.2027 roku. Upowaznienie
nr 437/22/J wydane w dniu 7 wrzesnia 2022 roku.

2. Czlonkowie zespotu:

» mjr SG Jozef KORONA - Zastepca Naczelnika Wydzialu Ochrony Informacji

Karpackiego Oddziatu  Strazy  Granicznej, poswiadczenie bezpieczenstwa
nr V 0787218S, upowazniajace do dostepu do informacji niejawnych oznaczonych
klauzulg ,,Sci§le Tajne”, wazne do 22.11.2023 roku. Upowaznienie nr 436/22/J
wydane w dniu 7 wrzes$nia 2022 roku.

» por. SG Dominik ZIOBRO - Kierownik Sekcji Ochrony Dokumentacji Wydziatu

Ochrony Informacji Karpackiego Oddziatlu Strazy Granicznej, poswiadczenie
bezpieczenstwa nr KA 010418S, upowazniajace do dostepu do informacji niejawnych
oznaczonych klauzula ,,Sci§le Tajne” wazne do 29.08.2023 roku. Upowaznienie
nr 438/22/J wydane w dniu 7 wrze$nia 2022 roku.

I11. Data rozpoczecia i zakonczenia czynnosci kontrolnych w podmiocie kontrolowanym.

Czynnosci kontrolne prowadzono w okresie:

Od 17 wrze$nia 2022 roku do 28 pazdziernika 2022 roku z wylaczeniem dnia 27.10.2022
roku oraz dni wolnych od stuzby/pracy.

IV. OkreSlenie przedmiotu kontroli i okresu objetego kontrola.

» Zakres przedmiotowy kontroli.

I.

Okresowa kontrola ewidencji 1 obiegu materialdw niejawnych prowadzona poprzez
porownanie zgodno$ci stanu faktycznego ze stanem ewidencyjnym materiatow
niejawnych przetwarzanych przez funkcjonariuszy i pracownikow kontrolowanych
komorek i stanowisk samodzielnych komendy KaOSG. Kontrola zostang objete
materialy niejawne znajdujace si¢ na wylacznym stanie ewidencyjnym wykonawcow.



Powyzsze realizowano poprzez:

1) porébwnanie stanu ewidencyjnego z stanem faktycznym materiatow niejawnych
ujetych w urzadzeniach ewidencyjnych kancelarii tajnej a pobranych na stan przez
funkcjonariuszy i pracownikow kontrolowanych komorek i stanowisk samodzielnych
komendy  KaOSG w  okresie objetym  kontrola  (100%  materialy
o klauzuli tajnosci ,,$cisle tajne” 1 ,,tajne” pozostale w sposéb losowy, jednak nie
mniej niz 50%) przy wykorzystaniu sporzadzonych przez pracownikéw kancelarii
tajnej imiennych wykazow pobranej dokumentacji, kart RWD i innych.

2) weryfikacj¢ stanu realizacji aspektow bezpieczenstwa osobowego dzialania systemu
ochrony informacji niejawnych w kontrolowanych komorkach i stanowiskach
samodzielnych komendy KaOSG, poprzez sprawdzenie czy przetwarzajacy materialy
niejawne spetniajg ustawowo — formalne wymogi posiadania waznych po$§wiadczen
bezpieczenstwa osobowego, zas§wiadczen o przeszkoleniu oin.

3) Sprawdzenie czy wykonawcy merytoryczni wlasciwie realizuja = przepisy
1 wytyczne w trakcie przetwarzania informacji niejawnych.

Realizacja zadan zwigzanych z zagadnieniami bezpieczenstwa fizycznego ochrony
informacji niejawnych w kontrolowanych komorkach i stanowiskach samodzielnych
komendy KaOSG poprzez sprawdzenie:

1) realizacji postanowien zawartych w dokumencie , Plan ochrony informacji
niejawnych KaOSG w Nowym Sgczu w tym w razie wprowadzenia stanu
nadzwyczajnego” w stosunku do uregulowan dotyczacych kontrolowanych komorek
i stanowisk samodzielnych komendy KaOSG traktujacych o sposobie zabezpieczenia
pomieszczen, w ktorych sg przetwarzane informacje niejawne pod wzgledem
ich celowosci 1 kompletnosci oraz wyposazenia;

2) stosowania procedur wykorzystywania 1 zarzadzania sSrodkami bezpieczenstwa
fizycznego informacji niejawnych przez funkcjonariuszy 1 pracownikow
kontrolowanych komorek i stanowisk samodzielnych komendy KaOSG, w tym
sposobu 1 zasad pobierania i zdawania kluczy uzytku biezacego do pomieszczen
1 szaf stluzbowych, przechowywania kodéw dostepu do zamkéw szyfrowych,
duplikatow kluczy i ich zgodno$¢ z przepisami w tym zakresie;

3) umiejetno$ci wykonawcdéw merytorycznych co do postugiwania sie $rodkami
ochrony fizycznej materiatdéw niejawnych bedacych na wyposazeniu pomieszczenia
kontrolowanych komorek i stanowisk samodzielnych komendy KaOSG.

» Cel kontroli:

1.

Sprawdzenie ewidencji, materiatow 1 obiegu dokumentéw niejawnych oraz zgodnosci
stanu faktycznego materiatow niejawnych ze stanem ewidencyjnym na podstawie
urzadzen ewidencyjnych.

. Sprawdzenie sposobu stosowania zasad i realizacji przepisow o ochronie informacji

niejawnych w zakresie przetwarzania i obiegu materialdéw niejawnych przetwarzanych
przez funkcjonariuszy 1 pracownikdw kontrolowanych komorek i stanowisk
samodzielnych komendy KaOSG.

. Wyrabianie u wykonawcow wiasciwych nawykow w postepowaniu z dokumentami

niejawnymi.



4. Eliminowanie stwierdzonych niedociagni¢¢ 1 nieprawidlowosci w zakresie przetwarzania
dokumentow niejawnych.

5. Formutowanie wnioskow i zalecen w sprawie doskonalenia systemu ochrony informacji
niejawnych.

6. Ujawnienie ewentualnych nieprawidtowos$ci i przyczyn ich powstania oraz osob(y)
za nie odpowiedzialne.

» Okres objety kontrolg.

Kontrola obejmuje okres dzialalno$ci kontrolowanych komorek i stanowisk samodzielnych
komendy Ka OSG w sprawdzanym zagadnieniu od dnia 02 lutego 2019 r. do dnia 31 stycznia
2022 r. oraz dokumentdéw niepodszytych do akt za lata ubiegle.

V. Ocena skontrolowanej dzialalnosci ze wskazaniem ustalen, na ktorych zostala oparta.

Ocen¢ skontrolowanej dzialalno$ci sformutowano na podstawie ustalonego stanu
faktycznego przy zastosowaniu kryteriow legalnosci, rzetelnosci 1 celowos$ci. Podstawa wydania
oceny bylto przeprowadzanie dzialan kontrolnych w stosunku do kontrolowanych komorek
i stanowisk samodzielnych komendy Ka OSG w okre$lonym kontrolg zakresie obejmujacym
2 obszary.

Przeprowadzone w obszarze 1 ustalenia s3 realizacja czynnosci kontrolnych z zakresu
poréwnania zastanego stanu faktycznego ze stanem ewidencyjnym materiatow niejawnych oraz
sposobu przetwarzania materiatow niejawnych w kontrolowanych podmiotach. Na podstawie
dziatan zrealizowanych w kontrolowanych komorkach i stanowiskach samodzielnych komendy
Ka OSG, zesp6l kontrolny stwierdza, iz stan ewidencyjny materialéw niejawnych objetych
kontrolg jest zgodny ze stanem faktycznym materiatow niejawnych. Powyzszy kontrolowany
aspekt oceniono pozytywnie dla wszystkich kontrolowanych komorek i stanowisk samodzielnych
komendy KaOSG.

Obszar 2 obejmowal swoim zakresem sprawdzenie realizacji zadan zwigzanych
z zagadnieniami bezpieczenstwa fizycznego ochrony informacji niejawnych kontrolowanych
podmiotach i1 zostat on oceniony przez zesp6t kontrolny jako calo$¢ pozytywnie. W zwiazku
z powyzszym nalezy przyjac, ze poziom realizowanych zadan przez kontrolowane komorki
i stanowiska samodzielne komendy KaOSG z zakresu funkcjonowania systemu ochrony
fizycznej materialow niejawnych jest wysoki.

Reasumujac, zespdt kontrolny na podstawie ustalen poczynionych w kontrolowanych
podmiotach stwierdza, ze zadania zwigzane z wykonywaniem postanowien ustawy z dnia
5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2019. poz. 742 j. t.) /ustawa.../
1 przepisOw do niej wykonawczych, w zakresie przedmiotowym objetym kontrolg stwierdza,
iz stan ochrony informacji niejawnych, przestrzegania przepiséw o ochronie tych
informacji w zakresie poréwnania stanu ewidencyjnego z faktycznym, sposobu ich
przetwarzania oraz bezpieczenstwa osobowego osob ich przetwarzajacych i bezpieczenstwa
fizycznego ich ochrony ocenia pozytywnie dla kontrolowanych komorek i stanowisk
samodzielnych komendy KaOSG. Zesp6t kontrolny stwierdza rdwniez, ze na dzien prowadzenia
kontroli stan ewidencyjny materialow niejawnych objetych kontrola jest zgodny
ze faktycznym w kontrolowanych komorek i stanowisk samodzielnych komendy KaOSG.



Powyzsza ocen¢ dziatalnosci zespdt kontrolny sformutowal na podstawie nastgpujacych
ustalen przedstawionych ponize;j.

Obszar 1. Kontrola przestrzegania przepisow o ochronie informacji niejawnych,
sprawdzenie ewidencji, materialow i obiegu dokumentow niejawnych oraz zgodnosci stanu
faktycznego materialdéw niejawnych ze stanem ewidencyjnym na podstawie urzadzen
ewidencyjnych przez funkcjonariuszy i pracownikow kontrolowanych komorek i stanowisk
samodzielnych komendy Ka OSG.

Kontrole obszaru przeprowadzili:

- mjr SG Jozef KORONA,
- por. SG Dominik ZIOBRO.

Szczegotowe ustalenia z kontrolowanego obszaru, materiaty dowodowe kontrolujacy zawarli
w ,,Notatkach stuzbowych” begdacych czescig nr 112 ,,Akt kontroli”.

Przedmioty poddane czynnosciom kontrolnym na podstawie ktorych dokonano oceny podmiotu
kontrolowanego:

1. ,,Wykazy pobranej dokumentacji niejawnej z kancelarii tajnej Ka OSG” sporzadzone przez
kancelari¢ tajng dla poszczeg6lnych wykonawcoéw merytorycznych: pptk SG D. DOBOSZ,
pplk SG D. DUTKA, pptk SG K. JAROSZ, Pani E. GARGAS /wykaz.../.

2. ,Rejestr Wydanych Dokumentéw" — karty RWD prowadzone w kancelarii tajnej
dla wykonawcow merytorycznych z:

1) RWD nr 7 —ptk SG R. OBRZUT,
2) RWD nr 16 — pptk SG J. DOMINIK,
3) RWD nr 19 — pptk SG P. DROGOS,
4) RWD nr 20 — pptk SG K. JAROSZ + wykaz,
5) RWD nr 23 — ptk SG M. MARCISZ,
6) RWD nr 33 — pptk SG K. JANUS,
7) RWD nr 43 —st. chor. szt. SG R. SKRABA,
8) RWD nr 50 — Pani A. BOLOZ,
9) RWD nr 52 — Pani G. PRZYSTALSKA,
10) RWD nr 84 — mjr SG R. GWIZDZ,
11) RWD nr 85 — ppor. SG M. ZGORZALO,
12) RWD nr 89 — pptk SG I. OLSZOWSKA-KITA,
13) RWD nr 90 — Pani M. GORMALA,
14) RWD nr 91 — pptk SG D. DOBOSZ + wykaz,
15) RWD nr 96 — pptk SG D. DUTKA + wykaz,
16) RWD nr 103 — pptk SG L. MIECZKOWSKI,
17) RWD nr 109 — pptk SG B. SUKIENNIK,
18) RWD nr 123 — mjr SG G. KAIM,
19) RWD nr 129 — Pani K. GARGAS + wykaz,
- ktérym wydano materialy niejawne.

3. Protokoly brakowania materiatow o krotkotrwatym znaczeniu praktycznym niszczonych
na podstawie Zarzadzenia Nr 53 Komendanta Glownego Strazy Granicznej z dnia 23
grudnia 2011 r. w sprawie szczegolnego sposobu organizacji i funkcjonowania kancelarii
tajnych oraz innych komorek organizacyjnych odpowiedzialnych za przetwarzanie
materialow niejawnych, sposobu i trybu przetwarzania informacji niejawnych oraz doboru
i stosowania srodkow bezpieczenstwa fizycznego (Dz. Urz. KGSG 2011.17.56 z p6zn. zm.)
/Zarzgdzenie 53.../.



4. Dla niejawnych Teczek Akt Osobowych /TAO/ prowadzonych przez Wydziat Kadr
i Szkolenia Ka OSG, czynno$ciami kontrolnymi objeto karty spisu zawartosci, na ktorych
zaewidencjonowano dokumenty niejawne, ktére poroOwnano z wykazem... sporzadzonym
dla Pani G. PRZYSTALSKA 1 stanem faktycznym w przedmiotowych teczkach.

ZAGADNIENIA OBJETE CZYNNOSCIAMI KONTROLNYMI:

Zagadnienie 1: Porownanie stanu ewidencyjnego z faktycznym materiatéw niejawnych ujetych
na stanie funkcjonariuszy i1 pracownikow kontrolowanych komorek i stanowisk samodzielnych
komendy Ka OSG.

Wszystkie kontrolowane komorki i stanowiska samodzielne komendy Ka OSG
we wlasciwych sobie, zatwierdzonych przez Komendanta Ka OSG poszczegélnych
»Wewnetrznych podzialach zadan...”, ,,Szczegdlowych zakresach obowiazkow...” posiadaja
okreslone zadania zwigzane z zakresem prowadzonych czynnosci kontrolnych.

W okresie objetym kontrola, kontrolowane komorki i stanowiska samodzielne komendy
Ka OSG nie przetwarzaly materialow niejawnych o klauzuli ,,TAJNE” i ,,SCISLE
TAJNE".

Materialy niejawne oznaczone klauzulg ,,ZASTRZEZONE” i ,,POUFNE” przetwarzane sg
przez funkcjonariuszy/pracownikéw kontrolowanych podmiotow w sposob zgodny
z obowigzujacymi przepisami. Przeprowadzone pordéwnanie zgodnosci stanu faktycznego
z ze stanem ewidencyjnym materialow niejawnych zarejestrowanych urzadzeniach
ewidencyjnych kancelarii tajnej KaOSG a pobrane na stan przez wykonawcow merytorycznych
z kontrolowanych podmiotow w okresie objetym kontrola nie wykazalo braku dokumentu.
Do przeprowadzenia tych czynnos$ci wykorzystano sporzadzone przez kancelari¢ tajng KaOSG
imienne wykazy..., karty RWD a przy weryfikacji TAO ich poszczegdlne spisy zawarto$ci.

Ponadto w trakcie trwania kontroli poddano weryfikacji sformutowane zalecenie i wnioski
zawarte w Wystgpieniu Pokontrolnym sprawa nr KA-01.0910.5.2019 JK z dnia 08.10.2019 roku
co do, ktorych realizacji uwag nie wniesiono.

Przeprowadzone czynno$ci w sprawdzeniowe w kontrolowanych komorkach i stanowiskach
samodzielnych komendy Ka OSG nie doprowadzitly do ujawnienia braku przetwarzanych
materiatdéw niejawnych przez co stwierdza si¢, iz stan ewidencyjny materialow niejawnych
objetych kontrolg jest zgodny z ich stanem faktycznym.

Zagadnienie to oceniono pozytywnie dla wszystkich kontrolowanych podmiotow.

Zagadnienie 2: Weryfikacja stanu realizacji aspektéw bezpieczenstwa osobowego dzialania
systemu ochrony informacji niejawnych w kontrolowanych komorkach i stanowiskach
samodzielnych komendy Ka OSG, poprzez sprawdzenie, czy przetwarzajacy materiaty niejawne
spetniaja ustawowo-formalne wymogi posiadania waznych poswiadczen bezpieczenstwa
osobowego, zaswiadczen o przeszkoleniu z oin.

Przeprowadzone czynno$ci kontrolne w aspekcie bezpieczenstwa osobowego i dokonane
sprawdzenia w prowadzonym w kancelarii tajnej i Sekcji Postgpowan Sprawdzajacych
WOI KaOSG ,,Wykazie o0s6b z dostgpem doinformacji niejawnych” odnos$nie
pracownikow/funkcjonariuszy kontrolowanych komorek 1 obsadzonych na stanowiskach
samodzielnych komendy Ka OSG, pozwalaja na stwierdzenie, ze w okresie objetym kontrolg
wszyscy wykonawcy merytoryczni przetwarzajacy materialy niejawne w kontrolowanych
podmiotach posiadali wlasciwy poziom dostepu do przetwarzanych przez siebie materiatow



niejawnych. Osoby te, w okresie objetym kontrola posiadaly i posiadaja odpowiednie,
wlasciwe i wazne poswiadczenia bezpieczenstwa uprawniajace je do zapoznawania si¢
z przedmiotowymi informacjami niejawnymi, jak rdwniez uczestniczyly w stosownych
szkoleniach z zakresu oin.

Powyzsze zagadnienie oceniono pozytywnie dla wszystkich kontrolowanych podmiotow.

Zagadnienie 3. Sprawdzenie czy wykonawcy merytoryczni wlasciwie realizujg przepisy
1 wytyczne wobec materiatdw niejawnych wytwarzanych przez siebie poprzez selektywna
weryfikacje pod wzgledem ich wykonania formalnym.

W czasie kontroli poddano selektywnej weryfikacji 1 kontroli dokumenty 1 materialy
niejawne wytworzone przez funkcjonariuszy 1 pracownikow kontrolowanych komorek
1 stanowisk samodzielnych komendy Ka OSG pod wzgledem formalnej poprawnosci
ich wykonania i oznaczenia zgodnie z obowigzujacymi przepisami w tym zakresie. Stwierdzono,
ze wszystkie poddane analizie materialy byly wykonane zgodnie z przepisami
tj. Rozporzadzeniem Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materiatlow i umieszczania na nich klauzul tajnosci (Dz. U. 2011, Nr 288, poz.
1692). Materiaty te znajdowaty si¢ na stanie poszczegdlnych wykonawcow merytorycznych oraz
w zasobach kancelarii tajne;j.

Uchybien i nieprawidlowosci w tym zakresie nie stwierdzono. W okresie objetym kontrolg
wykonawcy merytoryczni  wykonujacy obowigzki w  kontrolowanych  podmiotach
nie podejmowali decyzji o zmianie/zniesieniu klauzuli tajnosci jak réwniez nie wykonywali
tych czynnosci.

Kontrolowane zagadnienie w catosci oceniono pozytywnie.

Reasumujac wyniki z przeprowadzonych zespdt kontrolny czynnosci w obszarze 1
realizowanych w kontrolowanych komorkach i stanowiskach samodzielnych komendy Ka OSG,
zespot kontrolny stwierdza, iz stan ewidencyjny materialdw niejawnych objetych kontrola
jest zgodny ze stanem faktycznym materialow niejawnych. Wykonane przez kontrolujacych
czynno$ci w kontrolowanych zagadnieniach pozwalaja na stwierdzenie, ze stan ochrony
informacji niejawnych, przestrzegania przepisow o ochronie tych informacji w zakresie
porownania stanu ewidencyjnego z faktycznym, sposobu ich przetwarzania oraz
bezpieczenstwa osobowego o0s6b ich przetwarzajacych nalezy oceni¢ pozytywnie
dla poddanych kontroli podmiotow.

Obszar 2. Realizacja zadan zwiazanych z zagadnieniami bezpieczenstwa fizycznego
ochrony informacji niejawnych w kontrolowanych komorkach i stanowiskach samodzielnych
komendy Ka OSG.

Kontrolg obszaru przeprowadzit:

- por. SG Lukasz BEDNARZ.

Dla wfasciwego 1 pelnego przeprowadzenia czynnosci kontrolnych opracowano
1 wykorzystano w procesie kontrolnym ,,Arkusz kontroli fizycznej ochrony informacji
niejawnych”. Narzedzie to pozwolilo na uzyskanie petnego i rzetelnego obrazu zastosowanych
srodkdw ochrony fizycznej w kontrolowanych pomieszczeniach zajmowanych przez
funkcjonariuszy i pracownikdéw kontrolowanych komorek i stanowisk samodzielnych komendy
Ka OSG. Weryfikacja zagadnien zawartych w przedmiotowych ,,Arkuszach...” data mozliwos¢
oceny stosowania tychze $rodkow przez osoby w odniesieniu do uzytkowanej dokumentacji
bezpieczenstwa fizycznego, obowigzujacych przepiséw, zasad, ustalen do zastanego stanu
faktycznego.



Szczegotowe ustalenia z kontrolowanego obszaru, materialty dowodowe kontrolujacy zawart
w ,,Notatce stuzbowej” bedaca cz¢scig nr 3 ,,Akt kontroli”.

ZAGADNIENIA OBJETE CZYNNOSCIAMI KONTROLNYMI:

Zagadnienie 1. Sprawdzenie czy sposOb zabezpieczenia pomieszczen, srodkow 1 materiatéw
niejawnych w nich przetwarzanych pod wzgledem ich celowosci, kompletnosci 1 wyposazenia
w stosunku do uregulowan dotyczacych kontrolowanych komorek i stanowisk samodzielnych
komendy Ka OSG jest wlasciwg realizacja postanowien zawartych w Planie ochrony....

Kontrolowane podmioty zajmuja pomieszczenia zlokalizowane w budynkach nr 1, 2, 4, 14
Komendy Oddziatu. Wszystkie uzytkowane pomieszczenia, w ktorych przetwarzane sg
informacje niejawne o klauzuli ,,poufne” lub wyzszej zlokalizowane s3 w wyznaczonych
strefach ochronnych 1 spetniajg okreslone przepisami warunki bezpieczenstwa fizycznego dla
danego ich rodzaju. Materialy niejawne przetwarzane przez poszczegdlnych wykonawcoéw
merytorycznych przechowywane sg w certyfikowanych szafach metalowych o odpowiednim
poziome bezpieczenstwa co do okreslonej klauzuli tajnosci przechowywanych w nich
dokumentow. Wszystkie pomieszczenia zostaly wyposazone we wiasciwe srodki bezpieczenstwa
fizycznego odpowiednie do poziomu zagrozen mogacych wystagpi¢ w danym miejscu.
Cala dokumentacja bezpieczenstwa przeznaczona do realizacji zadan zwigzanych z ochrong
fizyczng informacji niejawnych przetwarzanych w kontrolowanych podmiotach przechowywana
jest przez Kierownika Zmiany Stuzby Ochrony. Dokumentacja ta jest kompletna i na biezgco
aktualizowana.

Przeprowadzona fizyczna kontrola zabezpieczeh  poszczegdlnych  pomieszczen,
ich wyposazenia w $rodki ochrony wykazala zgodno$¢ z opisem znajdujagcym si¢
w dokumentacji ochrony oraz celowos¢ i poprawnos¢ ich doboru do poziomu przetwarzanych
w nich informacji niejawnych.

Weryfikacja realizacji postanowien zawartych w Planie ochrony... ze stanem faktycznym
ujawnita nastgpujace odstgpstwa od przepisow przedmiotowego planu tj.:

» w Wydziale Organizacji i Promocji KaOSG ujawniono, iz sporzadzony ,, Wykaz kluczy
zapasowych” jest niezgodny z przyjetym w przepisie wzorem. Powyzsze wskazane
niedociagniecie ma charakter formalny i nie ma wplywu na stan ochrony informacji
niejawnych i zostato usunigte w trakcie prowadzenia czynnos$ci kontrolnych, w zwiazku
z powyzszym kontrolowany obszar oceniono pozytywnie,

> w Wydziale Techniki i Zaopatrzenia KaOSG ujawniono, ze , Wykaz kluczy
zapasowych” nie zostal zatwierdzony przez Kierownika komorki organizacyjne;j,
co zostatlo uzupelnione w trakcie trwania dziatan kontrolnych. Powyzsze wskazane
niedociagniecie ma charakter formalny i nie ma wplywu na stan ochrony informacji
niejawnych w zwiazku z powyzszym obszar oceniono pozytywnie,

» Czynno$ci kontrolne przeprowadzone w pomieszczeniach Kierownictwa KaOSG,
ujawnity dodatkowy komplet kluczy zapasowych w ilosci 4 szt. do pomieszczenia nr 322
w budynku nr 1. Pomieszczenie nr 322 po dawnej sali tradycji w ramach reorganizacji
zostalo przekazane do uzytku przez Pion Gléwnego Ksiggowego KaOSG.
W  zwigzku z powyzszym ujawnione klucze zostaly przekazane Gléwnemu
Ksieggowemu KaOSG jako osobie merytorycznie odpowiedzialnej za ww.
pomieszczenie. Przekazane klucze zapasowe polecono zdeponowaé zgodnie z przyjetymi
w Planie Ochrony zasadami. Powyzsze nie ma wplywu na stan ochrony informacji
niejawnych, a skazane niedopatrzenie wynikato z prowadzonych zadan organizacyjnych,
za ktore kontrolowany podmiot nie ponosi odpowiedzialnosci, w zwigzku z powyzszym
kontrolowany aspekt oceniono pozytywnie.



Dokonany przy okazji kontroli i poréwnania standw materiatow niejawnych przeglad
funkcjonowania 1 analiza systemu ich ochrony fizycznej w poddanych czynnosciom kontrolnych
podmiotach, wskazat potrzebe weryfikacji sposobu przechowywania posiadanych materiatow
przez poszczegdlnych wykonawcow merytorycznych. Zakres wykonywanych obowigzkéw
1 niewielka ilo$¢ przetwarzanych materialdow niejawnych oraz okreslone warunki ich
przechowywania, prowadzg do wniosku aby osoby posiadajace pojedyncze dokumenty
i rzadko z nich korzystajace, przechowywaly je w zalozonych dla siebie depozytach
znajdujacych sie¢ w pomieszczeniu kancelarii tajnej KaOSG. Postgpowanie takie
minimalizuje ryzyko wystapienia incydentu w zakresie oin. W zwiazku z powyzszym istnieje
potrzeba prowadzenia przez kierownikéw komorek organizacyjnych statej analizy w zakresie
przetwarzania 1  przechowywania materialbw niejawnych przez podleglych im
funkcjonariuszy/pracownikéw ze szczegdlnym uwzglednieniem os6b majacy znikomy kontakt
z materialami niejawnymi. Osoby takie, pomimo spetnienia warunkéw bezpieczefistwa oin
w zakresie bezpieczenstwa osobowego 1 fizycznego powinny przechowywaé powierzone im
materialy niejawne w zalozonych dla siebie depozytach w kancelarii tajnej KaOSG.

Wszystkie z wyze] wykazanych niedociggnig¢ zostaty natychmiast usunigte w trakcie
trwania kontroli a wskazane zalecenia i wnioski zawarte w Wystapieniu Pokontrolnym sprawa
nr KA-0OI.0910.5.2019 JK z dnia 08.10.2019 roku zostaly zrealizowane. W zwigzku
z powyzszym calo§¢ powyzszego zagadnienia oceniono pozytywnie dla wszystkich
kontrolowanych podmiotow.

Zagadnienie 2. Sprawdzenie sposobu stosowania procedur wykorzystania i zarzadzania
srodkami  bezpieczenstwa fizycznego informacji niejawnych przez funkcjonariuszy
1 pracownikdw kontrolowanych komorek i stanowisk samodzielnych komendy Ka OSG,
w tym sposobu i1 zasad pobierania i zdawania kluczy do pomieszczen stuzbowych 1 szaf,
przechowywania kodéw dostgpu do zamkéw szyfrowych, duplikatow kluczy i1 ich zgodnosci
z przyjetymi uregulowaniami w tym zakresie.

W czasie wykonywania obowigzkow stuzbowych funkcjonariusze/pracownicy
kontrolowanych podmiotdw, zabezpieczaja przetwarzane przez siebie materialy niejawne
poprzez przechowywanie ich w zamykanych certyfikowanych szafach metalowych
odpowiednich do poziomu ochrony tych materiatow. Klucze uzytku biezacego do drzwi
pomieszczen stuzbowych oraz do certyfikowanych szaf metalowych stuzacych do
przechowywania materialow niejawnych i tajemnic prawnie chronionych po zakonczeniu stuzby
lub pracy przechowuje si¢ w depozytorach na klucze w budynku nr 11 (biuro przepustek).
Depozytory dodatkowo nadzorowane sg przez Stluzbg Ochrony KaOSG, ktéra ma mozliwos¢
natychmiastowych dziatan w razie zadzialania systemu ochrony nad zdeponowanymi kluczami.
Duplikaty kluczy przechowywane sg w pomieszczeniach stuzby ochrony a ich stan jest zgodny.
Ciagi komunikacyjne do pomieszczen usytuowanych w strefie I/Il uzytkowanych przez
kontrolowane podmioty sg stale monitorowane przez system CCTV.

Powyzszy sposob, stosowania $rodkow Dbezpieczenstwa fizycznego informacji
niejawnych w kontrolowanych komorkach i stanowiskach samodzielnych komendy KaOSG
spelniaja wszystkie wymogi przewidziane przepisami 1 przyjetymi uregulowaniami
w tym zakresie. Kontrolowane zagadnienie oceniono pozytywnie dla wszystkich
kontrolowanych podmiotow.

Zagadnienie 3. Sprawdzenie posiadania umiej¢tno$ci wykonawcdéw merytorycznych co do
postugiwania si¢ srodkami ochrony fizycznej materiatdéw niejawnych bedacych na wyposazeniu
pomieszczen kontrolowanych komorek i stanowisk samodzielnych komendy Ka OSG, w ktorych
przechowuja oni materiaty niejawne.



Wszyscy wykonawcy merytoryczni z kontrolowanych komorkach i stanowiskach

samodzielnych komendy KaOSG w obecnos$ci osob kontrolujagcych wykazali si¢ umiejetnosciami
postugiwania si¢ Srodkami ochrony fizycznej materialdow niejawnych. Osoby te potrafity
postugiwa¢ si¢ szyfrowymi zamkami certyfikowanych szaf metalowych przeznaczonych
do ochrony materialow niejawnych, jak réwniez innymi $rodkami ochrony stosowanymi
w uzytkowanych przez nich pomieszczen.

Kontrolowane zagadnienie oceniono pozytywnie dla wszystkich kontrolowanych

podmiotow.

Reasumujac zespot kontrolny ocenia przedmiotowy obszar 2 dotyczacy ochrony fizycznej
informacji niejawnych przetwarzanych przez kontrolowane podmioty dla nich pozytywnie.

Skala przyjetych ocen wraz z kryteriami ich przyznawania:

1.

Ocena pozytywna — jest formutowana, gdy nie zostata stwierdzona ani jedna negatywna
ocena kontrolowanego dziatu, spo$rod wyszczegdlnionych w poszczegdlnych obszarach,
albo gdy stwierdzone uchybienia wystgpia w jednym z kontrolowanych obszaréw i1 miaty
one wylacznie charakter formalny i nie mialy wplywu nastan ochrony informacji
niejawnych.

Ocena pozytywna z uchybieniami — jest formulowana, gdy zostang stwierdzone
uchybienia w co najmniej w dwoch z badanych obszaréw przy czym uchybienia te maja
wylacznie charakter formalny i nie miaty wptywu na stan ochrony informacji niejawnych.

. Ocena pozytywna z nieprawidlowosciami - jest formutowana, gdy zostang stwierdzone

uchybienia i1 nieprawidlowo$ci w przynajmniej jednym z badanych obszaréw lub doszio
do naruszenia przepisOw o ochronie informacji niejawnych.

. Ocena negatywna - jest formulowana, gdy zostanie stwierdzona negatywna ocena

co najmniej w jednym z kontrolowanych dzialéw, a stwierdzone nieprawidlowosci maja
wplyw na stan ochrony informacji niejawnych. Ocena ta jest formulowana réwniez wtedy
gdy ujawniony zostanie incydent w ochronie informacjach niejawnych powstaly z winy
kontrolowanej komorki.

W $wietle przyjetych miernikéw 1 ocen poprzez:

VI

1) UCHYBIENIE - rozumie si¢ odstepstwo od stanu pozadanego o charakterze wytacznie
formalnym (zwlaszcza majace na celu charakter pomyiki, usterki, wady, drobnego lub
oczywistego bledu), ktory nie powoduje nastepstw dla kontrolowanej dziatalnosci,

2) NIEPRAWIDLOWOSC - rozumie si¢ dzialanie lub zaniechanie, ktére z punktu
widzenia kryteriow jest niecelowe, nielegalne lub nierzetelne.

Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz wskazanie osob
za nie odpowiedzialnych.

W trakcie prowadzenia czynnoSci kontrolnych zespot kontrolny NIE STWIERDZIL
NIEPRAWIDLOWOSCI w kontrolowanych obszarach dla kontrolowanych komorek
i stanowisk samodzielnych komendy Ka OSG.



VII. Zalecenia i wnioski dotyczace nieprawidlowosci lub usprawnienia funkcjonowania
podmiotu kontrolowanego.

VIII.

IX.

1.

Osoby zajmujace samodzielne stanowiska, kierownicy kontrolowanych podmiotow
przeprowadzg analiz¢ 1 weryfikacje sposobu przechowywania przez siebie
1 poszczegdlnych podlegltych sobie wykonawcow merytorycznych przetwarzajacych
niewielkg ilo$¢ materiatow niejawnych 1 rzadko z nich korzystajacych, majgc na celu
wskazanie osob, ktdre powinny przechowywaé rzeczone materiaty w zatozonych dla
siebie depozytach znajdujacych si¢ w pomieszczeniach kancelarii tajnej KaOSG,

. Osoby kierujace, kontrolowanymi podmiotami be¢da prowadzi¢ staly, nadzér nad

zdeponowanymi kluczami zapasowymi oraz dokumentacja dotyczaca tych kluczy
zgodnie z przyjetymi w Planie Ochrony zasadami.

. Osoby kierujace, kontrolowanymi podmiotami beda prowadzi¢ staty, nadzor nad

dokumentacja stuzbowa dotyczaca fizycznej ochrony informacji niejawnych.

. Gléwny Ksiegowy KaOSG zdeponuje 4 szt. kluczy do pomieszczenia nr 322

w budynku nr 1, do dedykowanego dla PGK pojemnika/worka przeznaczonego do
przechowywania kluczy zapasowych zgodnie z przyjetymi w Planie Ochrony zasadami.

Termin zlozenia informacji o wykonaniu zalecen lub wykorzystaniu wnioskow,
a takze o podjetych dzialaniach lub przyczynach ich niepodje¢cia.

Glowny Ksiggowy KaOSG dla ktoérego opisano zalecenia w rozdziale VII pkt 4
niniejszego dokumentu przesle informacje o ich realizacji do komoérki kontroli do dnia
25 stycznia 2023 roku.

Wystapienie pokontrolne sporzadzono w systemie EZD, ktory w wersji elektronicznej
przekazano kazdemu z kierownikéw podmiotu kontrolowanego i osobom zajmujacym
stanowiska samodzielne a egzemplarz aktowy pozostaje w aktach kontroli prowadzonych
w formie nieelektronicznej komoérki kontroli.

X. Fakt przeprowadzenia kontroli odnotowano w ,,Ksigzce kontroli Karpackiego Oddziatu
Strazy Granicznej” zaewidencjonowanej pod pozycja RTD 33/2016, karta 38 poz. 10.

Z powaZaniem

KOMENDANT

Karpackiego Oddziatu Strazy Granicznej
w Nowym Sqczu

gen. bryg. SG Stanistaw Laciuga

podpisano elektronicznie certyfikatem PKI SG

Wykonano w egz. pojedynczym — adresaci system EZD.
Wykonat: Lukasz Bednarz @ IP 665 3040
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