Karpacki Oddzial Strazy Granicznej Nowy Sacz, dnia 14-06-2021 r.
im. 1 Putku Strzelcow Podhalanskich
w Nowym Sgczu

KA-NK.0910.3.2021 PC Egz. pojedynczy

pptk SG Artur Gromala

Naczelnik
Wydzialu Koordynacji Dzialan
Karpackiego Oddzialu Strazy Granicznej

WYSTAPIENIE POKONTROLNE

Zgodnie z ,,Planem kontroli przewidzianym do realizacji przez Wydzial Kontroli
Karpackiego Oddziatu Strazy Granicznej w 2021 roku”, w Wydziale Koordynacji Dziatan
KaOSG zostata przeprowadzona kontrola w trybie zwyklym, na podstawie Decyzji Nr 65
Ministra Spraw Wewngtrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do
stosowania wytycznych w zakresie zasad i trybu przeprowadzania kontroli w urzedach
obstugujqgcych organy lub jednostkach organizacyjnych podlegtych lub nadzorowanych przez
Ministra Spraw Wewnetrznych!, wprowadzonych do stosowania w Strazy Granicznej Decyzja
Nr 139 Komendanta Gtownego Strazy Granicznej z dnia 30 sierpnia 2012 r. w sprawie
wprowadzenia do stosowania w Strazy Granicznej wytycznych w zakresie zasad i trybu
przeprowadzania kontroli w urzedach obstugujgcych organy lub jednostkach organizacyjnych
podleglych lub nadzorowanych przez Ministra Spraw Wewnetrznych? na temat: ,,Ochrona
danych osobowych w kontek$cie nadawania upowaznien i uprawnien do przetwarzania

danych osobowych w zbiorach danych i systemach teleinformatycznych”.

'Dz. Urz. Min. Spraw Wew. poz. 43 z p6zn. zm.
2 Dz. Urz. KGSG poz. 47 z p6zn. zm.
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I. Oznaczenie podmiotu kontrolowanego, jego adres, imi¢ i nazwisko kierownika
podmiotu kontrolowanego.

Wydziat Koordynacji Dziatan

Karpackiego Oddzialu Strazy Granicznej w Nowym Saczu
im. 1 Pultku Strzelcow Podhalanskich,

ul. 1 Putku Strzelcow Podhalanskich 5, 33-300 Nowy Sacz?

Funkcje¢ kierownika podmiotu kontrolowanego w okresie objetym kontrolg petnit:

- ppik SG Artur Gromala

II. Imi¢ i nazwisko, stanowisko sluzbowe kontrolerow, nazwa komorki kontroli oraz

numer i data upowaznienia do kontroli.

Kierownik zespotu kontrolnego:

- kpt. SG Piotr Ciesielka — starszy specjalista Wydziatu Kontroli,
upowaznienie nr 169/Z/21 z dnia 04 maja 2021 r.*

Cztonek zespotu kontrolnego:

- st. chor. szt. SG Marek Olipra — starszy specjalista Wydziatu Kontroli,
upowaznienie nr 170/Z/21 z dnia 04 maja 2021 r.’

I11. Data rozpoczecia i zakonczenia czynnos$ci kontrolnych w podmiocie kontrolowanym.

Czynnosci kontrolne prowadzono w okresie od 05 maja 2021 r. do 28 maja 2021 r.

IV. Okreslenie przedmiotu kontroli i okresu obje¢tego kontrola.

1. Zakres przedmiotowy kontroli.
Przedmiotem kontroli bylo stosowanie ,Polityki ochrony danych osobowych”
w szczegoOlnosci ,,Procedury nadawania upowaznien do przetwarzania danych osobowych”
w Wydziale Koordynacji Dzialan KaOSG w Nowym Saczu w zakresie nadawania, zmian
1 wycofywania upowaznien oraz nadawania i odbierania uprawnien do przetwarzania danych

osobowych w kontekscie kryterium legalnosci, celowosci i rzetelnosci.

3Zwany dalej WKD.
4Akta kontroli karta nr 6.
SAkta kontroli karta nr 7.
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2. Cel kontroli.
Celem kontroli byla ocena przestrzegania ,,Polityki ochrony danych osobowych”
w zakresie nadawania, zmian 1 wycofywania upowaznien oraz nadawania i odbierania

uprawnien do przetwarzania danych osobowych.

3. Okres objety kontrola.
Kontrolg objeto okres od dnia 06 lutego 2020 r. do dnia 30 kwietnia 2021 r.

V. Ocena skontrolowanej dzialalnosci, ze wskazaniem ustalen, na ktorych zostala

oparta.

Oceng skontrolowanej dziatalnosci dokonano na podstawie ustalonego stanu
faktycznego przy zastosowaniu kryteriow legalnosci, rzetelnosci oraz celowosci. Dokonano
jej na podstawie ustalen wynikajacych z otrzymanej od kontrolowanego podmiotu
dokumentacji: upowaznien do przetwarzania danych osobowych, kart uprawnien nadanych
dostgpoéw do zbiorow/systemow, oswiadczen o zapoznaniu si¢ z przepisami i zachowaniu
klauzuli poufnosci i innej dokumentacji dotyczacej zakresu kontroli oraz na podstawie
ztozonych wyjasnien przez kierownika podmiotu kontrolowanego.

Pozytywnie oceniono prowadzenie dokumentacji zwigzanej z przetwarzaniem danych
osobowych, odnotowanie w szczegélowym zakresie obowigzkéw 1 uprawnien zadan
Administratora Bezpieczenstwa Zbiorow.

Pozytywnie z uchybieniami oceniono wnioskowanie o nadanie upowaznien, z uwagi na
fakt niewlasciwych zaznaczen w tabeli upowaznien w zakresie kategorii czynnosci
przetwarzania do ktérych kategorii nie nadano dostepu do zbioréw/systemoéw lub pomimo nie

odznaczenia w karcie upowaznien nadano dostep w karcie uprawnien do zbioru/systemu.

Odnoszac si¢ do calosci kontrolowanego obszaru, zgodnie z przyjetymi kryteriami
i miernikami, realizacj¢ zadan w WKD KaOSG objetych zakresem kontroli oceniono

pozytywnie z uchybieniami.

Oceng¢ sformulowano na podstawie ustalen przedstawionych ponizej.

W Karpackim Oddziale Strazy Granicznej w ramach ,,Systemu zarzadzania
bezpieczenstwem informacji” wprowadzono ,Polityk¢ ochrony danych osobowych

przetwarzanych w Karpackim Oddziale Strazy Granicznej, ktoérych administratorem jest
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Komendant Karpackiego Oddzialu Strazy Granicznej®” z dnia 03.10.2019 r. zmieniong
z dniem 17.02.2021 r. oraz ,,Procedur¢ nadawania upowaznien do przetwarzania danych
osobowych w Karpackim Oddziale Strazy Granicznej”” z dnia 03.10.2019 r. Dokumenty te
obowigzujg wszystkich funkcjonariuszy i pracownikéw KaOSG oraz osoby wykonujace
zadania w imieniu lub na zlecenie Administratora KaOSG, niezaleznie od podstawy
wykonywania tych zadan. Polityka ochrony danych osobowych dotyczy przetwarzania
wszystkich danych osobowych, w tym we wszystkiego rodzaju rejestrach, skorowidzach,
kartotekach, wykazach, listach, ksiegach, a takze w systemach teleinformatycznych
uzytkowanych w Karpackim Oddziale Strazy Graniczne;.

Funkcjonariusze WKD dopuszczeni do przetwarzania danych osobowych odbyli
szkolenie z zakresu ochrony danych osobowych®. Funkcjonariusze WKD realizujg zadania
stuzbowe wymagajace przetwarzania danych osobowych wynikajace z obowigzujacych
przepisdéw, jak rowniez wpisanych do szczegdétowych zakresow obowigzkow i uprawnien’.
Upowaznienia do przetwarzania danych osobowych dla funkcjonariuszy WKD byly
wydawane na osobnych kartach dla kazdego funkcjonariusza, a ich zmiany dokonywano
poprzez uchylenie dotychczasowego upowaznienia 1 wydanie nowego, w ktorym
odnotowywano fakt uchylenia poprzedniego. Funkcjonariuszom zmieniajacym jednostke
organizacyjna!? dokonano wycofania nadanych upowaznien. Upowaznienia i uprawnienia
byly przygotowywane 1 nadawane w systemie EZD (Elektroniczne Zarzadzanie
Dokumentami). Powyzsze czynno$ci wykonywane byly zgodnie z ,Polityka ochrony”
1z ,,Procedurg nadawania upowaznien”.

Zgodnie z ,,Polityka ochrony” w WKD wyznaczono Administratora Bezpieczenstwa
Zbiorow (ABZ) oraz jego zastgpce. Wykonywanie obowigzkéw ABZ/z-cy ABZ zostaly ujete
w ich szczegotowych zakresach obowigzkow i uprawnien!!. Stwierdzono, iz w systemie EZD
ABZ przechowuje upowaznienia oraz uprawnienia do przetwarzania danych osobowych,
jednocze$nie prowadzac ich ewidencje. Wszystkie sprawy zwigzane z wydawaniem/cofaniem
upowaznien, nadawaniem i odbieraniem uprawnien zostaly zamieszczone we wilasciwej
etykiecie. Ponadto kopie przedmiotowej dokumentacji zostaly =zapisane w formie

elektronicznej na dysku twardym komputera uzytkowanego przez ABZ'?. Zgodnie

6 Zwana dalej ,,Polityka ochrony”.
7 Zwana dalej ,,Procedura nadawania upowaznien”.
8 Akta kontroli karty nr: 333-334, 354-361.
° Akta kontroli karty nr: 10-15, 339-342.
10 Akta kontroli karty nr: 119, 251.
11 Akta kontroli karty nr: 12, 13-14.
12 Akta kontroli karta nr: 16.
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z ,,Polityka ochrony” z dnia 03.10.2019 r. ABZ prowadzit wykaz budynkow, pomieszczen
lub cze$ci pomieszezen tworzgcych obszar, w ktérym przetwarzane sg dane osobowe!3.

,Procedura nadawania upowaznien” szczegotowo okresla sposéb nadawania
upowaznien i uprawnien. W celu wypeklienia obowiazkow wynikajacych z przepisow
regulujacych przetwarzanie danych osobowych konieczne jest nadanie upowaznien do
przetwarzania danych osobowych. Natomiast w celu zapewnienia prawidlowego korzystania
z systemow IT oraz konkretnych zbiorow danych osobowych, wprowadza si¢ obowigzek
nadawania uprawnien.

W skontrolowanych upowaznieniach nadano upowaznienie do przetwarzania danych
osobowych w zakresie kategorii czynno$ci przetwarzania nie nadajac w karcie uprawnien
dostgpu do zbiorow/systemow:

- w jednym przypadku nadano upowaznienie do przetwarzania danych osobowych w zakresie
kategorii czynnosci przetwarzania ,,4/RCP/KaOSG — Realizacja $wiadczen socjalnych”!4;

- w trzynastu przypadkach nadano upowaznienia do przetwarzania danych osobowych
w zakresie kategorii czynno$ci przetwarzania ,,10/RCP/KaOSG — Ochrona danych
osobowych”!3,

Wszystkie powyzsze upowaznienia zastaty uchylone'® lub wycofane!”.

Z wyjasnief udzielonych przez naczelnika WKD'®, do powyzszych ustalef, wynika,
iz powyzsze btedy byly spowodowane oczywista omyltka pisarska w zwigzku z bardzo duza
iloscig pracy zwigzanej z wdrazaniem wersji elektronicznej upowaznien i kart uprawnien.
W upowaznieniu nr 810/SK/2020 z dnia 04.02.2020 r. wilasciwie wystagpiono o nadanie
upowaznienia w zakresie kategorii czynno$ci przetwarzania: ,,4/RCP/KaOSG — Realizacja
swiadczen socjalnych” w zwigzku z powotaniem funkcjonariusza do Zespotu Opiniujacego
zapomogi funkcjonariuszy KaOSG Decyzja nr 24 Komendanta KaOSG z dnia 15.06.2016 r.
W trakcie prowadzonych czynno$ci kontrolnych omytka zostala usunigta i w karcie
uprawnien nadano dostep do wlasciwego zbioru odpowiadajagcemu powyzszej kategorii'®.
Ponadto wyjasnil, iz osoby ktéorym omylkowo zaznaczono w tabeli upowaznienia zakres
czynnosci przetwarzania: ,,10/RCP/KaOSG — ochrona danych osobowych” nigdy nie

korzystaty z baz danych odpowiadajacym tej kategorii.

13 Akta kontroli karta nr: 9.
14 Akta kontroli karty nr: 19-22.
15 Akta kontroli karty nr: 30-33, 53-64, 79-86, 131-133, 152-155, 175-186, 192-199, 205-214, 220-231, 237-244,
254-267, 275-282, 288-295.
16 Akta kontroli karty nr: 23, 34, 65, 87, 134, 156, 187, 200, 215, 232, 268, 283, 296.
17 Akta kontroli karta nr: 245.
18 Akta kontroli karty nr: 338.
19 Akta kontroli karty nr: 343-345.
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Wyjasnienia te s3 wiarygodne i zastluguja na uwzglednienie. Powyzsze zostalo
ocenione jako uchybienia, gdyz odstgpstwa te od stanu pozadanego miaty wylacznie charakter
formalny nie powodujacy negatywnych nastepstw dla kontrolowanej dziatalnosci.

W skontrolowanych nizej wymienionych upowaznieniach nie nadano upowaznienia
do przetwarzania danych osobowych w zakresie kategorii czynno$ci przetwarzania nadajac
w karcie uprawnien dostep do zbioroéw/systemow:

- w karcie uprawnien nadano dostep do zbioru: ,zwolnienia lekarskie”??, natomiast
w upowaznieniu nr 132/SK/2020 z dnia 17.11.2020 r. nie nadano upowaznienia do
przetwarzania danych osobowych w zakresie wilasciwej odpowiadajacej temu zbiorowi
kategorii czynnosci przetwarzania danych?!. Upowaznienie to zostalo uchylone w trakcie
trwania czynno$ci kontrolnych upowaznieniem nr 393/SK/2021 z dnia 24.05.2021 r.2,
w ktorym prawidtowo zaznaczono kategori¢ czynnosci przetwarzania danych osobowych;

- w karcie uprawnien nadano dostep do zbioru: ,,zwolnienia lekarskie”?3, natomiast
w upowaznieniu nr 134/SK/2020 z dnia 17.11.2020 r. nie nadano upowaznienia do
przetwarzania danych osobowych w zakresie wlasciwej odpowiadajacej temu zbiorowi
kategorii czynno$ci przetwarzania danych?*. Upowaznienie to zostalo uchylone w trakcie
trwania czynno$ci kontrolnych upowaznieniem nr 392/SK/2021 z dnia 24.05.2021r.%,
w ktoérym prawidlowo zaznaczono kategori¢ czynnoS$ci przetwarzania danych osobowych.

Ze zlozonych wyjasnien przez naczelnika WKD do powyzszych ustalen wynika,
iz dostep do zbioru ,,Zwolnienia lekarskie” dla funkcjonariuszy zostat nadany w zwiazku
z Decyzja Nr 130 Komendanta KaOSG z dnia 22.10.2020 r. Nie ujecie w upowaznieniu do
przetwarzania danych osobowych w zakresie tej kategorii czynnos$ci przetwarzania danych
spowodowane byto oczywistg omytka pisarskg?S. Ustalono, iz w Decyzji Nr 130 Komendanta
Karpackiego Oddzialu Strazy Granicznej im. 1 Putku Strzelcow Podhalanskich w Nowym
Saczu z dnia 22 pazdziernika 2020 r. zmieniajacej Decyzj¢ Nr 83 Komendanta Karpackiego
Oddziahu Strazy Granicznej w Nowym Saczu z dnia 29 wrzesnia 2016 r. w sprawie okre$lenia
0s6b upowaznionych przez Komendanta Karpackiego Oddziatu Strazy Granicznej do
przyjmowania dokumentow dotyczacych przebywania funkcjonariuszy Strazy Granicznej na
zwolnieniu lekarskim, a takze ustalenia komodrek wewnetrznych prowadzacych rejestry

zaswiadczen 1 o$wiadczen wyznaczono funkcjonariuszy, ktéorym nadano uprawnienia,

20 Akta kontroli karty nr: 49-50.
21 Akta kontroli karta nr: 47.

22 Akta kontroli karta nr: 353.

23 Akta kontroli karty nr: 172.

24 Akta kontroli karta nr: 170.

25 Akta kontroli karta nr: 352.

26 Akta kontroli karta nr: 338.
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poprzez wpisanie ich imienia i nazwiska w tej Decyzji do przyjmowania zwolnien lekarskich
i innych dokumentow w tym zakresie od funkcjonariuszy petniacych stuzbe w WKD.

- w kartach uprawnien nadano dostgp do zbioru: ,,Szkolenie BHP funkcjonariuszy
i pracownikow”?’, natomiast w upowaznieniach nr 810/SK/2020 z dnia 04.02.2020 r. oraz
nr 160/SK/2021 z dnia 18.02.2021 r. nie nadano upowaznienia do przetwarzania danych
osobowych w zakresie wlasciwej odpowiadajacej temu zbiorowi kategorii czynno$ci
przetwarzania danych?®. Ostatnie upowaznienie zostato uchylone w trakcie trwania czynno$ci
kontrolnych upowaznieniem nr 391/SK/2021 z dnia 24.05.2021 r.°, w ktérym prawidlowo
zaznaczono kategori¢ czynnosci przetwarzania danych osobowych;

- w kartach uprawnien nadano dostep do zbioru: ,,Szkolenie BHP funkcjonariuszy
i pracownikow”3, natomiast w upowaznieniach nr 813/SK/2020 z dnia 04.02.2020 r. oraz
nr 135/SK/2021 z dnia 18.02.2021 r. nie nadano upowaznienia do przetwarzania danych
osobowych w zakresie wlasciwej odpowiadajacej temu zbiorowi kategorii czynno$ci
przetwarzania danych?!. Ostatnie upowaznienie zostalo uchylone w trakcie trwania czynnosci
kontrolnych upowaznieniem nr 394/SK/2021 z dnia 24.05.2021 r.*2, w ktorym prawidtowo
zaznaczono kategorie¢ czynnos$ci przetwarzania danych osobowych.

Ze ztozonych wyjasnien przez naczelnika WKD?3? do powyzszych ustalen wynika,
1z wystapiono o nadanie dostgpu do zbioru ,,Szkolenie BHP funkcjonariuszy i pracownikow”,
jednakze nie zaznaczono odpowiedniego punktu w upowaznieniu co stanowilo oczywista
omytke pisarska, ktora byla spowodowana bardzo matg czytelnos$cig kart upowaznien, a tym
samym bardzo duza mozliwoscia pomylki. Uprawnienia do wykonywania powyzszych
obowigzkéw wynikaly ze ,,Szczegdtowych zakresdéw obowigzkow i uprawnien™* oraz
z ,Systemu Zarzadzania Bezpieczenstwem i Higieng Pracy w KaOSG”. Ponadto ustalono,
1z posiadali ,,Zaswiadczenie o ukonczeniu szkolenia w dziedzinie bezpieczenstwa i higieny
pracy”® dla funkcjonariuszy kierujacych stuzba, co uprawnialo ich do przeprowadzania
szkolen w zakresie instruktazu stanowiskowego.

- w kartach uprawnien nadano dostep do zbioru: ,,Centralny modul administracyjny Strazy
Granicznej (CMA SG)3¢, natomiast w upowaznieniach nr 798/SK/2020 z dnia 04.02.2020 r.

oraz nr 93/SK/2020 z dnia 23.10.2020 r. nie nadano upowaznienia do przetwarzania danych

27 Akta kontroli karty nr: 21-22, 24-27.

28 Akta kontroli karta nr: 19-20, 23.

29 Akta kontroli karta nr: 343.

30 Akta kontroli karty nr: 32-33, 35-40.

31 Akta kontroli karta nr: 30-31, 34.

32 Akta kontroli karta nr: 346.

33 Akta kontroli karta nr: 338.

34 Akta kontroli karty nr: 339-342.

35 Akta kontroli karty nr: 363, 364.

36 Akta kontroli karty nr: 110-118, 121-122.
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osobowych w zakresie wlasciwej odpowiadajacej temu zbiorowi kategorii czynnosci
przetwarzania danych3’. Uprawnienie to zostalo odebrane.

Naczelnik WKD wyjasnil, iz przez oczywista omylke pisarska nie zaznaczono
odpowiedniego zbioru w upowaznieniu. Ponadto przedstawil, iz funkcjonariusz ten zostat
wyznaczony przez Komendanta KaOSG jako terenowy administrator BAS, na podstawie
pisma nr KG-AS-WI1.072.1.2020 z dnia 20.02.2020 r. dotyczacego publikacji nowej wersji
ZSE6 w ramach Centralnej Bazy Danych Strazy Granicznej?®.

Ztozone wyjasnienia przez naczelnika WKD zastuguja na uwzglednienie. Majgc na
uwadze stan prawny jak i ustalone fakty, nalezy stwierdzi¢, iz wymienieni w upowaznieniach
funkcjonariusze byli uprawnieni do przetwarzania danych osobowych, pomimo zaistniatych
omytek pisarskich w przedstawionych do kontroli dokumentach. Powyzsze zostalo ocenione
jako uchybienia, gdyz odstepstwa te od stanu pozadanego mialy wylgcznie charakter
formalny nie powodujacy negatywnych nastgpstw dla kontrolowanej dziatalnosci.

Ustalono, iz wszystkie osoby WKD zapoznaly si¢ z przepisami dotyczacymi ochrony
danych osobowych poprzez podpisanie ,,O$wiadczenia o zapoznaniu si¢ z przepisami

1 zachowaniu klauzuli poufno$ci”, przy kazdorazowym wydaniu im upowaznien.

Obszar oceniono pozytywnie z uchybieniami.

VI. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz wskazanie osob za

nie odpowiedzialnych.

W kontrolowanym podmiocie, w zakresie przedmiotowym kontroli, nie stwierdzono

nieprawidlowosci.

VII. Zalecenia i wnioski pokontrolne:

Z uwagi na wyeliminowanie w trakcie kontroli uchybien, zalecen i wnioskoOw nie

formutowano.

VIII. Wystapienie pokontrolne sporzadzono w egzemplarzu pojedynczym w EZD, ktore

kierownikowi podmiotu kontrolowanego zostanie udost¢pnione w tym systemie.

37 Akta kontroli karta nr: 101-103, 120.

38 Akta kontroli karty nr: 338, 365-367.
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IX. Fakt przeprowadzenia kontroli odnotowano w ksigzce kontroli Karpackiego Oddzialu

Strazy Granicznej, zarejestrowanej pod numerem Rtd nr 33/2016, na karcie 31, poz. 5.

Z powaZaniem

KOMENDANT

Karpackiego Oddzialu Strazy Granicznej
w Nowym Sgczu
w z. Zastepca Komendanta

ptk SG Renata Obrzut

podpisano elektronicznie certyfikatem PKI SG

Wykonano w egz. pojedynczym

- po udostepnieniu adresatowi poprzez system EZD — ad acta
Wykonat: Piotr Ciesielka @& IP 665 3309

Data: 14.06.2021 r.

683150.1393667.661750
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