Karpacki Oddzial Strazy Granicznej Nowy Sacz, dnia 22-04-2021 r.
im. 1 Putku Strzelcow Podhalanskich
w Nowym Sgczu

KA-NK.0910.2.2021 PC Egz. pojedynczy

ptk SG Robert Tarasek

Naczelnik
Wydzialu Operacyjno-Sledczego
Karpackiego Oddzialu Strazy Granicznej

WYSTAPIENIE POKONTROLNE

Zgodnie z ,,Planem kontroli przewidzianym do realizacji przez Wydziat Kontroli
Karpackiego Oddziatu Strazy Granicznej w 2021 roku”, w Wydziale Operacyjno-Sledczym
KaOSG zostata przeprowadzona kontrola w trybie zwyklym, na podstawie Decyzji Nr 65
Ministra Spraw Wewngtrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do
stosowania wytycznych w zakresie zasad i trybu przeprowadzania kontroli w urzedach
obstugujgcych organy lub jednostkach organizacyjnych podleglych lub nadzorowanych przez
Ministra Spraw Wewnetrznych!, wprowadzonych do stosowania w Strazy Granicznej Decyzja
Nr 139 Komendanta Gléwnego Strazy Granicznej z dnia 30 sierpnia 2012 r. w sprawie
wprowadzenia do stosowania w Strazy Granicznej wytycznych w zakresie zasad i trybu
przeprowadzania kontroli w urzedach obstugujgcych organy lub jednostkach organizacyjnych
podleglych lub nadzorowanych przez Ministra Spraw Wewnetrznych’ na temat: ,,Ochrona
danych osobowych w kontek$cie nadawania upowaznien i uprawnien do przetwarzania

danych osobowych w zbiorach danych i systemach teleinformatycznych”.

I. Oznaczenie podmiotu kontrolowanego, jego adres, imi¢ i nazwisko kierownika

podmiotu kontrolowanego.

Wydziat Operacyjno-Sledczy

Karpackiego Oddzialu Strazy Granicznej w Nowym Saczu
im. 1 Putku Strzelcéw Podhalanskich,

ul. 1 Pulku Strzelcéw Podhalanskich 5, 33-300 Nowy Sacz3

'Dz. Urz. Min. Spraw Wew. poz. 43 z p6zn. zm.
2 Dz. Urz. KGSG poz. 47 z p6zn. zm.
3Zwany dalej WOS.



Funkcje¢ kierownika podmiotu kontrolowanego w okresie objetym kontrolg petnit:

- ptk SG Robert Tarasek

II. Imi¢ i nazwisko, stanowisko sluzbowe kontrolerow, nazwa komorki kontroli oraz

numer i data upowaznienia do kontroli.

Kierownik zespotu kontrolnego:

- kpt. SG Piotr Ciesielka — starszy specjalista Wydziatu Kontroli,
upowaznienie nr 98/Z/21 z dnia 15 marca 2021 r.#

Cztonek zespotu kontrolnego:

- chor. szt. SG Beata Pasionek — specjalista Wydzialu Kontroli,

upowaznienie nr 99/Z/21 z dnia 15 marca 2021 r.’

I11. Data rozpoczecia i zakonczenia czynnos$ci kontrolnych w podmiocie kontrolowanym.

Czynnosci kontrolne prowadzono w okresie od 16 marca 2021 r. do 31 marca 2021 r.

IV. Okreslenie przedmiotu kontroli i okresu obje¢tego kontrola.

1. Zakres przedmiotowy kontroli.

Przedmiotem kontroli bylo stosowanie ,Polityki ochrony danych osobowych”
w szczegolnosci ,,Procedury nadawania upowaznien do przetwarzania danych osobowych”
w Wydziale Operacyjno-Sledczym KaOSG w Nowym Saczu w zakresie nadawania, zmian
1 wycofywania upowaznien oraz nadawania i odbierania uprawnien do przetwarzania danych

osobowych w konteks$cie kryterium legalnosci, celowosci i rzetelnosci.

2. Cel kontroli.
Celem kontroli byla ocena przestrzegania ,,Polityki ochrony danych osobowych”
w zakresie nadawania, zmian i wycofywania upowaznien oraz nadawania i odbierania

uprawnien do przetwarzania danych osobowych.

3. Okres objety kontrola.
Kontrolg objeto okres od dnia 06 lutego 2020 r. do dnia 28 lutego 2021 r.

4Akta kontroli karta nr 5.
5Akta kontroli karta nr 6.



V. Ocena skontrolowanej dzialalnosci, ze wskazaniem ustalen, na ktorych zostala

oparta.

Oceng skontrolowanej dziatalnosci dokonano na podstawie ustalonego stanu
faktycznego przy zastosowaniu kryteriow legalnosci, rzetelnosci oraz celowosci. Dokonano
jej na podstawie ustalen wynikajacych z otrzymanej od kontrolowanego podmiotu
dokumentacji: upowaznien do przetwarzania danych osobowych, kart uprawnien nadanych
dostgpoéw do zbiorow/systemow, oswiadczen o zapoznaniu si¢ z przepisami i zachowaniu
klauzuli poufno$ci i innej dokumentacji dotyczacej zakresu kontroli oraz na podstawie
ztozonych wyjasnien przez kierownika podmiotu kontrolowanego i jego podwladnych.

Pozytywnie oceniono prowadzenie dokumentacji zwigzanej z przetwarzaniem danych
osobowych, odnotowanie w szczegétowym zakresie obowigzkoéw 1 uprawnien zadan
Administratora Bezpieczenstwa Zbiorow.

Pozytywnie z uchybieniami oceniono wnioskowanie o nadanie upowaznien, z uwagi na
fakt niewlasciwych zaznaczen w tabeli upowaznien w zakresie kategorii czynnosci
przetwarzania do ktorych kategorii nie nadano dost¢pu do zbioréw/systemow lub pomimo nie
odznaczenia w karcie upowaznien nadano dostep w karcie uprawnien do zbioru/systemu.

Pozytywnie z uchybieniami oceniono potwierdzanie zapoznania si¢ z przepisami

dotyczacymi ochrony danych osobowych przez funkcjonariuszy.

Odnoszac si¢ do calosci kontrolowanego obszaru, zgodnie z przyjetymi kryteriami
i miernikami, realizacje zadan w WOS KaOSG objetych zakresem kontroli oceniono

pozytywnie z uchybieniami.

Ocene sformulowano na podstawie ustalen przedstawionych ponizej.

W  Karpackim Oddziale Strazy Granicznej w ramach ,,Systemu zarzadzania
bezpieczenstwem informacji” wprowadzono ,Polityke ochrony danych osobowych
przetwarzanych w Karpackim Oddziale Strazy Granicznej, ktérych administratorem jest
Komendant Karpackiego Oddzialu Strazy Granicznej®” z dnia 03.10.2019 r. zmieniong

z dniem 17.02.2021 r. oraz ,Procedur¢ nadawania upowaznien do przetwarzania danych

6 Zwana dalej ,,Polityka ochrony”.



osobowych w Karpackim Oddziale Strazy Granicznej”” z dnia 03.10.2019 r. Dokumenty te
obowigzuja wszystkich funkcjonariuszy 1 pracownikow KaOSG oraz osoby wykonujace
zadania w imieniu lub na zlecenie Administratora KaOSG, niezaleznie od podstawy
wykonywania tych zadan. Polityka ochrony danych osobowych dotyczy przetwarzania
wszystkich danych osobowych, w tym we wszystkiego rodzaju rejestrach, skorowidzach,
kartotekach, wykazach, listach, ksiegach, a takze w systemach teleinformatycznych
uzytkowanych w Karpackim Oddziale Strazy Graniczne;.

Funkcjonariusze WOS dopuszczeni do przetwarzania danych osobowych odbyli
szkolenie z zakresu ochrony danych osobowych8. Funkcjonariusze WOS realizujg zadania
stuzbowe wymagajace przetwarzania danych osobowych wynikajace z obowigzujacych
przepisow, jak rowniez wpisanych do szczegdtowych zakresow obowigzkow i uprawnien®.
Upowaznienia do przetwarzania danych osobowych dla funkcjonariuszy WOS byly
wydawane na osobnych kartach dla kazdego funkcjonariusza, a ich zmiany dokonywano
poprzez uchylenie dotychczasowego upowaznienia i wydanie nowego, w ktoérym
odnotowywano fakt uchylenia poprzedniego. Funkcjonariuszom zwolnionym ze stuzby!?,
zmieniajgcym  jednostke  organizacyjng!!  dokonywano  wycofania  upowaznienia.
Upowaznienia i uprawnienia byly przygotowywane i1 nadawane w systemie EZD. Powyzsze
czynno$ci wykonywane byly zgodnie z ,Polityka ochrony” i z ,Procedura nadawania
upowaznien”.

Zgodnie z ,,Polityka ochrony” w WOS wyznaczono Administratora Bezpieczenstwa
Zbiorow (ABZ) oraz jego zastgpce. Wykonywanie obowiazkéw ABZ/z-cy ABZ zostaly ujete
w ich szczegdlowych zakresach obowigzkow i uprawnien'?. Stwierdzono, iz w systemie
Elektronicznym Zarzadzaniu Dokumentacja ABZ przechowuje upowaznienia oraz
uprawnienia do przetwarzania danych osobowych, jednocze$nie prowadzac ich ewidencje.
Wszystkie sprawy zwigzane 2z wydawaniem/cofaniem upowaznien, nadawaniem
1 odbieraniem uprawnien zostaly zamieszczone w etykiecie o nazwie upowaznienia ODO.
Ponadto kopie przedmiotowej dokumentacji zostaly zapisane w formie elektronicznej na
dysku twardym komputera uzytkowanego przez ABZ. Zgodnie z ,,Polityka ochrony” z dnia
03.10.2019 r. ABZ prowadzil wykaz budynkéw, pomieszczen lub czeSci pomieszczen

7 Zwana dalej ,,Procedura nadawania upowaznien”.
8 Akta kontroli karta nr: 499.

° Akta kontroli karty nr: 472-491.

10 Akta kontroli karty nr: 459 i 460.

11 Akta kontroli karty nr: 458 i 451.

12 Akta kontroli karty nr: 488-489 i 490-491.



tworzacych obszar, w ktorym przetwarzane sa dane osobowe!3, jak rowniez ewidencje
uzytkownikéw koncowych upowaznionych do dostepu do KSI'4.

,Procedura nadawania upowaznien” szczegotowo okresla sposéb nadawania
upowaznien i uprawnien. W celu wypeklienia obowiazkow wynikajacych z przepisow
regulujacych przetwarzanie danych osobowych konieczne jest nadanie upowaznien
do przetwarzania danych osobowych. Natomiast w celu zapewnienia prawidlowego
korzystania z systeméw IT oraz konkretnych zbioréw danych osobowych, wprowadza si¢
obowigzek nadawania uprawnien.

W  skontrolowanych nizej wymienionych upowaznieniach nadano upowaznienie
do przetwarzania danych osobowych w zakresie kategorii czynno$ci przetwarzania nie
nadajac w karcie uprawnien dostepu do zbiorow/systemow:

- w upowaznieniu nr 645/08/2020 z dnia 21.01.2020 r. nadano upowaznienie
do przetwarzania danych osobowych w zakresie kategorii czynno$ci przetwarzania

., 15/RCP/KGSG — obstuga kadrowa”!>. Upowaznienie to zostato uchylone w dniu 04.02.2021

r.16:

b

- w upowaznieniu nr 106/0S/2020 z dnia 04.02.2021 r. nadano upowaznienie
do przetwarzania danych osobowych w zakresie kategorii czynno$ci przetwarzania
,,J/RCP/KaOSG — rekrutacja funkcjonariuszy i pracownikow”!7. Upowaznienie to zostalo
uchylone w dniu 11.02.2021 r.'%;

- w upowaznieniu nr 646/0S/2020 z dnia 21.01.2020 r. nadano upowaznienie
do przetwarzania danych osobowych w zakresie kategorii czynno$ci przetwarzania

,»,15/RCP/KGSG — obstuga kadrowa”!?. Upowaznienie to zostato uchylone w dniu 04.02.2021

r.20:

b

- w upowaznieniu nr 118/0S/2021 z dnia 11.02.2021 r. nadano upowaznienie
do przetwarzania danych osobowych w zakresie kategorii czynno$ci przetwarzania
,,60/RCP/KaOSG — dostep do informacji niejawnych”?!;

- w upowaznieniu nr 731/0S/2020 z dnia 29.01.2020 r. nadano upowaznienie

do przetwarzania danych osobowych w zakresie kategorii czynno$ci przetwarzania

13 Akta kontroli karty nr: 461-462.
14 Akta kontroli karty nr: 466-469.
15 Akta kontroli karty nr: 10-11.

16 Akta kontroli karta nr: 15.

17 Akta kontroli karta nr: 35.

18 Akta kontroli karta nr: 40.

19 Akta kontroli karty nr: 45-46.

20 Akta kontroli karta nr: 51.

21 Akta kontroli karta nr: 55.



,, ]J/RKCP/KaOSG - realizowanie wnioskéw sktadanych do PKZP”??2. Upowaznienie
to zostato uchylone w dniu 30.10.2020 r.%3;
- w upowaznieniu nr 708/0S/2020 z dnia 28.01.2020 r. nadano upowaznienie
do przetwarzania danych osobowych w zakresie kategorii czynno$ci przetwarzania
,,J/RKCP/KaOSG - realizowanie wnioskoéw sktadanych do PKZP”?4;
- w upowaznieniu nr 705/0S/2020 z dnia 28.01.2020 r. nadano upowaznienie
do przetwarzania danych osobowych w zakresie kategorii czynnoSci przetwarzania
,»1/RKCP/KaOSG — realizowanie wnioskow skladanych do PKZP” i ,,36/WKC/KGSG —
identyfikacja pojazdow”?>;
- w upowaznieniu nr 598/0S/2020 z dnia 17.01.2020 r. nadano upowaznienie
do przetwarzania danych osobowych w zakresie kategorii czynnoSci przetwarzania
,,15/RCP/KGSG — obstuga kadrowa”?¢. Upowaznienie to zostato uchylone w dniu 17.02.2021
.27

Z wyjasnien udzielonych przez naczelnika WOS28, do powyzszych ustalen, wynika iz
na skutek pomytki zaznaczono uprawnienia ,,obstuga kadrowa” zaréwno w ,,2/RCP/KaOSG”
1 omytkowo ,,15/RCP/KGSG — obstuga kadrowa”, zwigzang ze zwolnieniami lekarskimi
opisanymi w kartach uprawnien, w jednym przypadku (upowaznienie nr 106/0S/2020 z dnia
04.02.2021 r.) na skutek pomylki zaznaczono niewlasciwag (sasiednig) ,kratk¢” w tabeli
kategorii czynnosci przetwarzania, w jednym przypadku (upowaznienie nr 118/0$/2021
z dnia 11.02.2021 r.) blednie kierowano si¢ nadaniem uprawnien do zbioru ,,Weryfikacja
negatywnych przestanek w ramach prawa lotniczego w zwigzku z procedura
»opiniowanie.pl”, w trzech przypadkach przez btad ABZ doszto do omytkowego skopiowania
uprawnien ,,1/RKCP/KaOSG”, ktérego zrdédlem bylo nadanie uprawnien innych
funkcjonariuszy Sekcji z podobnymi uprawnieniami. Wyjasnil roéwniez, iz nadanie
upowaznien do przetwarzania danych osobowych w zakresie powyzszych kategorii czynnosci
przetwarzania nie skutkowato przetwarzaniem danych osobowych, poniewaz w kartach
uprawnien uprawnienia nadano prawidtowo. Wyjasnienia te s3 wiarygodne i1 zastuguja na
uwzglednienie. W upowaznieniach przez omyiki, btedy ABZ doszto do nadania upowaznien
do przetwarzania danych osobowych w zakresie powyzszych kategorii czynno$ci, jednakze

w kartach uprawnien nie nadawano dostepu do zbioréw/systemow odpowiadajacym

22 Akta kontroli kary nr: 399-400
23 Akta kontroli karta nr: 405.

24 Akta kontroli karty nr: 410-411.
25 Akta kontroli karty nr: 420-421.
26 Akta kontroli karty nr: 433-434.
27 Akta kontroli karta nr: 441.

28 Akta kontroli karty nr: 500-504.



przetwarzania danych osobowych w zakresie danej kategorii odznaczonej w karcie
upowaznienia. Powyzsze zostalo ocenione jako uchybienia, gdyz odstgpstwa te od stanu
pozadanego miaty wytacznie charakter formalny nie powodujacy negatywnych nastepstw dla
kontrolowanej dziatalnosci.

W skontrolowanych nizej wymienionych upowaznieniach nie nadano upowaznienia
do przetwarzania danych osobowych w zakresie kategorii czynnosci przetwarzania nadajac
w karcie uprawnien dostep do zbiorow/systemow:

- w karcie uprawnien nadano dostep do zbioru: ,zwolnienia lekarskie™?®, natomiast
w upowaznieniu nr 106/0S/2020 z dnia 04.02.2021 r. nie nadano upowaznienia
do przetwarzania danych osobowych w zakresie wlasciwej odpowiadajacej temu zbiorowi
kategorii czynno$ci przetwarzania danych’’. Upowaznienie to zostalo uchylone w dniu
11.02.2021 r. Ze ztozonych wyjasnief przez naczelnika WOS wynika, iz na skutek pomy#ki
zaznaczono niewlasciwa (sgsiednig) ,kratke” w tabeli kategorii czynno$ci przetwarzania.
Ponadto wyjasnit, iz w okresie obowigzywania przedmiotowego upowaznienia funkcjonariusz
ten nie przetwarzal danych zwigzanych ze zwolnieniami lekarskimi;

- w karcie uprawnien nadano dostep do systemu: ,Krajowy zbidr rejestréw, ewidencji
i wykazy w sprawach cudzoziemcéw — S.I. POBYT v. 2”31 natomiast w upowaznieniu
nr 13/08/2020 z dnia 05.10.2020 r. nie nadano upowaznienia do przetwarzania danych
osobowych w zakresie wlasciwej odpowiadajacej temu zbiorowi kategorii czynnosci
przetwarzania danych3?2. Upowaznienie to zostalo uchylone w dniu 26.10.2020 r. Ze
ztozonych wyjasnien przez naczelnika WOS wynika, iz przez niedopatrzenie zabraklo
W upowaznieniu zaznaczenia wilasciwej kategorii czynnosci przetwarzania. Wyjasnit,
iz z jego ustalen wynika, iz w okresie 21-26.10.2020 r. funkcjonariusz ten nie prowadzit
zadnego postepowania wobec cudzoziemcow, z ktorym mogto by¢ zwigzane korzystanie ze
zbioru ,,Pobyt v2”, a wigc w zwigzku z powyzszym we wskazanym okresie nie dokonywat
sprawdzen w tym zbiorze??;

- w karcie uprawnien nadano dostep do zbiorow/systemow: ,,zwolnienia lekarskie” i ,,system
oceny funkcjonariuszy i pracownikow’34, natomiast w upowaznieniu nr 242/0S/2019 z dnia
05.12.2019 r. nie nadano upowaznienia do przetwarzania danych osobowych w zakresie

wlasciwej odpowiadajacej tym zbiorom/systemom kategorii czynnos$ci przetwarzania’’.

29 Akta kontroli karty nr: 37-39.

30 Akta kontroli karta nr: 36.

31 Akta kontroli karty: 78-80.

32 Akta kontroli karta nr: 77.

33 Akta kontroli karta nr: 500-501.
34 Akta kontroli karty nr: 448-450.
35 Akta kontroli karty nr: 446-447.



Upowaznienie to zostalo wycofane w dniu 01.03.2021 r. Ze zloZzonych wyjasnien przez
naczelnika WOS wynika, iz zabraklo zaznaczenia ,,2/RCP/KaOSG” przez przeoczenie ABZ.
Ponadto wyjasnit, iz w tak dlugim okresie obowigzywania upowaznienia funkcjonariusz
niewatpliwie mial dostep do wymienionych zbioréw/systemow ujetych w karcie uprawnien®.
Z informacji uzyskanej od naczelnika Wydzialu tacznosci i Informatyki KaOSG wynika,
iz ten funkcjonariusz logowal sie¢ do ,,systemu oceny funkcjonariuszy i pracownikow’>’.
W zwiagzku z powyzszym zwrocono si¢ do naczelnika Wydziatu Ochrony Informacji KaOSG
(wyznaczonego Inspektorem Ochrony Danych w odniesieniu do danych osobowych
przetwarzanych w KaOSG) o zajecie stanowiska dotyczacego skutkéw pod wzgledem
formalno-prawnym korzystania ze zbioru/systemu przez konkretng osobe dzialajaca na
podstawie nadanych jej uprawnien do konkretnego zbioru/sytemu, jezeli w upowaznieniu
do przetwarzania danych osobowych dla tej osoby nie wystgpiono o nadanie witasciwej
kategorii czynno$ci przetwarzania’®. W opinii naczelnik Wydziatu Ochrony Informacji
wskazat, co cytuje: ,,(...) administrator bezpieczenstwa zbioru (ABZ) nie zastosowal si¢ do
»procedury nadawania upowaznien do przetwarzania danych osobowych w KaOSG”, ktora
wskazuje, ze uprawnienia mogg by¢ nadawane wylgcznie osobie posiadajacej upowaznienie
do przetwarzania danych osobowych w ramach czynnosci przetwarzania danych. Zapis
wskazuje réwniez, ze w przygotowaniu upowaznienia bierze udzial przetozony
funkcjonariusza/pracownika, ktorego wniosek dotyczy, ze szczegdlnym zwroceniem uwagi na
prawidtowe okreslenie czynnos$ci przetwarzania danych, ktére bgda niezbedne do wiasciwe;j
realizacji zadan stuzbowych. (...) W zwiazku z powyzszym doszto do nieuprawnionego
dostepu do danych osobowych, ktore skutkowatoby naruszeniem ochrony danych osobowych.
Zgodnie z art. 4 pkt 12 unijnego rozporzadzenia definicja naruszenia ochrony danych
osobowych, oznacza naruszenie bezpieczenstwa prowadzace do przypadkowego Ilub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych’3°,

Zgodnie z definicja zawarta w Decyzji Nr 174 Komendanta Karpackiego Oddziatu Strazy
Granicznej z dnia 19 grudnia 2019 r. w sprawie dokonywania ocen okresowych
funkcjonariuszy Strazy Granicznej pelniacych stuzb¢ w Karpackim Oddziale Strazy
Granicznej z siedzibg w Nowym Saczu oceniajacym jest bezposredni przelozony

funkcjonariusza lub inna osoba wskazana w niniejszej decyzji (§ 2 ppkt 3). Do obowigzkow

36 Akta kontroli karta nr: 501.
37 Akta kontroli karty nr: 506-510.
38 Akta kontroli karta nr: 511.
39 Akta kontroli karta nr: 512.



bezposredniego przetozonego nalezato dokonanie oceny kwartalnej 1 rocznej podlegtych mu
funkcjonariuszy (§ 4 pkt 1). Ustalono, iz funkcjonariusz, ktéoremu w upowaznieniu
nr 242/08/2019 w tabelce nie zaznaczono zakresu kategorii czynnosci przetwarzania
,»2/RCP/KaOSG-obstuga kadrowa”, natomiast nadano mu w karcie uprawnien dostegp
do ,systemu oceny funkcjonariusz i pracownikéw” petil funkcje kierownika Sekcji
Postepowan Karnych WOS i powyzsza Decyzja naktadala na niego obowiazek dokonywania
oceny podwladnych mu funkcjonariuszy. W zwigzku z powyzszym wyjasnienia naczelnika
WOS, iz do tej sytuacji doszto przez przeoczenie zastuguje na uwzglednienie. Majac na
uwadze stan prawny jak i1 ustalone fakty, nalezy stwierdzi¢, iz ten funkcjonariusz byl
uprawnionym do przetwarzania danych osobowych funkcjonariuszy, ktérzy mu podlegali,
dokonujac ich oceny na podstawie powyzszej Decyzji Nr 174.

Na podstawie Decyzji Nr 151 Komendanta Karpackiego Oddzialu Strazy Granicznej
im. 1 Pulku Strzelcow Podhalanskich w Nowym Saczu z dnia 4 listopada 2019 r. zmieniajace;j
Decyzje Nr 83 Komendanta Karpackiego Oddziatu Strazy Granicznej w Nowym Saczu z dnia
29 wrzesnia 2016 r. w sprawie okreSlenia os6b upowaznionych przez Komendanta
Karpackiego Oddziatu Strazy Granicznej do przyjmowania dokumentow dotyczacych
przebywania funkcjonariuszy Strazy Granicznej na zwolnieniu lekarskim, a takze ustalenia
komorek wewnetrznych prowadzacych rejestry zaswiadczen i o§wiadczen i na podstawie
Decyzji Nr 53 Komendanta Karpackiego Oddziatu Strazy Granicznej im. 1 Putku Strzelcow
Podhalanskich w Nowym Saczu z dnia 31 marca 2020 r. zmieniajacej Decyzje Nr 83
Komendanta Karpackiego Oddziatu Strazy Granicznej w Nowym Saczu z dnia 29 wrze$nia
2016 r. w sprawie okreslenia os6b upowaznionych przez Komendanta Karpackiego Oddziatu
Strazy Granicznej do przyjmowania dokumentéw dotyczacych przebywania funkcjonariuszy
Strazy Graniczne] na zwolnieniu lekarskim, a takze ustalenia komorek wewnetrznych
prowadzacych rejestry za§wiadczen 1 o$wiadczen funkcjonariusze, ktérym w upowaznieniu
nr 242/08/2019 z dnia 05.12.2019 r. (w Decyzji Nr 151 i Nr 53) i w upowaznieniu
nr 106/0$/2020 z dnia 04.02.2021 r. (w Decyzji Nr 53) nie zaznaczono w tabelce
upowaznienia wlasciwej kratki do przetwarzania danych osobowych w zakresie kategorii
czynno$ci przetwarzania ,,2/RCP/KaOSG”, wyznaczono poprzez wpisanie ich imienia
1 nazwiska w powolanych powyzej decyzjach do przyjmowania zwolnien lekarskich i innych
dokumentéw w tym zakresie od funkcjonariuszy petiacych stuzbe w WOS. W zwiazku
z powyzszym wyjasnienia naczelnika WOS, iz do tej sytuacji doszto w pierwszym przypadku
przez przeoczenie, a w drugim zaznaczenie w tabelce omytkowo sgsiedniej kratki zastuguje
na uwzglednienie. Majac na uwadze stan prawny jak i ustalone fakty, nalezy stwierdzi¢, iz ci

funkcjonariusze byli uprawnieni do przyjmowania zwolnien lekarskich i innych dokumentéw



w tym zakresie na podstawie powyzszych decyzji. Powyzsze zostalo ocenione jako
uchybienia, gdyz odstepstwa te od stanu pozadanego miaty wylacznie charakter formalny nie
powodujacy negatywnych nastepstw dla kontrolowanej dziatalnosci.

Ustalono, iz wobec dwoch funkcjonariuszy nadano upowaznienia po dacie 05.02.2020
r., tj. upowaznienie o nr 155/0S/2020 z dnia 24.11.2020 r. i upowaznienie nr 957/0$/2020
z dnia 12.03.2020 r. Naczelnik WOS wyjasnit, iz funkcjonariusz, ktéremu nadano
upowaznienie o nr 155/08/2020 przebywat na dlugotrwatym zwolnieniu lekarskim.
Natomiast funkcjonariusz, ktéremu nadano upowaznienie nr 957/08/2020 przewidziany byt
do oddelegowania i szkolenia zwigzanego z systemem PNR. Funkcjonariusz bral udziat
w tym szkoleniu w okresie 17-21.02.2020 r., natomiast do oddelegowania nie doszto z uwagi
na sytuacj¢ epidemiologiczng.

W wyniku skontrolowania nadanych upowaznien stwierdzono, iz funkcjonariusze
Sekcji Nadzoru i Kontroli WOS KaOSG nie posiadajg w nadanych upowaznieniach
do przetwarzania danych osobowych w zakresie kategorii czynno$ci przetwarzania:
., 1/WKC/KGSG — ochrona granicy panstwowej i kontroli ruchu granicznego”*’, natomiast
niektorzy pozostali funkcjonariusze WOS posiadaja w nadanych upowaznieniach
upowaznienie do przetwarzania danych osobowych w zakresie tej kategorii czynno$ci
przetwarzania*!. O wyjasnienie tej sprawy zwrocono si¢ do naczelnika WOS, ktéry wyjasnit,
co cytuje: ,,Wymienione w zapytaniu nr 17 dotyczace uprawnien 1/WKC/KGSG — ochrona
granicy panstwowej 1 kontroli ruchu granicznego wynikaja z braku potrzeby uprawnien
funkcjonariuszy Sekcji Nadzoru i Kontroli WOS KaOSG do zbioru CEPIK 1 i CEPIK 2,
a uprawnienia takie jak ZSE6 i CBD SG SWK zostaty wedlug najnowszego wykazu zbiorow
danych osobowych przetwarzanych w Strazy Granicznej, ktorych administratorem danych
jest Komendant Glowny Strazy Granicznej ujete w Arkuszu Rejestru Czynnos$ci
2/WKC/KGSG - realizacja zadan pionu operacyjno-§ledczego. Roznice wynikaja
z interpretacji opisu 1/WKC/KGSG 2/WKC/KGSG i koncowej tabeli, w ktorej CEPIK 1
CEPIK 2 i CEPIK 2 CBE wymieniony jest jako arkusz 1/WKC dokumentu: ,,Rejestr
czynnosci przetwarzania danych osobowych/Wykaz kategorii czynno$ci przetwarzania
Wykaz zbioréw danych osobowych przetwarzanych w Strazy Granicznej, ktorych
administratorem jest Komendant Glowny Strazy Granicznej”. W wyniku sprawdzenia
»Rejestru czynnosci przetwarzania danych osobowych/Wykaz kategorii czynno$ci
przetwarzania Wykaz zbiorow danych osobowych przetwarzanych w Strazy Granicznej,

ktérych administratorem jest Komendant Glowny Strazy Granicznej” stwierdzono, iz w tabeli

40 Akta kontroli karty nr: 113, 126, 136.
41 Akta kontroli przyktadowe karty nr: 184, 193, 203, 213, 380.



»Wykazu zbioréw danych osobowych przetwarzanych w Strazy Granicznej, ktorych
administratorem jest Komendant Gtéwny Strazy Granicznej” pod poz. 4 w nazwie zbioru:
,Centralna Ewidencja Pojazdow 1 Kierowcow (CEPiK 1 CEPiK 2 i CEPIK 2 CBE)” wpisano
numer arkusza rejestru czynnosci: ,,1/WKC”. Wobec powyzszego wyjasnienia naczelnika
WOS zastuguja na uwzglednienie.

Ustalono, iz wszyscy funkcjonariusze WOS zapoznali si¢ z przepisami dotyczacymi
ochrony danych osobowych poprzez podpisanie ,,Oswiadczenia o zapoznaniu si¢ z przepisami
1 zachowaniu klauzuli poufnosci”. Jednakze stwierdzono, iz czterech funkcjonariuszy
to o$wiadczenie podpisato w datach znacznie odbiegajacych od dat nadania im upowaznien,
tj.: upowaznienie nr 960/0S/2020 nadano w dniu 17.03.2020 r.*2, natomiast o§wiadczenie
funkcjonariusz podpisat w dniu 15.03.2021 .43, upowaznienie nr 345/08/2019 nadano w dniu
17.12.2019 r.**, natomiast o$wiadczenie funkcjonariusz podpisal w dniu 10.03.2021 1.4,
upowaznienie nr 349/0S/2019 nadano w dniu 17.12.2019 1.4, natomiast o$wiadczenie
funkcjonariusz podpisal w dniu 12.03.2021 r.#7 i upowaznienie nr 348/0S/2019 nadano
w dniu 17.12.2019 r.*¥, natomiast o$wiadczenie funkcjonariusz podpisat w dniu 13.02.2020
.4 O wyjasnienie powyzszych okolicznosci zwrécono si¢ do naczelnika WOS oraz do
ustalonych funkcjonariuszy. Z udzielonych wyjasnien wynika, iz ABZ nie udostepnit
w odpowiednim czasie o$wiadczenia funkcjonariuszowi (powodem mogla by¢ nieobecnos¢
w shuzbie funkcjonariusza), badz ABZ przeoczyt udostepnienie o$wiadczenia, jak rowniez
brak podpisu o$wiadczenia wynikal z niewtasciwego uzytkowania systemu EZD>°. Majac na
uwadze, iz przed wszczeciem kontroli wszyscy funkcjonariusze dokonali podpisania
przedmiotowego o$wiadczenia, odbyly szkolenie z zakresu ochrony danych osobowych
oceniono je jako uchybienia, gdyz odstepstwa te od stanu pozadanego mialy wylacznie

charakter formalny nie powodujacy negatywnych nastepstw dla kontrolowanej dziatalnosci.

Obszar oceniono pozytywnie z uchybieniami.

42 Akta kontroli karty nr: 208-209.
43 Akta kontroli karta nr: 207.
4 Akta kontroli karty nr: 331-332.
4 Akta kontroli karta nr: 330.
46 Akta kontroli karty nr: 354-355.
47 Akta kontroli karta nr: 353.
48 Akta kontroli karty nr: 360-361.
4 Akta kontroli karta nr: 359.
30 Akta kontroli karty nr: 500-504.



VI. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz wskazanie osob za

nie odpowiedzialnych.

W kontrolowanym podmiocie w zakresie przedmiotowym kontroli nie stwierdzono

nieprawidlowosci.

VII. Zalecenia i wnioski pokontrolne:

Zalecenia:

Dokona¢ zmian w nizej wymienionych upowaznieniach:

- w upowaznieniu nr 118/08/2021 z dnia 11.02.2021 r. odznaczy¢ w tabeli upowaznien
nadane upowaznienie do przetwarzania danych osobowych w zakresie kategorii czynno$ci
przetwarzania ,,6/RCP/KaOSG — dostep do informacji niejawnych”;

- w upowaznieniu nr 708/0S/2020 z dnia 28.01.2020 r. odznaczy¢ w tabeli upowaznien
nadane upowaznienie do przetwarzania danych osobowych w zakresie kategorii czynno$ci
przetwarzania ,,1/RKCP/KaOSG — realizowanie wnioskéw sktadanych do PKZP”;

- w upowaznieniu nr 705/08/2020 z dnia 28.01.2020 r. odznaczyé w tabeli upowaznien
nadane upowaznienie do przetwarzania danych osobowych w zakresie kategorii czynnosci

przetwarzania ,,1/RKCP/KaOSG — realizowanie wnioskéw sktadanych do PKZP”.

Whioski:

Systematycznie w przypadku zmian upowaznien funkcjonariuszom, ktérym zaznaczono
w tabeli upowaznien nadanie upowaznienia do przetwarzania danych osobowych w zakresie
kategorii czynno$ci przetwarzania ,,1/WKC/KGSG — ochrona granicy panstwowej i kontrola

ruchu granicznego” dokona¢ odznaczenia tej kategorii.

VIII. Wystapienie pokontrolne sporzadzono w egzemplarzu pojedynczym w EZD, ktore

kierownikowi podmiotu kontrolowanego zostanie udostgpnione w tym systemie.

IX. Fakt przeprowadzenia kontroli odnotowano w ksigzce kontroli Karpackiego Oddziatu

Strazy Granicznej, zarejestrowanej pod numerem Rtd nr 33/2016, na karcie 30, poz. 3.



X. Informacj¢ o wykonaniu zalecen lub wykorzystaniu wnioskéw, a takze o podjetych
dzialaniach lub przyczynach ich niepodjecia nalezy przedlozy¢ zarzadzajagcemu kontrole

w terminie do 20 maja 2021 r. za posrednictwem Naczelnika Wydzialu Kontroli.

Z powazaniem

KOMENDANT

Karpackiego Oddzialu Strazy Granicznej
w Nowym Sqczu
w z. Zastepca Komendanta

ptk SG Marek Marcisz

podpisano elektronicznie certyfikatem PKI SG

Wykonano w egzemplarzu pojedynczym:

— po udostepnieniu adresatowi w EZD odwzorowanie cyfrowe — ad acta
Wykonat zespot kontrolerow tel. 6653309

Data: 21.04.2021 r.

642701.1296001.617583
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