Karpacki Oddzial Strazy Granicznej Nowy Sacz, dnia 11-09-2019 r.
im. 1 Putku Strzelcéw Podhalanskich
w Nowym Saczu

KA-01.0910.1.2019 JK Bgz. nr A

Pani Marcela MASLANKA

Starszy Inspektor — Kierownik Kancelarii Tajnej
Karpackiego Oddzialu Strazy Granicznej

w Nowym Saczu

WYSTAPIENIE POKONTROLNE

Zgodnie z ,,Rocznym planem kontroli na rok 2019 nr RPW 968/2019 opracowanym
przez Pelnomocnika Komendanta Karpackiego Oddziatu Strazy Granicznej do spraw ochrony
informacji niejawnych /Petnomocnik ochrony/ i zatwierdzonym przez Komendanta Ka OSG
w dniu 11 stycznia 2019 r. zostata przeprowadzona w trybie zwyklym kontrola w Kancelarii
Tajnej Karpackiego Oddzialu Strazy Granicznej /kancelaria tajna/, bedaca komoérka
organizacyjng Wydzialu Ochrony Informacji /WOI/ tegoz oddziatu.

Podstawg prawng prowadzonych dziatan kontrolnych byly wyryczne do decyzji 65
Ministra Spraw Wewngtrznych  zdnia 31 maja 2012 r. w sprawie wprowadzenia
do stosowania wytycznych w zakresie zasad i trybu przeprowadzenia kontroli w urzedach
obstugujgcych organy Iub jednostkach organizacyjnych podleglych lub nadzorowanych przez
Ministra Spraw Wewnetrznych (Dz. Urz. MSW z 2012 r. poz. 43 z p6zn. zm.) wprowadzone
do stosowania w Strazy Granicznej § 1 decyzji nr 139 Komendanta Gléwnego Strazy
Granicznej z dnia 30 sierpnia 2012 r. w sprawie wprowadzenia do stosowania w Strazy
Granicznej do stosowania wytycznych w zakresie zasad i trybu przeprowadzenia kontroli
wurzgdach obstugujqcych organy lub jednostkach organizacyjnych podleglych lub
nadzorowanych przez Ministra Spraw Wewnetrznych (Dz. Urz. KGSG poz. 47 z pézn. zm.).

Tematem przedmiotowych dziatan byla ,,Kontrola stanu ochrony informacji niejawnych
oraz przestrzegania przepisow o ochronie tych informacji. Okresowa kontrola ewidencji,
materiatow i obiegu dokumentéw”,

I. Oznaczenie podmiotu kontrolowanego, jego adres, imi¢ i nazwisko kierownika
podmiotu kontrolowanego.

Kancelaria Tajna Wydzialu Ochrony Informacji
Karpackiego Oddzialu Strazy Granicznej w Nowym Saczu
33-300 Nowy Sacz, ul. 1 Putku Strzelcow Podhalanskich 5, woj. malopolskie.

Funkcje kierownika podmiotu kontrolowanego w okresie objetym kontrolg pehita:

> Pani Marcela MASLANKA
Starszy Inspektor — Kierownik Kancelarii Tajnej
Karpackiego Oddziatu Strazy Graniczne;j.



II.

II1.

IV.

L.

Imi¢ i nazwisko, stanowisko sluzbowe kontroleréw, nazwa komorki kontroli oraz
numer i data upowaznienia do kontroli.

Kierownik zespotu kontrolnego:

» por. SG Jozef KORONA
- Zastgpca Naczelnika Wydziatu Ochrony Informacji Karpackiego Oddzialu Strazy
Granicznej, Upowaznienie do kontroli nr 160/19/J z dnia 06.03.2019 r,
poswiadczenie bezpieczenstwa nr V 0787218S upowazniajace do dostepu
do informacji niejawnych  oznaczonych klauzula ,Scisle Tajne” wazne
do 22.11.2023 r.

Cztonek zespolu kontrolnego:

» chor. SG Lukasz BEDNARZ
- Kierownik Sekcji Ochrony Fizycznej Wydziatu Ochrony Informacji Karpackiego
Oddziatu Strazy Granicznej, Upowaznienie do kontroli nr 161/19/] z dnia
06.03.2019r, poswiadczenie bezpieczenstwa nr IN 05019ST upowazniajgce
do dostepu do informacji niejawnych oznaczonych klauzula ,,Tajne”, wazne
do 25.01.2020 r.

Data rozpoczecia i zakonczenia czynnoSci kontrolnych w podmiocie
kontrolowanym.

Czynnosci kontrolne prowadzono w okresie od 11 marca do 12 kwietnia 2019 r.
z wylaczeniem dni 10,11 kwietnia 2019 r. i dni wolnych od stuzby.

Okreslenie przedmiotu kontroli i okresu obje¢tego kontrola.

e Zakres przedmiotowy kontroli.

Okresowa kontrola ewidencji, materialow i obiegu dokumentéw niejawnych poprzez
sprawdzenie stanu przestrzegania przepisOw o ochronie informacji niejawnych
oraz sprawdzenie zgodnosci stanu faktycznego materialéw niejawnych ze stanem
ewidencyjnym na podstawie urzadzen ewidencyjnych, za okres objety kontrolg oraz
dokumentéw niepodszytych do akt za lata ubiegle znajdujacych sie w kancelarii tajnej
poprzez weryfikacje nastepujacych zagadnien:

1) Poréwnanie stanu ewidencyjnego z faktycznym materiatow niejawnych ujetych na
stanie kancelarii tajnej w okresie objetym kontrolg (w 100% materiaty ,,$cisle tajne” i
,tajne” pozostate w sposdb losowy, nie mniej niz 50% materiatléw o klauzuli ,,poufne”
1 ,,zastrzezone”),

2) Sprawdzenie uzytkowanych w kancelarii tajnej urzadzen ewidencyjnych poprzez
analize jakosciowa ich prowadzenia zgodnego z obowigzujgcymi przepisami co do:

a) wlasciwego i celowego ich przyporzadkowania, zaewidencjonowania do danego
rodzaju materiatlow niejawnych,

b) poprawnosci i kompletnosci zapisow ewidencyjnych w tym potwierdzenia
pobrania / zwrotu materiatu;

¢) dokonywania zmian zapiséw/wpiséw omytkowych;

d) dokumentowania archiwizacji/wybrakowania dokumentow;

e) potwierdzenia faktu wiaczenia dokumentu do teczki;

f) dokumentowania ujecia dokumentu na ewidencji innego urzadzenia
ewidencyjnego;

g) dokumentowania wystania dokumentu;

h) dokumentowania faktu zmiany/zniesienia klauzuli tajnosci zaewidencjonowanych
materiatow



i) obowigzku dokumentowania faktu zapoznania si¢ z informacjami niejawnymi
oznaczonymi klauzulg ,,Scisle tajne” i ,,tajne” w kartach zapoznania.

3) Weryfikacja stanu realizacji aspektow bezpieczenstwa osobowego dziatania systemu
ochrony informacji niejawnych w kancelarii tajnej, poprzez sprawdzenie, czy
udostepniajgcy/odbierajacy materialy niejawne spelniajg ustawowo-formalne wymogi
posiadania waznych poswiadczen bezpieczenstwa osobowego i zaswiadczen
o przeszkoleniu do zapoznania si¢ z nimi.

4) Sprawdzenie czy personel kancelarii tajnej wlasciwie realizuje przepisy i wytyczne
wobec materialéw niejawnych przyjetych do kancelarii poprzez:

a) weryfikacj¢ materialdw niejawnych wytworzonych w komendzie Ka OSG i
eliminowanie =~ wykonanych  pod  wzglgdem  formalnym  niezgodnie
z obowiazujacymi z tymi przepisami materiatow;

b) poprawne dokonywanie zapiséw formalno-ewidencyjnych w tym czynnosci
zmiany/zniesienia klauzuli tajnos$ci na przyjetych do wykonania czynnosci
kancelaryjnych materiatach niejawnych.

2. Organizacja obstugi przewozu materialdw niejawnych przez kancelari¢ tajng poprzez

sprawdzenie;

1) Przestrzegania zasad pakowania i zabezpieczania przesylanych materialow
niejawnych;

2) Prowadzenia stosownej dokumentacji wymaganej do dystrybucji materialow
niejawnych;

3) Posiadania stosownych poswiadczen bezpieczenstwa, upowazniefi do przewozu
przesylek niejawnych i wlasciwego wyposazenia przez osoby realizujgce czynnosci
ochronne.

Realizacja zadan zwiazanych z zagadnieniami bezpieczenstwa fizycznego ochrony
informacji niejawnych w kancelarii tajnej poprzez sprawdzenie:
1) Kompletnosci i aktualnosci dokumentacji do realizacji zadan zwigzanych z ochrong
informacji niejawnych przetwarzanych w kancelarii tajne;j;
2) Sposobu zabezpieczenia pomieszczenia, srodkéw przetwarzania i przechowywania
materialdw zawierajacych informacje niejawne w kancelarii tajnej;
3) Umiejgtnosci personelu kancelarii tajnej co do postugiwania si¢ $rodkami ochrony
fizycznej materiatdw niejawnych bedacych na wyposazeniu tejze kancelarii.

e (el kontroli:

Sprawdzenie ewidencji, materialow i obiegu dokumentéw niejawnych oraz zgodnosci
stanu faktycznego materialéw niejawnych ze stanem ewidencyjnym na podstawie
urzadzen ewidencyjnych.

Sprawdzenie sposobu stosowania zasad i realizacji przepisow o ochronie informacji
niejawnych w zakresie przetwarzania i obiegu materialow niejawnych przetwarzanych
w kancelarii tajne;.

Eliminowanie stwierdzonych niedociagni¢¢ i nieprawidtowosci w zakresie przetwarzania
dokumentéw niejawnych.

Formutowanie wnioskéw i zalecen w sprawie doskonalenia systemu ochrony informacji
niejawnych.

Ujawnienie ewentualnych nieprawidlowosci i przyczyn ich powstania oraz osob(y)
za nie odpowiedzialnych(ej).



>

e  Okres objety kontrolg.

Kontrola obejmuje okres dzialalnosci kancelarii tajnej w sprawdzanym zagadnieniu
od dnia od 16 maja 2016 r. do dnia 01 lutego 2019 r. oraz dokumentéw niepodszytych
do akt za lata ubiegle.

V. Ocena skontrolowanej dzialalno$ci ze wskazaniem ustalen, na ktérych zostala
oparta.

Ocene¢ skontrolowanej dziatalnosci sformulowano na podstawie ustalonego stanu

faktycznego przy zastosowaniu kryteriow legalnosci, rzetelnosci i celowosci. Podstawg
wydania oceny bylo przeprowadzanie dzialan kontrolnych w stosunku do dzialalnosci
kontrolowanego podmiotu w okreslonym Kkontrola zakresie. Przeprowadzenia ustalenia
wynikaja z kontroli i dokonanego pordwnania zastanego stanu faktycznego ze stanem
ewidencyjnym materialéw niejawnych i umocowan prawnych prowadzonej przez podmiot
kontrolowany dziatalnosci z przepisami don wykonawczymi.
Na podstawie przeprowadzonych przez zespot kontrolny ustalen pozytywnie oceniono
dzialalnos¢ kancelarii tajnej w zakresie przeprowadzonej okresowej kontroli ewidencji
materialdéw niejawnych i stanu ochrony informacji w niej przetwarzanych, organizacji
dystrybucji 1 przewozu oraz realizacji zadan zwigzanych z bezpieczenstwem fizycznym
ochrony tych materialéw przetwarzanych przez ta kancelarie. Stwierdzone w zakresie
prowadzenia urzadzen ewidencyjnych uchybienia mialy charakter incydentalny i nie mialy
wplywu na stan ochrony informacji niejawnych przetwarzanych przez podmiot kontrolowany.
Przeprowadzone czynnosci kontrolne prowadzonej dziatalnosci kancelaryjnej pozwolity
réwniez na sformutowanie kilku postulatéw majacych na celu usprawnienie dzialania systemu
ochrony informacji niejawnych w kancelarii tajnej jak réwniez w Komendzie Ka OSG.
Postulaty te nie wynikaja ze ztej woli badz nieprawidlowej interpretacji przepisOw prawa lecz
spowodowane sa brakiem szczegélowych uregulowan normatywnych w kontrolowanej
dziatalnosci.

Reasumujac zespdt kontrolny odnoszac si¢ do calosci kontrolowanego zakresu
przedmiotowego, zgodnie z przyjetymi kryteriami i miernikami, ocenia_pozytywnie
dzialalnos¢ kancelarii tajnej.

Powyzsza ocen¢ dzialalnosci zespdt kontrolny sformutowal na podstawie
nastepujacych ustalen przedstawionych ponizej.

Obszar 1. Okresowa kontrola ewidencji, materialow i obiegu dokumentéw niejawnych
poprzez sprawdzenie stanu przestrzegania przepiséw o ochronie informacji niejawnych
oraz sprawdzenie zgodnoSci stanu faktycznego materialow niejawnych ze stanem
ewidencyjnym na podstawie urzadzen ewidencyjnych.

Zagadnienie 1: Porownanie stanu ewidencyjnego z faktycznym materialdw niejawnych
ujetych na stanie kancelarii tajnej.

W trakcie kontroli dokonano poréwnania zgodnosci stanu faktycznego materiatow
niejawnych znajdujacych si¢ na stanie kontrolowanej kancelarii, ze stanem ewidencyjnym
na podstawie urzadzen ewidencyjnych w niej prowadzonych. Poréwnaniem stanu
ewidencyjnego z faktycznym materialdow niejawnych ujetych na stanie kancelarii tajnej i
w niej przetwarzanych w okresie kontroli, objeto w 100% materialow ,,scisle tajne” i ,,tajne”
a pozostale w sposob losowy, nie mniej jednak niz 50% materiatow o klauzuli ,,poufne” i
..zastrzezone”. Weryfikacji przedmiotowych materiatéw dokonano poprzez sprawdzenie



procesu ich przetwarzania t. j. obiegu od zaewidencjonowania, poprzez ich ekspediowanie-
przekazanie, ewentualng archiwizacj¢ badZ zniszczenie. Na kazdym etapie sprawdzono
odpowiednie urzadzenia ewidencyjne (dzienniki, karty zapoznania, wykazy przesylek,
protokoty brakowania jak réwniez wytworzone teczki tematyczne i spisy akt przekazanych
do archiwum. Stwierdzono, ze w okresie objetym kontrolg w kancelarii tajnej przetwarzano
ogélem 4 materialy niejawne o klauzuli ,SCISLE TAJNE'". Materialy te zostaty
rozliczone i w chwili obecnej w Komendzie Ka OSG nie przetwarza si¢ materialéow o tej
klauzuli.

Wyrywkowej kontroli poddano sposéb brakowania i zdejmowania materialéw niejawnych
ujetych w protokotach brakowania materialow kategorii "Bc" nr 12/16, nr 1/17, nr 4/17,
nr 7/17, nr 55/17, nr 86/17, nr 99/17, nr 8/18, nr 19/18, nr 45/18, nr 69/18, nr 87/18, nr 94/18,
nr 108/18, nr 129/18, nr 3/19 i nr 6/19 wytworzonych przez kancelari¢ tajng. Nalezy
zaznaczy¢, ze materialy ujete na tych protokotach byly ostatecznie przetwarzane i niszczone
przez kontrolowana komorke. Kancelaria tajna odnotowywata w swoich urzadzeniach
ewidencyjnych réwniez, napodstawie przekazanych jej wykazow, fakt brakowania
materialéw operacyjnych niszczonych na podstawie innych przepiséw szczegétowych.

W odpowiedni sposéb przebiegal réwniez proces przekazywania przez kontrolowana
kancelari¢ akt spraw zakonczonych do Archiwum Zakladowego Ka OSG, ktérego
sprawdzenia dokonano na podstawie wlasciwych ,,Spiséw akt przekazanych”.

Podsumowujac przeprowadzone czynnosci z zakresu pordwnania stanéw dokumentéw
bedacych na stanie kancelarii stwierdzono, iz stan ewidencyjny materialéw niejawnych
objetych kontrola jest zgodny ze stanem faktycznym a w zagadnieniach przetwarzania
przedmiotowych materialéw niejawnych nieprawidlowosci nie stwierdzono a zagadnienie

oceniono pozytywnie.

Zagadnienie 2: Sprawdzenie uzytkowanych w kancelarii tajnej urzadzen ewidencyjnych
poprzez analizg jakoSciowa ich prowadzenia zgodnego z obowigzujgcymi przepisami.

Kancelaria tajna prowadzi wszystkie przewidziane przepisami rejestry, ksiazki i
dzienniki ewidencyjne potrzebne w wykonywaniu nalozonych nanig ustawowych
obowigzkéw. Zostaly one zalozone, zaewidencjonowane i oznaczone zgodnie
z obowigzujgcymi przepisami w tym zakresie. Wpisoéw w urzadzeniach ewidencyjnych oraz
ich zmian dokonujg etatowi pracownicy kancelarii tajnej w spos6b i kolorami okreslonymi
W przepisach.

W czasie wykonywania czynnosci kontrolnych poddano analizie jako$ciowej prowadzenia
zgodnego z obowigzujacymi przepisami wszystkie urzadzenia ewidencyjne wykorzystywane
w procesie rejestracji i obiegu materialéw niejawnych kontrolowanej kancelarii tajnej.
Analiza ta miala na celu sprawdzenie systematycznosci, przejrzystosci w prowadzeniu tych
urzadzen w zakresie wykonywania wpisow, dotyczacych miedzy innymi: pokwitowania
odbioru/zdania dokumentu (podpisu, daty), uj¢cia dokumentu niejawnego na inng ewidencje,
jego wybrakowania, przekazania do archiwum lub innej uprawnionej osobie, prowadzenia
kart zapoznania, dokumentowania faktu zmiany/zniesienia klauzuli tajnosci.

Przeprowadzona analiza prowadzonych w kancelarii tajnej urzadzen ewidencyjnych ujawnila
kilka uchybien oraz niedociagnie¢, ktore zostaly usunig¢te w trakcie wykonywania czynnosci
kontrolnych.

I tak w trakcie prowadzenia analizy Dziennikow Ewidencyjnych stwierdzono
pojedyncze przypadki niepelnych zapisow, adnotacji dokonywanych przy wpisach
omylkowych, zmianach zapisu, polegajace na braku wpisania przyczyny dokonania
adnotacji, dokonywania czesciowego przekreslenia zapisu (np. jednej cyfry w numerze),
braku podpisu. Stanowi to uchybienie wynikajgce § 34 ust. 2 pkt. 3 Zarzgdzenia 53
Komendanta Gtéwnego Strazy Granicznej z dnia 23 grudnia 2011 r. w sprawie szczegélnego
sposobu  organizacji i funkcjonowania kancelarii  tajnych oraz innych komorek



organizacyjnvch odpowiedzialnych za przetwarzanie materialow niejawnych, sposobu i trvbu
przetwarzania informacji niejawnvch oraz doboru i stosowania Srodkoéw bezpieczenstwa
fizycznego (Dz. Urz. KGSG z 2011 r., nr 17, poz. 56 ze zm.) /Zarzgdzenie 53.../.

Analizujac zgodno$¢ dokonywania wpisow rejestracyjnych co do tytutdéw kolumn, numerdow
pozycji danych urzadzen ewidencyjnych wynikajacg § 33 ust. 1 Zarzgdzenia 53...
stwierdzono réwniez w kilku przypadkach, przy rejestracji dokumentacji wchodzacej
przesylanej za pismem przewodnim, brak dokonywania przy rejestracji adnotacji
w rubryce nr 3 Dziennika ewidencyjnego dotyczgcej klauzuli tajnosci lub jawnosci tegoz
pisma przewodniego. Informacja ta jest wazna poniewaz mowi o klauzuli tajnosci rzeczonego
pisma lub o jego jawnosci po odigczeniu zalgcznikéw. Co prawda zaden przepis nie mowi
jednoznacznie o takim postgpowaniu, ale informacja taka jest wazna pod wzgledem
ewidencyjnym i moze nies¢ skutki prawne np. przy utracie takiego pisma.

Analiza  poddanych  czynnosciom  kontrolnym ,»Skorowidza  rejestrow” i
zaewidencjonowanych w nim kart Rejestru Wydanych Dokumentéw /RWD/ wykazala brak
opatrzenia kilku kart RWD pieczecia kancelaryjng ,,.Do pakietow”. Stwierdzono rowniez,
ze pomimo pelnego, formalnego pelnego rozliczenia 2 kart RWD z zaewidencjonowanych
w nich pozycji, nie zostaly one formalnie zakonczone w ,,Skorowidzu rejestrow”.

Zdarzenia te maja charakter uchybienia i zostaly one usunigte w trakcie trwania kontroli.

Za powstale uchybienia odpowiedzialny jest kierownik i personel kancelarii tajnej.
Nalezy stwierdzi¢, ze ujawnione uchybienia stanowia jedynie odstepstwo od stanu
pozadanego o charakterze wylacznie formalnym (majace charakter drobnego bledu, usterki),
ktére nie powoduja nastepstw dla kontrolowanej dzialalnosci i nie majg one wplywu
na stan ochrony informacji niejawnych.

Przeanalizowany material pozwala réwniez na wyartykutlowanie kilku postulatow

do wprowadzenia w dalszej dzialalnosci kancelaryjne;j.
Postulaty te, w ocenie zespotu kontrolnego, pozwola w przyszioSci usprawnié i
uszczegolowi¢ niektore z aspektdow prowadzenia i dokonywania pojedynczych zapiséw
w poszczegOlnych Dziennikach ewidencyjnych poprzez doszczegdtowienie WpisOw
W nastepujacych zagadnieniach:

a) zapis informujacy o przeslaniu dokumentu szyfrofaksem rozszerzy¢ o formule
,-przestano szyfrofaksem do...”,

b) przy wplywie/przesylaniu materialdw w postaci teczek wpisywaé ilos¢ kart
poszczegolnych teczek,

c) w miar¢ mozliwosci okresla¢ precyzyjnie rodzaj przesytanych zalgcznikéw w sposob
pozwalajacy na jednoznaczng ich identyfikacje,

d) przy przesylaniu materialu wykonanego w egz. pojedynczym stosowaé rubryce
,,informacje uzupetniajace”(18) zapis ,,tylko adresat”,

e) przy zdejmowaniu dokumentéw zniszczonych z ewidencji stosowaé jednorodny zapis
co do okreslenia nr protokotu brakowania (nr nadany w AZ) , a w przypadku wigkszej
ilosci zarejestrowanych egzemplarzy materialu wskazywaé¢ numer egzemplarza
brakowanego w danym czasie dokumentu,

f) przy ewidencjonowaniu wykonanych kopii dokumentéw wpisywaé miejsce ich
wykonania.

Doszczegotowienie wykazanych zapisow pozwoli usprawni¢ proces ustaleniowo-
rozliczeniowy zaewidencjonowanych poszczegdlnych materiatéw niejawnych.

Dodatkowo przeprowadzone czynnosci w stosunku do kart RWD wykazaly,
1z przyjety przez kancelarie tajng sposéb postepowania przy zdejmowaniu z ewidencji
materialow uprzednio wydanych wykonawcom merytorycznym na karte RWD generuje
zbedne w ocenie kontrolujacego czynnosci i bledy. Zgodnie z obowigzujacymi przepisami §
25 wust. 7 1 8  Zarzgdzenia 53... dokumentom wydanym do uzytku wykonawcy
merytorycznemu nie zmienia si¢ pierwotnego nadanego w innym rejestrze nr ewidencyjnego,



tylko zamieszcza si¢ na dokumencie adnotacj¢ zawierajgcg nr karty na ktorg zostal on wydany
1 nr pozycji z tej karty pod ktora zostal ujety. Przyjmujac takie rozwigzanie, obieg tego
dokumentu, czyli fakt wydania osobie i zdanie przez nig dokument odbywa sie na
przedmiotowe;j karcie, natomiast wszelkie czynnosci formalno-ewidencyjne wykonywane s
we wlasciwym rejestrze w ktorym jest on ujgty. Przepisy szczegélowe nie precyzujg czy i w
jaki sposob nalezy dokumentowaé na karcie RWD czynnosci rozliczenia przedmiotowego
dokumentu (brakowania, archiwizacji, przestania). Rozwigzanie przyjete przez kancelarie
tajng polega na tym, ze wszelkie omawiane czynnosci po zdaniu przez osobe dokumentu do
kancelarii, wykonywane s dwutorowo tj. we wlasciwym dla materiatu rejestrze i w karcie
RWD w ktorej on byt wydany.

Sugeruje sig, by przyja¢ rozwigzanie polegajace na tym, ze pracownik po potwierdzeniu
zdania materiatu na karcie RWD w rubryce nr 7 ,,adnotacje o zniszczeniu lub ujeciu na
ewidencji”, umieszczatl potwierdzong swoim podpisem i data adnotacje o tresci ,,dokument
przekazany i rozliczany wg pierwotnego nr ewidencyjnego”. Pozwoli to na uproszczenie
procedury rozliczalnosci do jednego urzadzenia ewidencyjnego, w ktorym dokument byl
pierwotnie zarejestrowany i nie generowanie bledéw formalnych w prowadzeniu urzadzen
ewidencyjnych.

Wszystkie wyartykulowane zagadnienia nie sa uchybieniami w sensie obowigzujgcych
przepisOw ale ich zastosowanie pozwoli usprawnié¢ system ochrony informacji i obiegu
dokumentacji niejawnych.

Powyzsze zagadnienie zespol kontroli ocenit pozytywnie z uchybieniami.

Zagadnienie 3. Weryfikacja stanu realizacji aspektow bezpieczenstwa osobowego dzialania
systemu ochrony informacji niejawnych w kancelarii tajne;.

Kancelaria tajna umiejscowiona jest w strukturze etatowej Wydzialu Ochrony
Informacji /WOI/ zgodnie z etatem Karpackiego Oddziatu Strazy Granicznej /KaOSG/, a jej
szczegolowy zakres zadan okreslony zostat w Wewnetrznym Podziale Zadan WOI Ka OSG
zatwierdzonym w dniu 30 kwietnia 2018 r. przez Komendanta KaOSG.

W okresie objetym kontrolg stanowiska funkcyjne w kancelarii tajnej zajmowaly

nastepujace osoby:

> Pani Marcela MASLANKA - inspektor Kierownik Kancelarii Tajnej WOI Ka OSG
posiadajaca wazne:

v" Poswiadczenie Bezpieczenstwa KA010318S z dnia 29.08.2018 r. upowazniajace
do dostepu do inf. niejawnych o klauzuli "Scisle Tajne",

v" Poswiadczenie Bezpieczenstwa EV0008611C z dnia 01.08.2011 r. upowazniajace
do dostgpu do inf. niejawnych Unii Europejskiej o klauzuli "CONFIDENTIAL",

v" Poswiadczenie Bezpieczenstwa NV0002614C z dnia 12.09.2014 r. upowazniajace
do dostepu do inf. niejawnych Organizacji Traktatu Péinocnoatlantyckiego
o klauzuli "NATO CONFIDENTIAL",

v' Zaswiadczenie nr 51/2015 z dnia 19.11.2015 r. stwierdzajace odbycie szkolenia
w zakresie ochrony informacji niejawnych

v’ Zaswiadczenie nr 72/2017 z dnia 04.12.2017 r. stwierdzajace odbycie szkolenia
w zakresie ochrony informacji niejawnych organizacji miedzynarodowych,

v’ "Szczegbélowy zakres obowigzkéw i uprawnien".

> Pan Jozef KASPRZYK — operator przygotowania danych posiadajaca wazne:
v" Poswiadczenie Bezpieczenstwa KA001416S z dnia 19.10.2016 r. upowazniajace

do dostepu do inf. niejawnych o klauzuli "Scisle Tajne",
v’ Zaswiadczenie nr 237/2015 z dnia 26.11.2015 r. stwierdzajace odbycie szkolenia

w zakresie ochrony informacji niejawnych,



v "Szczegotowy zakres obowigzkow i uprawnien”.

Zespol kontrolny stwierdzil, ze personel kancelarii posiada wlasciwg dla zaymowanych przez
siebie stanowisk dokumentacje¢ bezpieczenstwa osobowego (poswiadczenia bezpieczenstwa,
zaswiadczenia o odbytych szkoleniach).

Istnieje pilna potrzeba uzyskania poswiadczenia bezpieczenstwa osobowego do informacji
niejawnych mig¢dzynarodowych (Unii Europejskiej, NATO) przez operatora urzadzen
przygotowania danych wykonujacego swe obowigzki w kancelarii tajnej — Pana Jozefa
KASPRZYKA. Podyktowane jest to tym, ze istnieje mozliwos¢ przetwarzania
przedmiotowych informacji przez kancelari¢ i posiadanie przedmiotowego dostepu przez
jedng osobg¢ w sposdb nie pelny zabezpieczy proces ich przetwarzania.

Dodatkowo postuluje si¢ utworzenie, ze wzgledu na oblozenie obowigzkami i praca,
dodatkowego etatu w rzeczonej kancelarii i przemianowanie pracownikoéw wykonujacych
swe obowigzki jako stanowiska pomocnicze do korpusu stuzby cywilne;.

Przeprowadzone czynnosci kontrolne w prowadzonych wykazach oséb z dostepem
do informacji niejawnych, pozwalaja réwniez na stwierdzenie, Zze w okresie objetym kontrola
wszyscy wykonawcy merytoryczni przetwarzajgcy materialy niejawne w kancelarii tajnej
posiadali wlasciwy poziom dostepu do przetwarzanych przez siebie w niej materiatow
niejawnych.

Powyzsze zagadnienie oceniono pozytywnie.

Zagadnienie 4. Sprawdzenie czy personel kancelarii tajnej wlasciwie weryfikuje
wytwarzane w komendzie Ka OSG materialy niejawne pod wzgledem formalnego, zgodnego
z przepisami ich wykonania oraz poprawnie dokonuje czynnosci formalno-ewidencyjne
zmiany/zniesienia klauzuli tajnosci.

W czasie kontroli poddano wyrywkowej kontroli dokumenty i materialy niejawne
wytworzone przez funkcjonariuszy komendy Ka OSG pod wzgledem formalnym
poprawnosci ich wykonania i oznaczenia zgodnie z obowigzujacymi przepisami w tym
zakresie tj. Rozporzadzeniem Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie
sposobu oznaczania materialow i umieszczania na nich klauzul tajnosci (Dz. U. 2011, Nr 288,
poz. 1692). Materialy te znajdowaty si¢ w zasobach kancelarii tajnej lub podlegaly w trakcie
wykonywania czynnosci kontrolnych ekspedycji poza Ka OSG. Uchybien i nieprawidtowosci
w tym zakresie nie stwierdzono.

W okresie objetym kontrolg kancelaria tajna kilkukrotnie dokonywala czynnosci
zmiany/zniesienia klauzuli tajnosci materialdw niejawnych. Przedmiotowe czynnosci
formalno - ewidencyjne realizowane byly na podstawie obowigzujacych przepiséw i w tym
zakresie uchybien i nieprawidlowosci nie stwierdzono, a kontrolowane zagadnienie oceniono

pozytywnie.

Obszar 2. Organizacja obslugi przewozu materialéw niejawnych przez kancelarig tajng.

Zagadnienie 1. Przestrzeganie zasad pakowania i zabezpieczania przesytanych materialéw
niejawnych.

Prowadzona w ramach prowadzenia dziatan kontrolnych weryfikacja organizacji
obstugi przewozu materialbw niejawnych polegala na sprawdzeniu przestrzegania zasad
pakowania 1 zabezpieczania przesylanych materialdéw niejawnych z obowiazujacymi
zasadami 1 przepisami. Przeprowadzone czynnosci kontrolne realizowane byly poprzez
osobisty nadzér osoby kontrolujagcej nad procesem przygotowania i ekspediowania
materialdéw niejawnych przez personel kancelarii tajnej. Przeprowadzone czynnosci
nadzorcze pozwalaja stwierdzi¢, ze caly proces przygotowywania poczty, jej pakowania,
zabezpieczania przesytek, wykonywania czynnosci formalno-ewidencyjnych oraz ich



ekspedycji przebiega zgodnie z obowigzujacymi przepisami. Uchybiefi i nieprawidtowosci
w tym zakresie nie stwierdzono a zagadnienie oceniono pozytywnie.

Zagadnienie 2. Prowadzenie przez kancelari¢ tajng stosownej dokumentacji wymaganej
do dystrybucji materialéw niejawnych.

Kancelaria tajna realizuje czynnosci dystrybucji przesytanych materialéw niejawnych
poza Komend¢ oddzialu przy uzyciu ,,Wykazéw przesylek”. Dystrybucja materiatow
niejawnych z kancelarii tajnej do innych uprawnionych podmiotéw zewngtrznych odbywa sie
zgodnie z przyjetymi zasadami i przepisami w tym zakresie. Przesylki niejawne
dystrybuowane wewnatrz obszaru Komendy oddziatu do Biura Spraw Wewnetrznych SG
przekazywane sg przy wykorzystaniu ,,Ksiazki dorgczen przesylek miejscowych”. Czynnosci
konwojowe realizowane przez osoby z komoérek Komendy Ka OSG dokumentowane sa
w prowadzonej w kancelarii tajnej ,,Ksiazce wyznaczania funkcjonariuszy lub pracownikéw
do konwojowania lub przewozu przesylek”. Wszystkie osoby realizujgce czynnosci
konwojowe przed przystgpieniem do ich wykonywania, wyposazane sg Ww stosowna,
okreslong przepisami dokumentacj¢ niezbedna do realizacji postawionego zadania. Uchybien
i nieprawidtowosci w kontrolowanym zagadnieniu nie stwierdzono i oceniono je pozytywnie.

Zagadnienie 3. Posiadanie stosownych poswiadczen bezpieczefistwa, upowaznien
do przewozu przesylek niejawnych i wlasciwego wyposazenia przez osoby realizujace
czynnosci ochronne.

W Ka OSG nie zostala powotana formalnie etatowa Poczta Specjalna ktorej w sposéb
sformalizowany realizowalaby czynnosci konwojowo ochronne do przewozu materiatéw
niejawnych. Zgodnie z przyjetymi rozwigzaniami organizacyjnymi, czynno$ci te w okresie
objetym kontrola realizowane byly przez pracownikéw kancelarii tajnej i jawnej. Od 01
stycznia 2018 r. obsadzono jedyne stanowisko w Sekcji Ochrony Informacji WOI Ka OSG
posiadajgce dookreslenie ,.ekspedytor — odbiorcza poczty”. Od tego czasu przedmiotowe
czynnosci konwojowo ochronne realizowane sg przez rzeczonego funkcjonariusza,
a w przypadku jego nieobecnosci przez wskazanych wczesniej pracownikéw. Zdarzaja sie
rowniez przypadki konwojowania przesylek niejawnych do okreslonych instytucji przez
wyznaczonych doraznie funkcjonariuszy spoza pionu ochrony.

Przeprowadzone przez zespo6l kontrolny czynnosci sprawdzajace polegajace na weryfikacji
pod wzgledem waznosci, dostosowania do wykonywanych zadan, posiadanej dokumentacji
bezpieczenstwa osobowego (poswiadczen bezpieczenstwa, zaswiadczen o odbytych
szkoleniach z zakresu oin.) oraz wlasciwych, waznych upowaznien do przewozu materiatéw
niejawnych przez osoby realizujace w stosunku do nich czynnosci ochronne nie wykazala
nieprawidlowosci w kontrolowanym zakresie. Stosowane wyposazenie do przewozu
przedmiotowych ochranianych materiatéw, srodki transportu, sktady konwojoéw byly réwniez
zgodne z obowigzujacymi zasadami i przepisami w tym zakresie.

Kontrolowane zagadnienie oceniono pozytywnie.

Obszar 3. Realizacja zadan zwigzanych z zagadnieniami bezpieczenstwa fizycznego
ochrony informacji niejawnych w kancelarii tajnej.

Zagadnienie 1. Sprawdzenie kompletnosci i aktualnosci dokumentacji do realizacji zadan
zwigzanych z ochrong informacji niejawnych przetwarzanych w kancelarii tajnej.

Cala dokumentacja bezpieczenstwa przeznaczona do realizacji zadan zwiazanych
z ochrong fizyczng informacji niejawnych przetwarzanych w kancelarii tajnej umiejscowiona
jest w obowiazujacym dokumencie ,,Plan ochrony informacji niejawnych Ka OSG w Nowym

"



Sgczu, w tym w razie wprowadzenia stanu nadzwyczajnego” zatwierdzonym przez
Komendanta Ka OSG w dniu 21.09.2016 r. Dokumentacja ta jest kompletna i na biezgco
aktualizowana.

Powyzsze zagadnienie oceniono pozytywnie.

Zagadnienie 2. Sposéb zabezpieczenia pomieszczenia, S$rodkow przetwarzania i
przechowywania materialéw zawierajacych informacje niejawne w kancelarii tajnej.

Kancelaria tajna usytuowana jest w pomieszczeniu 301 na II pig¢trze budynku nr 1
Komendy Ka OSG w strefie ochronnej II. Wejscie do kancelarii zabezpieczone jest
certyfikowanymi drzwiami wyposazonymi w 2 patentowe zamki, jak rowniez czytnik linii
papilarnych. Dodatkowo wejscie do kancelarii tajnej monitorowane jest dwustronnie
systemem dozoru wizyjnego, przez co znajduje si¢ pod stalg ochrong fizyczng stuzby ochrony
Ka OSG. Wejscie do pomieszczenia kancelarii tajnej mozliwe jest po anonsie petenta i jego
weryfikacji przez personel poprzez videodomofon. Okna znajdujagce sie w Kkancelarii
posiadaja wykonane zgodnie z przepisami w tym zakresie, otwierane kraty wyposazone
w certyfikowane klodki. W pomieszczeniu zlokalizowano oddzielong przeszklong czytelnie
z wydzielonymi trzema stanowiskami dla interesantow. Dodatkowo w czytelni znajduje sie
szafa depozytowa na materialy niejawne deponowane przez osoby nieposiadajagce warunkow
do ich przechowywania. Strefa pracy pracownikow oddzielona jest od interesantow
przybywajacych do pomieszczenia kancelarii tajnej ladg. W strefie tej znajduja sie trzy
stanowiska pracy, dwa stanowiska komputerowe, certyfikowana niszczarka spelnia wymogi
do niszczenia materiatéw o klauzuli ,,Scisle Tajne”, jak réwniez inne wyposazenie niezbedne
do jej pracy. Materialy niejawne przechowywane sg w 6 szafach certyfikowanych (2 szt.
do klauzuli ,,Scisle Tajne”, 3 do klauzuli ,,Tajne”, 1 do klauzuli ,,Poufne). Kancelaria tajna
posiada takze kserokopiark¢ do wykonywania kopii dokumentéw niejawnych.

Po godzinach pracy pomieszczenie, szafy sa zamykane, referowane a klucze biezacego uzytku
deponowane sa w depozytorze bgdacym pod stalym nadzorem stuzby dyzurnej Biura
Przepustek. Klucze zapasowe od pomieszczenia, szaf, kody do szaf sa zgodnie z przyjetymi
uregulowaniami w tym zakresie, deponowane w miejscach okreslonych przepisami
dokumentacji ochrony.

Zespol kontrolny stwierdzil, ze pomieszczenie kancelarii tajnej spelnia wszelkie wymogi
przewidziane przepisami co jego do usytuowania, bezpieczenstwa ppoz, ochrony fizyczne;j,
wyposazenia i ocenil kontrolowane zagadnienie pozytywnie.

Zagadnienie 3. Sprawdzenie posiadania umiejetnosci personelu kancelarii tajnej co do
postugiwania si¢ Srodkami ochrony fizycznej materialéow niejawnych bedacych
na wyposazeniu tejze kancelarii.

Caly personel kontrolowanej kancelarii, w obecnosci 0so6b kontrolujacych wykazat si¢
wlasciwymi umiej¢tnosciami postugiwania si¢ srodkami ochrony fizycznej materiatow
niejawnych. Osoby te potrafity postugiwaé¢ si¢ kodowanymi zamkami szyfrowymi
zabezpieczajacymi certyfikowane szafy do przechowywania materialow niejawnych, jak
réwniez innymi srodkami ochrony stosowanymi w kancelarii.

Kontrolowane zagadnienie oceniono pozytywnie.

Skala przyjetych ocen wraz z kryteriami ich przyznawania:

1. Ocena pozytywna — jest formulowana, gdy nie zostala stwierdzona ani jedna
negatywna  ocena  kontrolowanego  dzialu,  sposrod = wyszczegdlnionych
w poszczegolnych obszarach, albo gdy stwierdzone uchybienia wystapig w jednym
z kontrolowanych obszaréw i mialy one wylacznie charakter formalny i nie miaty




wplywu na stan ochrony informacji niejawnych.

2. Ocena pozytywna z uchybieniami — jest formulowana, gdy zostang stwierdzone
uchybienia w co najmniej w dwodch z badanych obszaréw przy czym uchybienia te
majg wylacznie charakter formalny i nie miaty wplywu na stan ochrony informacji
niejawnych.

3. Ocena pozytywna z nieprawidlowosciami - jest formulowana, gdy zostang
stwierdzone  uchybienia i nieprawidlowosci w przynajmniej jednym z badanych
obszaréw lub doszlo do naruszenia przepiséw o ochronie informacji niejawnych.

4. Ocena negatywna - jest formulowana, gdy zostanie stwierdzona negatywna ocena
co najmniej w jednym z kontrolowanych dzialéw, a stwierdzone nieprawidlowosci maja
wplyw na stan ochrony informacji niejawnych. Ocena ta jest formulowana réwniez
wtedy gdy ujawniony zostanie incydent w ochronie informacjach niejawnych powstaly
z winy kontrolowanej komorki.

W swietle przyjetych miernikow i ocen poprzez:

1) UCHYBIENIE - rozumie si¢ odstepstwo od stanu pozadanego o charakterze
wylgcznie formalnym (zwlaszcza majace na celu charakter pomytki, usterki, wady,
drobnego lub oczywistego blgdu), ktory nie powoduje nastepstw dla kontrolowanej
dziatalnosci;

2) NIEPRAWIDLOWOSC - rozumie sie dziatanie lub zaniechanie, ktére z punktu
widzenia kryteriow jest niecelowe, nielegalne lub nierzetelne.

VI.  Zakres, przyczyny i skutki stwierdzonych nieprawidlowos$ci oraz wskazanie oséb
za nie odpowiedzialnych.

W kontrolowanym  podmiocie  zespét  kontrolny NIE  STWIERDZIL
NIEPRAWIDLOWOSCI w zakresie objetym dziataniami kontrolnymi.

VII. Zalecenia lub wnioski dotyczace usuniecia nieprawidlowosci lub usprawnienia
funkcjonowania podmiotu kontrolowanego.

1. Zapiséw, adnotacji wykonywanych przy wpisach omytkowych, zmianach zapisu,
skresleniach dokonywac zgodnie z § 34 Zarzgdzenia 53 ...

2. W trakcie rejestracji dokumentacji wchodzacej przesylanej za pismem przewodnim,

dokonywa¢ adnotacji w rubryce nr 3 Dziennika ewidencyjnego dotyczacej klauzuli

tajnosci lub jawnosci pisma przewodniego.

Nowo zakladane karty RWD opatrywac pieczecia kancelaryjng ,,Do pakietow”.

4. Po catkowitym rozliczeniu karty RWD dokonywaé jej formalnego zakoficzenia
w ,,Skorowidzu Rejestrow”.

5. W celu usprawnienia i uszczeg6élowienia procesu ustaleniowo-rozliczeniowego
zaewidencjonowanych poszczegélnych materialow niejawnych niektore z aspektow
prowadzenia i dokonywania pojedynczych zapisow w poszczegdlnych Dziennikach
ewidencyjnych  nalezy  dookresli¢  dokonywane wpisy W nastepujacych
zagadnieniach:

a) zapis informujacy o przestaniu dokumentu szyfrofaksem rozszerzy¢ o formute
,,przestano szyfrofaksem do...”,

b) przy wplywie/przesylaniu materialéw w postaci teczek wpisywaé ilo$é kart
poszczegolnych teczek,

c) w miar¢ mozliwosci okresla¢ precyzyjnie rodzaj przesylanych zalacznikéw
w sposdb pozwalajacy na jednoznaczng ich identyfikacje,

d) przy przesylaniu materialu wykonanego w egz. pojedynczym stosowaé rubryce
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,,informacje uzupelniajgce”(18) zapis ,,tylko adresat”,

e) przy zdejmowaniu dokumentéw zniszczonych z ewidencji stosowaé jednorodny
zapis co do okreslenia nr protokotu brakowania (nr nadany w AZ) , a w
przypadku wigkszej ilosci zarejestrowanych egzemplarzy materialu wskazywac
numer egzemplarza brakowanego w danym czasie dokumentu,

f) przy ewidencjonowaniu wykonanych kopii dokumentéw wpisywac¢ miejsce ich
wykonania.

W celu uproszczenia procedury rozliczalnosci do jednego urzadzenia ewidencyjnego

przy zdejmowaniu z ewidencji materialdow uprzednio wydanych wykonawcom

merytorycznym na kart¢ RWD, przyjac¢ rozwigzanie polegajace na tym, ze pracownik

kancelarii po potwierdzeniu zdania materialu na karcie RWD w rubryce nr 7

(adnotacje o zniszczeniu lub ujeciu na ewidencji), umieszczal potwierdzong swoim

podpisem i data adnotacj¢ o treSci , dokument przekazany i rozliczany

wg pierwotnego nr ewidencyjnego”.

Doprowadzi¢ do wszczecia procedury wystapienia do Agencji Bezpieczenstwa

Wewngtrznego z wnioskiem o przeprowadzenie wlasciwego postepowania

sprawdzajgcego w  celu  uzyskania  dostgpu  informacji  niejawnych

,,miedzynarodowych” przez Pana J6zefa KASPRZYK.

Postulowa¢ u przelozonych utworzenie, ze wzgledu na oblozenie obowigzkami i

praca, dodatkowego etatu w kancelarii tajnej oraz o i przemianowanie pracownikéw

wykonujacych swe obowiazki jako stanowiska pomocnicze do korpusu shuzby

cywilnej.

VIII. Termin zlozenia informacji o wykonaniu zalecen lub wykorzystaniu wnioskéw,

a takze o podjetych dzialaniach lub przyczynach ich niepodjecia.

Informacje o realizacji zalecen i wnioskéw, a takze o podjetych dzialaniach prosze

przekaza¢ w terminie do dnia 15 pazdziernika 2019 r.

IX.

Wykonano w 2 egzemplarzach:
egz. nr | — adresat (wersja elektroniczna poprzez system EZD) |

Wystapienie pokontrolne sporzadzono w systemie EZD, ktdére w wersji elektronicznej
przekazano kierownikowi podmiotu kontrolowanego, natomiast egzemplarz w wersji
papierowej pozostaje w aktach kontroli prowadzonych w formie nieelektronicznej

komorki kontroli.

Fakt przeprowadzenia kontroli odnotowano w ,Ksigzce kontroli Karpackiego
Oddziatu Strazy Granicznej” zaewidencjonowanej pod pozycjg RTD 33/2016, karta 18
poz. 4.

Z powazaniem

KOMEN iA NT
KarpackiegoOddziatu Strazy Granicznej
/w Nowym Sqczu
. A~ |
ptk SG~Stanistaw Laciuga

egz.nr2 -ad acta. (wersja papierowa)
Wykonat: Jozef Korona & IP 6653250
Data: wybierzr.



