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Karpacki Oddzial Strazy Granicznej Nowy Sacz, dnia 24-10-2019 r.
im. 1 Putku Strzelcéw Podhalanskich
w Nowym S3czu

KA-01.0910.3.2019 JK Egz. nr Z‘

NACZELNIK )
WYDZIALU KOORDYNACJI DZIAZAN,

NACZELNIK )
WYDZIALU £ACZNOSCI I INFORMATYKI,

NACZELNIK
WYDZIALU OCHRONY INF ORMACJI
KARPACKIEGO ODDZIALU STRAZY GRANICZNEJ

w Nowym Saczu.

WYSTAPIENIE POKONTROLNE

Zgodnie z ,,Rocznym planem kontroli na rok 2019” nr RPW 968/2019 opracowanym przez
Pelnomocnika Komendanta Karpackiego Oddziatu Strazy Granicznej do spraw ochrony
informacji niejawnych /Pelnomocnik ochrony/ i zatwierdzonym przez Komendanta Ka OSG
w dniu 11 stycznia 2019 r. zostata przeprowadzona w trybie zwyktym kontrola w Wydziatach;
Koordynacji Dziatan, Eacznosci i Informatyki, Ochrony Informacii Karpackiego Oddziatu
Strazy Granicznej w Nowym Saczu /WKD, WLil WOI Ka OSG/. Podstawa prawng
prowadzonych dziatan kontrolnych byty wytyczne do decyzji 65 Ministra Spraw Wewnetrznych
z dnia 31 maja 2012 r. w sprawie wprowadzenia do stosowania wytycznych w zakresie zasad i
trybu - przeprowadzenia kontroli w urzedach obstugujgcych organy lub Jjednostkach
organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw Wewnetrznych (Dz. Urz.
MSW z 2012 r. poz. 43 z pézn. zm.) wprowadzone do stosowania w Strazy Granicznej § 1
decyzji nr 139 Komendanta Gléwnego Strazy Granicznej z dnia 30 sierpnia 2012 r. w sprawie
wprowadzenia do stosowania w Strazy Granicznej do stosowania wytycznych w zakresie zasad i
trybu  przeprowadzenia  kontroli w wurzedach obstugujgcych organy lub Jjednostkach
organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw Wewnetrznych (Dz. Urz.
KGSG poz. 47 z pézn. zm.).

Tematem przedmiotowych dziatan byta ,,Kontrola stanu ochrony informacji niejawnych
oraz przestrzegania przepisow o ochronie tych informacji. Okresowa kontrola ewidencji,
materiatow i obiegu dokumentow”.

I.  Oznaczenie podmiotu Kkontrolowanego, jego adres, imie i nazwisko kierownika
podmiotu kontrolowanego.

Wydzialy; Koordynacji Dzialan, Lacznosci i Informatyki, Ochrony Informacji
Karpackiego Oddzialu Strazy Granicznej w Nowym Saczu
33-300 Nowy Sacz, ul. 1 Pulku Strzelcéw Podhalanskich 5, woj. malopolskie.,

Funkcje kierownika poszczegélnych podmiotéw kontrolowanych w okresie objetym
kontrolg pehili:
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= pplk SG Artur GROMALA
Naczelnik
Wydziatu Koordynacji Dziatan,
Karpackiego Oddzialu Strazy Granicznej,

=  kpt. SG Tomasz WOJS
Naczelnik
Wydziatu Lgcznosci 1 Informatyki,
Karpackiego Oddziatlu Strazy Granicznej,

=  pplk SG Przemyslaw JUSZCZAK
Naczelnik
Wydziatlu Ochrony Informacji,
Karpackiego Oddziatu Strazy Granicznej

II. Imi¢ i nazwisko, stanowisko sluzbowe kontrolerow, nazwa komorki kontroli oraz
numer i data upowaznienia do kontroli.

Kierownik zespotu kontrolnego:

> por. SG Jozef KORONA - Zastgpca Naczelnika Wydziatu Ochrony Informacji
Karpackiego Oddzialu Strazy Granicznej, Upowaznienie do kontroli nr 222/7/19 z dnia
27.03.2019 1, poswiadczenie bezpieczenstwa nr V 0787218S upowazniajace do dostepu
do informacji niejawnych oznaczonych klauzula ,,Scisle Tajne” wazne do 22.11.2023 r.

Cztonkowie zespotu:

» mjr SG Dorota KROK - Kierownik Sekcji Ochrony Informacji - Inspektor
Bezpieczenstwa Teleinformatycznego Wydzialu Ochrony Informacji Karpackiego
Oddziatu Strazy Granicznej, Upowaznienie do kontroli nr 2223/7Z/19 z dnia 27.03.2019
r, poswiadczenie bezpieczenstwa nr KA 014917S  upowazniajagce do dostepu
do informacji niejawnych oznaczonych klauzula ,,Scisle Tajne”, wazne do 11.12.2022 r.

» chor. SG Dominik ZIOBRO - Kierownik Sekcji Ochrony Dokumentacji Wydziatu
Ochrony Informacji Karpackiego Oddziatu Strazy Granicznej, Upowaznienie
do kontroli nr 224/7Z/19 z dnia 27.03.2019 r, poswiadczenie bezpieczenstwa
nr KA 010418S  upowazniajace do dostgpu do informacji niejawnych oznaczonych
klauzulg ,,Scisle Tajne”, wazne do 29.08.2023 r.

» chor. SG Lukasz BEDNARZ - Kierownik Sekcji Ochrony Fizycznej Wydziatu
Ochrony Informacji Karpackiego Oddziatu Strazy Granicznej, Upowaznienie
do kontroli nr225/Z/19 z dnia 27.03.2019 r, poswiadczenie bezpieczenstwa
nr IN 05019ST upowazniajace do dostgpu do informacji niejawnych oznaczonych
klauzula ,,Tajne”, wazne do 25.01.2020 r.

» st. chor. SG Konrad BIALOGLOWICZ - Specjalista Sekcji Ochrony Informacji
Wydziatu Ochrony Informacji Karpackiego Oddziatu Strazy Granicznej, Upowaznienie
do kontroli nr 226/Z/19 z dnia 27.03.2019 r, poswiadczenie bezpieczenstwa
nr KA 000118S  upowazniajace do dostgpu do informacji niejawnych oznaczonych
klauzula ,,Scisle Tajne”, wazne do 05.01.2023 .

III. Data rozpoczecia i zakonczenia czynnosci kontrolnych w podmiocie kontrolowanym.

Czynnosci kontrolne prowadzono w okresie od 01 kwietnia do 15 maja 2019 r. i zostaly
przedtuzone do dnia 01 czerwca 2019 r.
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Czynnosci kontrolne prowadzono przez caty wymieniony okres z wylaczeniem dni 10,11,12
kwietnia 2019 r. i dni wolnych od stuzby.

Okreslenie przedmiotu Kontroli i okresu obj¢tego kontrols.

o Zakres przedmiotowy kontroli.

Okresowa kontrola ewidencji i obiegu materialéw niejawnych prowadzona poprzez
poréwnanie zgodnosci stanu faktycznego ze stanem ewidencyjnym materialéw niejawnych
przetwarzanych przez funkcjonariuszy i pracownikéw WKD, WLil, WOI Ka OSG
z wylaczeniem sieci utajnionej tacznosci telekopiowej i kancelarii tajne;.

Kontrolg zostaly objete materialy niejawne znajdujace sie na wylacznym stanie
wykonawcéw merytorycznych pobrane przez nich na podstawie urzadzen ewidencyjnych
z kancelarii tajnej KaOSG oraz materialy przez nich wykonane.

Powyzsze realizowane bylo poprzez:

1) Porownanie stanu ewidencyjnego =z faktycznym materialdbw niejawnych
zaewidencjonowanych w urzadzeniach ewidencyjnych kancelarii tajnej a pobranych
na stan przez wykonawcéw merytorycznych z WKD, WELil, WOI Ka OSG w okresie
objetym kontrolg (w 100% materialy ,.$cisle tajne” i ,.tajne” pozostale w sposéb
losowy, nie mniej niz 50% materialéow o klauzuli ,,poufne” i ,,zastrzezone”) przy
wykorzystaniu sporzadzonych przez kancelari¢ tajna imiennych wykazéw pobranej
dokumentacji, kart RWD i innych.

2) Weryfikacje stanu realizacji aspektow bezpieczenistwa osobowego dzialania systemu
ochrony informacji niejawnych w WKD, WZLil, WOI Ka OSG, poprzez sprawdzenie,
czy przetwarzajgcy —materialy niejawne spelniaja ustawowo-formalne wymogi
posiadania waznych poswiadczen bezpieczefistwa osobowego, zaswiadczen
o przeszkoleniu z oin i innego rodzaju upowaznien do przetwarzania informacji
niejawnych wynikajacych z przepisow.

3) Sprawdzenie czy wykonawcy merytoryczni wlasciwie realizujg przepisy i wytyczne
wobec materialow niejawnych wytwarzanych w WKD, WLil, WOI Ka OSG poprzez
selektywna weryfikacj¢ pod wzgledem formalnym ich wykonania.

Kontrola przestrzegania przepisow o ochronie informacji niejawnych w sieciach i systemach
teleinformatycznych uzytkowanych w WKD, WELil, WOI Ka OSG, z wylaczeniem sieci
utajnionej tacznosci telekopiowej, realizowana byta poprzez:

1) Analiz¢ dokumentacji bezpieczenstwa niejawnych sieci i systeméw teleinformatycznych
pod wzglgdem kompletnosci, aktualizacji i konfiguracji stanowisk uzytkowanych
w WKD, WLil, WOI Ka OSG.

2) Sprawdzenie czy osoby funkcyjne wykonujace czynnosci i prace zlecone oraz
uzytkownicy niejawnych sieci i systemow posiadaja odpowiednia, wazng dokumentacje
uprawniajgca do wykonywania w nich czynnosci, w tym dokumentacje bezpieczenstwa.

3) Analiz¢ ustawien kontrolowanych niejawnych sieci i systemow teleinformatycznych
pod wzglgdem kompletnosci zainstalowania i biezacej aktualizacji wiasciwego
oprogramowania, w tym antywirusowego i ich zgodnoscia z wlasciwg dokumentacja
bezpieczenstwa.

4) Sprawdzenie zabezpieczen lokalizacji stanowisk niejawnych sieci i systeméw
teleinformatycznych pod wzgledem spelniania przez nie warunkéw bezpieczefistwa
fizycznego i ich zgodnosci z dokumentacjg bezpieczefistwa danej sieci, systemu.

5) Sprawdzenie czy wartosci klauzul tajnosci informacji niejawnych przetwarzanych
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na stanowiskach niejawnych sieci i systemow teleinformatycznych uzytkowanych
w WKD, WLil, WOI Ka OSG sa zgodne badz mniejsze od wartosci klauzuli tajnosci
do ktérej dany system zostal akredytowany.

3. Realizacja zadan zwiazanych z zagadnieniami bezpieczenstwa fizycznego ochrony
informacji niejawnych w WKD, WLil, WOI Ka OSG zweryfikowano poprzez sprawdzenie:

1) Realizacji postanowien zawartych w dokumencie ,,Plan ochrony informacji niejawnych
Ka OSG w Nowym Sqczu, w tym w razie wprowadzenia stanu nadzwyczajnego” /Plan
ochrony.../ w stosunku do uregulowan dotyczacych WKD, WLil, WOI Ka OSG
traktujacych o sposobie zabezpieczenia pomieszczen, srodkéw i materialbw w nich
przetwarzanych pod wzgledem ich celowosci, kompletnosci i wyposazenia.

2) Sposobu stosowania procedur wykorzystania i zarzadzania Srodkami bezpieczefistwa
fizycznego informacji niejawnych w WKD, WEil, WOI Ka OSG, w tym sposobu i zasad
pobierania i zdawania kluczy do pomieszczen stuzbowych i szaf, przechowywania
kodéw dostepu do zamkow szyfrowych, duplikatow kluczy i ich zgodnosci z przyjetymi
uregulowaniami w tym zakresie.

3) Umiejetnosci poszczegélnych wykonawcow merytorycznych co do postugiwania sie
srodkami ochrony fizycznej materialdbw niejawnych bedacych na wyposazeniu
pomieszczen WKD, WELil, WOI Ka OSG w ktorych przechowujg oni materialy niejawne.

e (el kontroli:

1. Sprawdzenie ewidencji, materialéw i obiegu dokumentéw niejawnych oraz zgodnosci stanu
faktycznego materialdéw niejawnych ze stanem ewidencyjnym na podstawie urzadzeh

ewidencyjnych.
2. Sprawdzenie sposobu stosowania zasad i realizacji przepisow o ochronie informacji

niejawnych w zakresie przetwarzania i obiegu materialow niejawnych przetwarzanych

w WKD, WLil, WOI Ka OSG.

3. Wyrabianie u wykonawcéw wiasciwych nawykoéw w postgpowaniu z dokumentami
niejawnymi.

4. Eliminowanie stwierdzonych niedociagni¢¢ i nieprawidlowosci w zakresie przetwarzania

materiatlow niejawnych.
5. Formutowanie wnioskéw i zalecen w sprawie doskonalenia systemu ochrony informacji

niejawnych.
6. Ujawnienie ewentualnych nieprawidlowosci i1 przyczyn ich powstania oraz o0séb(y)
za nie odpowiedzialnych(ej).

o Okres objety kontrolg.

Kontrola obejmuje okres dzialalnosci WKD, WELil, WOI Ka OSG w sprawdzanym
zagadnieniu od dnia 16 maja 2016 r. do dnia 01 lutego 2019 r. oraz dokumentow

niepodszytych do akt za lata ubiegle.

V. Ocena skontrolowanej dzialalnos$ci ze wskazaniem ustalen, na ktorych zostala oparta.

Oceng skontrolowanej dziatalnosci sformulowano na podstawie ustalonego stanu
faktycznego przy zastosowaniu kryteriow legalnosci, rzetelnosci i celowosci. Podstawa wydania
oceny bylo przeprowadzanie dzialan kontrolnych w stosunku do WKD, WEil, WOI Ka OSG
w okreslonym kontrolg zakresie obejmujgcym 3 obszary.

Przeprowadzone w obszarze 1 ustalenia sg realizacjag czynnosci kontrolnych z zakresu
pordwnania zastanego stanu faktycznego ze stanem ewidencyjnym materialéw niejawnych oraz
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sposobu  przetwarzania materialéw niejawnych w  kontrolowanej komdrce organizacyjne;.
W czasie wykonywania czynnosci kontrolnych w WZil Ka OSG ujawniono 2 incydenty
w ochronie informacji niejawnych /oin./, ktére po przeprowadzeniu czynnosci ustaleniowych
nie zostaly zakwalifikowane jako naruszenie przepiséw oin. a tylko naruszenie zasad.
Przedmiotowe incydenty dotyczyly desygnowania oséb do procesu brakowania materialow
kryptograficznych o klauzuli TAJNE, posiadajacych dostep i po$wiadczenia bezpieczefistwa
do klauzuli POUFNE. Wystapienie przedmiotowych incydentéw w oin. wymusza przyznanie
oceny negatywnej z zakresu kontrolowanej dzialalnosci dla rzeczonego wydziatu. Dodatkowo
w komoérce tej stwierdzono uchybienie w zakresie archiwizacji polegajace na ujawnieniu
nierozliczonego i niezakonczonego ,.Dziennika ewidencyjnego materiatéw kryptograficznych”
prowadzonego jeszcze w Karpackim Osrodku Wsparcia SG.
Przeprowadzone dzialania kontrolne w WKD Ka OSG wykazaly uchybienie z zakresu
archiwizacji, ktére dotyczyly zakonczonych a nieprzekazanych (ogétem 9 szt.) ,,Dziennikow
ewidencji szyfrofaksow” i ,Ksigzek raportow ze shuzby’ i ,Ksigzek doreczen szyfrofaksow”
prowadzonych w latach 2017-2018. Przedmiotowe materialy nalezy zgodnie z obowigzujacymi
wymogami przygotowa¢ do archiwizacji a nastepnie zda¢ do kancelarii tajnej Ka OSG.
Kontrolowane zagadnienia oceniono dla WKD Ka OSG pozytywnie z uchybieniami.
Pozytywnie oceniono kontrolowany obszar dziatalno$ci w zakresie objetym dziataniami
kontrolnymi dla WOI Ka OSG.

Czynnosci kontrolne w obszarze 2 obejmowaly sprawdzenie stanu przestrzegania przepiséw
o0 oin. w sieciach i systemach teleinformatycznych uzytkowanych w WKD, WEil, WOI Ka OSG.
Przeprowadzona kontrola we wszystkich sprawdzanych zagadnieniach wykazata wlasciwe
dziatanie podmiotéw kontrolowanych. Przeprowadzona analiza dzialania poszczegdlnych
niejawnych systeméw/stanowisk teleinformatycznych wykazata potrzebe przeorganizowania pod
wzgledem  lokalowo-sprzetowym  funkcjonowania  stanowiska ST MILNET-Z”
wykorzystywanego w dziatalnosci stuzbowej przez WKD Ka OSG. Wynikajace
z przeprowadzonej analizy funkcjonowania przedmiotowego stanowiska uwagi i postulaty
dotyczg czgsci organizacyjnej nie bedacej przedmiotem kontroli i powinny zostaé zalatwione
przez WKD w porozumieniu z WOI Ka OSG.
Obszar ten oceniono pozytywnie dla wszystkich kontrolowanych komoérek.

Obszar 3 obejmowal swoim zakresem sprawdzenie realizacji zadan zwigzanych
z zagadnieniami bezpieczenstwa fizycznego ochrony informacji niejawnych w WKD, WEil, WOI
Ka OSG i zostal oceniony przez zespét kontrolny jako catos¢ pozytywnie. Przeprowadzona
analiza funkcjonowania systemu ochrony fizycznej w kontrolowanych komoérkach
organizacyjnych pozwolita na sformulowanie postulatow do wprowadzenia w dalszej
dziatalnosci stuzbowej tych komorek majacych na celu usprawnienie i uszczelnienie tegoz

systemu.

Reasumujgc zespdl kontrolny, na podstawie ustaleri poczynionych w kontrolowanym
podmiocie stwierdza, ze zadania zwigzane z wykonywaniem postanowien ustawy z dnia 5
sierpnia 2010 r. o0 ochronie informacji niejawnych (Dz. U. z 2019. poz. 742 j. t.) /ustawa.../ i
przepisow do niej wykonawczych, w zakresie przedmiotowym objetym kontrolg realizuje
na poziomie pozytywnym. Reasumujagc wyniki z  przeprowadzonych zespél kontrolny
czynnosci w obszarze 1 realizowanych w WKD, WELil, WOI Ka OSG zespél kontrolny
stwierdza, iz stan ewidencyjny materialow niejawnych objetych kontrola jest zgodny
ze stanem faktycznym materialéw niejawnych.

W zagadnieniach przetwarzania  materialéw niejawnych, bezpieczenstwa osobowego i
fizycznego zespdt ocenia pozytywnie dla WKD, WOI Ka OSG, natomiast w zwiazku
z wystgpieniem incydentu w ochronie informacji niejawnych dla rzeczonych zagadnien ocenia
negatywnie dla WLil Ka OSG.

Stan ochrony informacji, przestrzegania przepisow o ochronie informacji niejawnych
z zakresu poréwnania stanéw dokumentéw, obiegu i przetwarzania materialéw niejawnych
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kontrolowanych podmiotach  nalezy oceni¢ jako pezytywny z zastrzezeniem rozwigzan
systemowych ujawnionych w aspektach tyczqcych WEil Ka OSG.

Powyzsza oceng dziatalnosci zespét kontrolny sformutowal na podstawie nastepujacych
ustalen przedstawionych ponize;j.

Obszar 1. Okresowa kontrola ewidencji i obiegu materialow niejawnych prowadzona
poprzez poréwnanie zgodnosci stanu faktycznego ze stanem ewidencyjnym materialéw
niejawnych przetwarzanych przez funkcjonariuszy i pracownikéw WOS Ka OSG
z wylaczeniem wewnetrznego obiegu dokumentow legalizacyjnych i kartoteki ewidencji
operacyjno-sledczej po bylym Ka OSG.

Kontrolg obszaru przeprowadzili — por. SG Jézef KORONA, chor. SG Dominik ZIOBRO

Szczegétowe ustalenia z kontrolowanego obszaru, materialy dowodowe kontrolujacy zawarli
w ,,Notatkach stuzbowych” bedgcych czescia nr 11 2 ,,Akt kontroli”.

Przedmioty poddane czynnosciom kontrolnym na podstawie ktorych dokonano oceny podmiotu
kontrolowanego:

1. ,,Wykazy pobranej dokumentacji niejawnej z kancelarii tajnej Ka OSG” sporzadzone przez
kancelarie tajng dla poszczegolnych wykonawcoéw merytorycznych w;
*  WKD Ka OSG: — L. ZABRZENSKI, R. BARTKOWIAK,
»  WELil Ka OSG: — A. ZABECKA, M. RYMANOWICZ, W. MARCZAK,
» WOI Ka OSG: - A. OSAK, D. KROK. /wykaz.../

2. ,Rejestr Wydanych Dokumentéw" — karty RWD prowadzone w Kkancelarii tajnej
dla wykonawcow merytorycznych z:
= WKD Ka OSG onr.: 9; 14; 22; 34; 46; 47; 60; 76;
= WLil Ka OSGonr.: 18;30; 36; 37; 38; 64; 86; 97;
= WOIKa OSGonr.: 17; 26; 35; 45; 58; 94
- ktérym wydano materiaty niejawne.

3. Protokoly brakowania materialow o krotkotrwatym znaczeniu praktycznym niszczonych
na podstawie Zarzadzenia Nr 53 Komendanta Glownego Strazy Granicznej z dnia 23
grudnia 2011 r. w sprawie szczegolnego sposobu organizacji i funkcjonowania kancelarii
tajnych oraz innych komdrek organizacyjnych odpowiedzialnych za przetwarzanie
materialdw niejawnych, sposobu i trybu przetwarzania informacji niejawnych oraz doboru i
stosowania Srodkow bezpieczenstwa fizvcznego (Dz. Urz. KGSG 2011.17.56 z p6zn. zm.)
/Zarzqgdzenie 53.../.

4. ,Dziennik Ewidencji Dokumentéw Kryptograficznych w Ka OSG” nr Rdet. KA-OI-Z-
53/17.

5. Spisy Akt Przekazanych do Archiwum Strazy Granicznej w Szczecinie z zakresu ewidencji
operacyjnej prowadzonej przez WOI Ka OSG,

6. Dla Teczek Akt Postegpowan Sprawdzajacych /TAPS/ prowadzonych przez WOI Ka OSG,
czynnosciami kontrolnymi obj¢to karty spisu zawartosci na ktérych zaewidencjonowano
dokumenty niejawne, ktére poréwnano z wykazem... sporzadzonym dla A. OSAK i stanem
faktycznym w przedmiotowych teczkach.
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ZAGADNIENIA OBJETE CZYNNOSCIAMI KONTROLNYMI:

Zagadnienie 1: Poréwnanie stanu ewidencyjnego z faktycznym materialéw niejawnych ujetych
na stanie funkcjonariuszy i pracownikéw WKD, WLil, WOI Ka OSG.

Wszystkie kontrolowane podmioty tj. WKD, WLil, WOI Ka OSG we wlasciwych sobie,
zatwierdzonych przez Komendanta Ka OSG poszczegdlnych ,,Wewnetrznych podzialach
zadaf...” posiadajg okreslone zadania zwiazane z zakresem prowadzonych czynnosci
kontrolnych.

W okresie objetym kontrola w WKD, WLil, WOI Ka OSG w okresie objetym kontrola
nie przetwarzano materialéw niejawnych o klauzuli ,,SCISLE TAJNE".

Materialy o klauzuli ,,TAJNE” przetwarzane sa w kontrolowanych podmiotach zgodnie
z obowigzujacymi przepisami przez osoby spelniajace warunki bezpieczenstwa osobowego,
przy uzyciu wlasciwych, wspétlmiernych srodkéw ochrony oraz w miejscach do tego
przeznaczonych. Przyjeto i stosuje si¢ zasad¢ ograniczonego do minimum dostepu i rozliczania
przedmiotowej dokumentacji w mozliwie najkrétszym czasie po ich stuzbowym wykorzystaniu.
Weryfikacji materialéw o klauzulach ,,TAJNE” dokonano poprzez sprawdzenie 100%
dokumentéw i procesu ich przetwarzania tj. obiegu od zaewidencjonowania, poprzez ich
ekspediowanie-przekazanie, ewentualna archiwizacj¢ badZz zniszczenie. Na kazdym etapie
sprawdzono odpowiednie urzadzenia ewidencyjne (dzienniki, karty zapoznania, wykazy
przesylek, protokoly brakowania jak rowniez wytworzone teczki tematyczne i spisy akt
przekazanych do archiwum).

Materialy niejawne oznaczone klauzulami »POUFNE” i ,ZASTRZEZONE”
przetwarzane sg przez funkcjonariuszy WKD, WLil, WOI Ka OSG w sposoéb zgodny
z obowigzujacymi przepisami. Przeprowadzone poréwnanie zgodnosci stanu faktycznego
ze stanem ewidencyjnym materialéw niejawnych zaewidencjonowanych w urzadzeniach
ewidencyjnych kancelarii tajnej apobranych na stan przez wykonawcéw merytorycznych
z kontrolowanych podmiotéow w okresie objetym kontrolag nie wykazalo braku dokumentu.
Do przeprowadzenia tych czynnosci wykorzystano sporzadzone przez kancelari¢ tajna imienne
wykazy..., karty RWD a przy weryfikacji TAPS ich poszczeg6lne spisy zawartosci. Weryfikacje
dokumentéw o klauzulach ,,POUFNE” i ,,ZASTRZEZONE” dokonano w 100% w zakresie
poréwnania stanu faktycznego zewidencyjnym, natomiast w sposob losowy co do innych
zagadnien procesu ich przetwarzanie (nie mniej niz 50%). Szczegétowej kontroli poddano
dokumenty niejawne wymienione w wykazach... i kartach RWD u wykonawcoéw— wedtug stanu
na dzien 01 lutego 2019 r.

Wyrywkowej kontroli poddano takze sposéb niszczenia i zdejmowania materiatéw

niejawnych ujetych w protokotach brakowania a przetwarzanych przez WKD, WEil WOI
Ka OSG.
W czasie kontroli przedmiotowego zagadnienia w WZil Ka OSG ujawniono, iz w okresie
objetym kontrolg dwukrotnie doszlo do incydentéw w ochronie informacji niejawnych.
Przedmiotowe incydenty polegaly na tym, ze w procesie brakowania materialow
kryptograficznych o klauzuli TAJNE, przetwarzanych przez administratora materialow
kryptograficznych /4 MK/ braty udzial osoby posiadajace dostep i poswiadczenia bezpieczenstwa
do klauzuli POUFNE. Powyzsze stanowi naruszenie zasady ochrony informacji niejawnych
wynikajacej z art. 8 pkt. 1 wstawy... to jest: , Informacje niejawne, ktérym nadano okreslona
klauzulg tajnosci mogq by¢ udostepnione wylqcznie osobie uprawnionej, zgodnie z przepisami
ustawy dotyczqcymi dostepu do okreslonej klauzuli tajnosci”. O powyzszym poinformowano
Petnomocnika ochrony..., ktéry zlecil przewodniczacemu kontroli przeprowadzenie czynnosci
ustaleniowych w ramach prowadzonej przedmiotowej kontroli.

Przeprowadzone czynnosci pozwolily na stwierdzenie, ze nie doszlo naruszenia przepisow
oin. polegajacego na ujawnieniu informacji niejawnych zawartych w przedmiotowych
materiatach, tylko do zlamania opisanej powyzej zasady. Incydent ten wystapil w wyniku



niedopatrzenia i niezamierzonego dzialania Naczelnika WLil Ka OSG, ktory desygnowatl do
udzialu w pracach komisji brakujacej materialy niejawne o klauzuli TAJNE osoby (2)
posiadajace formalny dostep do informacji niejawnych o klauzuli POUFNE. Dziatanie to
nie nosilo znamion umys$lnego i celowego dzialania. Rzeczonym osobom nie udost¢pniano
informacji zawartych w przedmiotowych materiatach, a jedynie uczestniczyly one w pordwnaniu
ewidencyjnym przedmiotowych materiatow oraz w ich fizycznym procesie brakowania, ktory
odby! si¢ zgodnie z obowigzujacymi zasadami i przepisami w tym zakresie. Zakres dzialania i
udzial tych oséb ograniczal si¢ do dzialan czysto technicznych, a wypracowany algorytm
postepowania  przy niszczeniu  przedmiotowej  dokumentacji wyklucza  mozliwosé
udostepnienia, a tym bardziej ujawnienia materialdow niejawnych, a co za tym idzie
uniemozliwil on wystapienie naruszenia przepisOw w rozumieniu przepiséw oin. Niewlasciwym
dzialaniem wykazaly si¢ rowniez osoby desygnowane przez N-ka WEil Ka OSG do udzialu
w pracach komisji, ktére pomimo odbytych szkolen, posiadanej wiedzy nie reagowaly na fakt,
ze brakowane dokumenty posiadaja klauzulg tajnosci wyzszg od tej, do ktdrej posiadajg one
formalny dostgp. Ich dziatanie spowodowane bylo prawdopodobnie tym, ze mie mialy one
bezposredniego fizycznego dostepu (nie mialy w rgkach) niszczonych materiatéw niejawnych.
Przeprowadzone czynnosci ustaleniowe udokumentowano w stosownym ,,Sprawozdaniu...”,
ktoére pozwolito na okreslenie i wprowadzenie dziatan zaradczych majacych na celu unikniecia
podobnych sytuacji w przysziosci.

O wystgpieniu incydentu i wynikach przeprowadzonych czynnosci ustaleniowych
poinformowano Komendanta Ka OSG, Komendanta Glownego SG oraz Agencje
Bezpieczenstwa Wewngtrznego.

Wystapienie opisanego incydentu formalnego w dziatalnosci WZLil przesadza o wystawieniu
oceny negatywnej dla niego w omawianym zagadnieniu.

Co do stosowania procedur niszczenia i zdejmowania ze stanu brakowanych materiatow
niejawnych w kontrolowanych WOI i WKD Ka OSG uwag nie sformulowano i oceniono ten
aspekt pozytywnie.

Dzialaniami kontrolnymi objg¢to rowniez aspekt archiwizacji materialdw niejawnych
przetwarzanych w WKD, WLil, WOI Ka OSG. W odpowiedni sposob i na biezaco przebiegat
proces przekazywania przez WOI Ka OSG akt zakonczonych TAPS bezposrednio do Archiwum
Strazy Granicznej w Szczecinie, ktérego sprawdzenia dokonalem na podstawie wiasciwych
,»Spisow akt przekazanych”. W zgodnie z zasadami przebiegal rdwniez proces archiwizacji
materialow niejawnych przetwarzanych przez kontrolowane komorki i przekazywanych
do Archiwum Zakladowego Ka OSG poprzez kancelari¢ tajng za wyjatkiem 2 przypadkow.
Pierwszy przypadek stanowi ujawniony w trakcie prowadzenia czynnosci kontrolnych, bedgcy
na stanie mjr SG M. RYMANOWICZA nierozliczony i niezakonczony ,,Dziennik ewidencji
materialéw kryptograficznych” o nr Rdet. KA-OI-Z-25/16, ktory byl prowadzony przez niego
w Karpackim Osrodku Wsparcia SG. Dziennik ten, zgodnie z przyjetymi ustaleniami, powinien
zostac rozliczony w 2016 r. ze wszystkich zaewidencjonowanych w nim pozycji. Przedmiotowy
material nalezy pilnie rozliczy¢ i zdaé¢ do kancelarii tajnej celem przekazania do Archiwum
Zakladowego Ka OSG.

Drugi przypadek dotyczy zakonczonych a nieprzekazanych (ogétem 9 szt.) ,,Dziennikéw
ewidencji szyfrofaksow” i ,,Ksigzek raportow ze stuzby” i ,,Ksigzki doreczen szyfrofaksow”
prowadzonych w latach 2017-2018, bedacych na stanie Stuzby Dyzurnej Operacyjnej podlegle;
Naczelnikowi WKD Ka OSG. Przedmiotowe materialy nalezy zgodnie z obowigzujagcymi
wymogami przygotowac do archiwizacji a nastepnie zda¢ do kancelarii tajnej Ka OSG.
Przypadki te traktuj¢ jako uchybienia w kontrolowanej dziatalnosci WEil i WKD Ka OSG.

Podsumowujgc przeprowadzone czynnosci z zakresu poréwnania stanéw dokumentow,
obiegu i przetwarzania materiatow niejawnych w WKD, WEil, WOI Ka OSG stwierdzam, iz stan
ewidencyjny materialéw niejawnych objetych kontrolg jest zgodny ze stanem faktycznym
materialtdw niejawnych. W zagadnieniach przetwarzania przedmiotowych materialow



7 9 /]
LA/ |
2 A

niejawnych nieprawidlowosci nie stwierdzono, natomiast stwierdzono wystgpienie incydentu
w ochronie informacji niejawnych w W£il Ka OSG.

Zagadnienie oceniono:
= pozytywnie WOI Ka OSG,
= pozytywnie 7 uchybieniami dla WKD Ka OSG,
* wzwiazku z wystapieniem incydentu negatywnie dla WLil Ka OSG.

Zagadnienie 2: Weryfikacja stanu realizacji aspektow bezpieczeristwa osobowego dziatania
systemu ochrony informacji niejawnych w WKD, WLil, WOI Ka OSG, poprzez sprawdzenie, czy
przetwarzajacy materialy niejawne spetniaja ustawowo-formalne wymogi posiadania waznych
poswiadczen bezpieczenstwa osobowego, zaswiadczen o przeszkoleniu z oin i innego rodzaju
upowaznief do przetwarzania informacji niejawnych wynikajgcych z przepiséw.

Przeprowadzone czynnosci kontrolne w aspekcie bezpieczenstwa osobowego i dokonane
sprawdzenia w prowadzonym w Kkancelarii tajnej i Sekcji Postepowan Sprawdzajacych
WOI Ka OSG ,Wykazie o0s6b z dostgpem do informacji niejawnych” odnosnie
pracownikow/funkcjonariuszy WKD, WEil, WOI Ka OSG, pozwalajg na stwierdzenie,
ze w okresie objetym kontrolg wszysey wykonawcy merytoryczni przetwarzajgcy materialy
niejawne w kontrolowanym podmiocie posiadali wlasciwy poziom dostepu do przetwarzanych
przez siebie materialdw niejawnych.

Wilasciwg dokumentacje¢ bezpieczenstwa osobowego i stosowne upowaznienia posiadaly
rowniez osoby wyznaczone do wykonywania czynno$ci kancelaryjnych stosownie
do okreslonego dla nich zakresu w WKD i WLil, Ka OSG.

Powyzsze zagadnienie oceniono pozytywnie.

Zagadnienie 3. Sprawdzenie czy wykonawcy merytoryczni wilasciwie realizujg przepisy i
wytyczne wobec materialow niejawnych wytwarzanych w WKD, WELil, WOI Ka OSG

pod wzgledem formalnym ich wykonania.

W czasie kontroli poddano selektywnej weryfikacji i kontroli dokumenty i materialy
niejawne wytworzone przez funkcjonariuszy i pracownikow WKD, WLil, WOI Ka OSG
pod wzgledem formalnej poprawnosci ich wykonania i oznaczenia zgodnie z obowigzujacymi
przepisami w tym zakresie. Stwierdzam, ze wszystkie poddane analizie materialy byly wykonane
zgodnie z przepisami tj. Rozporzadzeniem Prezesa Rady Ministrow z dnia 22 grudnia 2011 r.
w sprawie sposobu oznaczania materialow i umieszczania na nich klauzul tajnosci (Dz. U. 2011,
Nr 288, poz.1692). Materialy te znajdowaly si¢ na stanie poszczegdlnych wykonawcow
merytorycznych oraz w zasobach kancelarii tajnej.

Uchybien i nieprawidtowosci w tym zakresie nie stwierdzono.

W okresie objetym kontrola wykonawcy merytoryczni wykonujacy obowigzki shuzbowe
w WKD, WLil, WOI Ka OSG nie podejmowali decyzji o zmianie/zniesieniu klauzuli tajnosci jak
réwniez nie wykonywali tych czynnosci.

Kontrolowane zagadnienie oceniono dla kontrolowanych WKD, WLil, WOI Ka OSG pozytywnie.

Reasumujac wyniki z przeprowadzonych zespét kontrolny czynnosci w obszarze 1
realizowanych w WKD, WLil, WOI Ka OSG zesp6t kontrolny stwierdza, iz stan ewidencyjny
materialéw niejawnych objetych kontrola jest zgodny ze stanem faktycznym materialéw
niejawnych.

W zagadnieniach przetwarzania  materialéw niejawnych, bezpieczenstwa osobowego i
fizycznego zespdl ocenia pozytywnie dla WKD, WOI Ka OSG, natomiast w zwiazku
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z wystapieniem incydentu w ochronie informacji niejawnych dla rzeczonych zagadnieni ocenia
negatywnie dla WLil Ka OSG.

Stan ochrony informacji, przestrzegania przepiséw o ochronie informacji niejawnych
z zakresu porownania standw dokumentéw, obiegu i przetwarzania materialéw niejawnych
kontrolowanych podmiotach  nalezy oceni¢ jako pozytywny z zastrzezeniem rozwigzah
systemowych ujawnionych w aspektach tyczqcych WLil Ka OSG.

Obszar 2. Kontrola przestrzegania przepisow o ochronie informacji niejawnych w sieciach
i systemach teleinformatycznych uzytkowanych w WOS Ka 0SG;

Kontrole obszaru przeprowadzili: - mjr SG Dorota KROK, st. chor. SG Konrad
BIALOGLOWICZ.

Dla wlasciwego i pelnego przeprowadzenia czynnosci kontrolnych opracowano i
wykorzystano w procesie kontrolnym ,,Formularz przeprowadzenia czynnosci Kkontrolnych,
audytowych systemu... stanowisko ...”. Narzgdzie to pozwolilo na uzyskanie pelnego i
rzetelnego obrazu objgtego czynnosciami stanowiska teleinformatycznego w odniesieniu
do obowiazujacych przepiséw, zasad, ustalen i zastanego stanu faktycznego.

Szczegétowe ustalenia z kontrolowanego obszaru, materialy dowodowe kontrolujgcy zawarli
w ,,Notatce stuzbowej” bedacej czescig nr 3 ,,Akt kontroli”.

Przedmioty poddane czynnosciom kontrolnym na podstawie ktorych dokonano oceny podmiotu
kontrolowanego.

s Szczegélne Wymagania Bezpieczenstwa Systemu Teleinformatycznego Centralna Baza
Danych EWIDA II (wersja 1.0);

= Procedury Bezpiecznej Eksploatacji Systemu Teleinformatycznego Centralna Baza Danych
EWIDA II (wersja 1.0);

= Aneks nr 1 do Szczegélnych Wymagan Bezpieczenstwa i Procedur Bezpiecznej Eksploatacji
Systemu Teleinformatycznego Centralna Baza Danych EWIDA II;

* Aneks nr 3 do Szczegdlnych Wymagan Bezpieczenistwa i Procedur Bezpiecznej Eksploatacji
Systemu Teleinformatycznego Centralna Baza Danych EWIDA II;

= Procedury Bezpiecznej Eksploatacji Systemu Teleinformatycznego Centralna Baza Danych
P-EWIDA II — procedura konfiguracji systemu MS Windows 8.1 Enterprise (dla stanowisk
do klauzuli ,,POUFNE”) wersja 1.1;

® Aneks nr 6 do Szczegélnych Wymagan Bezpieczenstwa i Procedur Bezpiecznej Eksploatacji
Systemu Teleinformatycznego Centralna Baza Danych EWIDA II;

= Procedury Bezpiecznej Eksploatacji Systemu Teleinformatycznego Centralna Baza Danych
P-EWIDA II — procedura konfiguracji systemu Microsoft Windows 10 Enterprise 2016
LTSB (dla stanowisk do klauzuli ,,POUFNE”);

Dokumentacja prowadzona przez lokalnego administratora systemu CBD EWIDAII, tj.:

= Dziennik dzialan administratora Systemu CBD EWIDA;

= Opisy stanowisk dostepowych CBD EWIDA 1I:
v" Opis stanowiska dostgpowego Systemu CBD EWIDA II — PE-KA-OI-18 nr Z-339/18,
v" Opis stanowiska dostgpowego Systemu CBD EWIDA II — PE-KA-OI-19 nr Z-340/18,
v Opis stanowiska dostepowego Systemu CBD EWIDA II — PE-KA-SK-20 nr Z-341/18,
v Opis stanowiska dostepowego Systemu CBD EWIDA II — PE-KA-SK-21 nr Z-342/18,
v Opis stanowiska dostepowego Systemu CBD EWIDA II — PE-KA-LI-22 nr Z-2596/18.

= Dokumentacja prowadzona przez lokalnego administratora Systemu ,,OPAL”, tj.:
* Dziennik dziatan Lokalnego Administratora Systemu Niejawnej Poczty Internetowej

,»OPAL” RWD nr 201/14/18.
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* Dokumentacja prowadzona przez lokalnego administratora Systemu ,, MILNET-Z", tj.:

®  Dziennik dzialan Lokalnego Administratora Systemu , MILNET-Z”,

= Zalacznik B do SWB i PBE dla Systemu Teleinformatycznego MILNET-Z komponentu
lokalnego systemu znajdujacego si¢ w Karpackim Osrodku Wsparcia SG w Nowym
Saczu,

»  Zalacznik C do SWB i PBE dla Systemu Teleinformatycznego MILNET-Z komponentu
lokalnego systemu znajdujacego si¢ w Karpackim Osrodku Wsparcia SG w Nowym
Saczu,

= Stanowiska:

Stanowisko dostepowe CBD EWIDA II PE-KA-OI-18;

Stanowisko dostgpowe CBD EWIDA II PE-KA-OI-19;

Stanowisko dostepowe CBD EWIDA II PE-KA-SK-20;
Stanowisko dostepowe CBD EWIDA II PE-KA-SK-21;
Stanowisko dostepowe CBD EWIDA II PE-KA-LI-22.

Stanowisko dostgpowe systemu teleinformatycznego ,,OPAL”,;
Stanowisko dostepowe systemu teleinformatycznego ,,MILNET-Z";

ZAGADNIENIA OBJETE CZYNNOSCIAMI KONTROLNYMI:

Zagadnienie 1. Analiza dokumentacji bezpieczenstwa niejawnych sieci i systeméw
teleinformatycznych pod wzgledem kompletnosci, aktualizacji i konfiguracji stanowisk
uzytkowanych w WKD, WLil, WOI Ka OSG.

Ogoélem w kontrolowanych podmiotach informacje niejawne przetwarza sie na 6
akredytowanych stanowiskach dostepowych niejawnych systemdéw/sieci teleinformatycznych.
I tak:
= w WKD Ka OSG funkcjonuja:
v’ 2 stanowiska dostepowe systemu CBD ,,EWIDA II” (PE-KA-SK-20, PE-KA-
SK-21),
v' 1 stanowisko Systemu Niejawnej Poczty Internetowej ,,OPAL” /SNPI ,, OPAL "/,
v 1 stanowisko systemu , MILNET-Z" /ST ,, MILNET-Z"/.
= w WLil Ka OSG funkcjonuje 1 stanowisko dostepowe systemu CBD ,,EWIDA II” (PE-
KA-LI-22),
* w WOI Ka OSG funkcjonujg 2 stanowiska dostgpowe systemu CBD ,,EWIDA II” (PE-
KA-OI-18, PE-KA-OI-19) .
W wyniku weryfikacji i biezacej kontroli funkcjonujacych w ramach niejawnych systemow
stanowisk teleinformatycznych poczyniono nastepujgce ustalenia:

e System CBD EWIDA II.

Podczas kontroli systemu CBD EWIDA II na stanowiskach dostepowych PE-KA-OI-18,
PE-KA-OI-19, PE-KA-SK-20, PE-KA-SK-21, PE-KA-LI-22, sprawdzono poprawno$¢ ustawien
konfiguracyjnych, zweryfikowano ilo$¢ zalozonych kont uzytkownikéw oraz sprawdzono czy
zostalo zainstalowane oprogramowanie i czy jest ono aktualizowane zgodnie z wymaganiami
dokumentacji bezpieczenstwa. Wszystkie kontrolowane stanowiska zostaly skonfigurowane
prawidlowo. Na wszystkich stanowiskach zgrano logi systemowe zgodnie z dokumentacjg.
Konta uzytkownikéw w systemie sa zakladane i wycofywane na biezgco na podstawie Zlecer
nadania/cofnig¢cia uprawnien zgodnie z Procedurami Bezpiecznej Eksploatacji (PBE) systemu
CBD EWIDA II. Dzialania podejmowane przez administratora lokalnego systemu CBD EWIDA
I  potwierdzane s3 biezagcymi wpisami w , Dzienniku dzialai  administratora”.

>
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Na poszczegdlnych stanowiskach administrator lokalny dokonuje zapisu i archiwizacji logow
systemowych.

e System ,,OPAL”.

Podczas kontroli stanowiska dostepowego SNPI ,,OPAL” sprawdzono poprawno$¢

ustawien konfiguracyjnych, zweryfikowano ilos¢ zalozonych kont uzytkownikéw oraz
sprawdzono czy zostalo zainstalowane oprogramowanie zgodnie z wymaganiami dokumentacji
bezpieczenstwa. Stanowisko zlokalizowane jest w budynku nr 1, na I pietrze w pomieszczeniu
nr 232. Na stanowisku zainstalowano oprogramowanie ktore jest aktualne. Oprogramowanie
aktualizowane jest w trybie offline przez lokalnego administratora. Stanowisko nie jest
podlaczone do zadne;j sieci.
Na stanowisku zalozonych jest aktywnych 13 kont uzytkownikow zgodnie ze zlozonymi
zleceniami. Podczas kontroli dokonano sprawdzenia dziennikéw zdarzen, nie stwierdzono
wpiséw majacych wplyw na bezpieczenstwo systemu. Stanowisko zostalo skonfigurowane
zgodnie z zapisami dokumentacji bezpieczenstwa.

e System ,MILNET-Z".

Podczas kontroli stanowiska dostgpowego ST ,MILNET-Z” sprawdzono poprawnos¢

ustawien konfiguracyjnych, zweryfikowano ilos¢ zalozonych kont uzytkownikéw oraz
sprawdzono czy zostalo zainstalowane oprogramowanie antywirusowe i czy jest aktualizowane
zgodnie z wymaganiami dokumentacji bezpieczenstwa. Stanowisko zlokalizowane jest
w budynku nr 1, na parterze w pomieszczeniu nr 125.
Dokumentacja kontrolowanego systemu jest kompletna a stan urzadzen, ich ustawien jest
zgodny z opisem zasadami i1 przepisami. Na stanowisku zostalo zalozonych 13 kont
uzytkownikow, wszystkie konta sa aktywne. Podczas kontroli dokonano sprawdzenia
dziennikow zdarzen, nie stwierdzono wpiséw majgcych wplyw na bezpieczenstwo systemu.
Stanowisko zostalo skonfigurowane zgodnie z zapisami dokumentacji bezpieczenstwa.

Kontrolowane zagadnienie oceniono pozytywnie dla wszystkich kontrolowanych podmiotow.

Zagadnienie 2. Sprawdzenie czy osoby funkcyjne wykonujace czynnosci i prace zlecone oraz
uzytkownicy niejawnych sieci i systemoéw posiadaja odpowiednia, wazng dokumentacje
uprawniajacg do wykonywania w nich czynnosci, w tym dokumentacj¢ bezpieczenstwa.

W Karpackim Oddziale Strazy Granicznej na podstawie Decyzji nr 136 Komendanta
Karpackiego Oddzialu Strazy Granicznej z dnia 18 wrzesnia 2018 r. w sprawie wyznaczenia
w Karpackim Oddziale Strazy Granicznej inspektorow bezpieczenstwa teleinformatycznego oraz
administratorow systemow i sieci teleinformatycznych przeznaczonych do przetwarzania
informacji niejawnych. w Karpackim Oddziale Strazy nizej wymienione osoby zostaly
wyznaczone do petnienia funkcji lokalnych administratorow systemu CBD EWIDA II, SNPI
»OPAL”, oraz ST, MILNET-Z" funkcjonujacych w poddanych kontroli WKD, WLil, WOI:

st. sierz. SG Pawel CHLIPAL A — Administrator lokalny CBD EWIDA I,

Pan Bogumil FINIK — Administrator lokalny CBD EWIDA 11,

st. chor. SG Rafal BARTKOWIAK - Lokalny Administrator SNPI ,,OPAL”,
st. chor. szt. SG Piotr WITOWSKI - Lokalny Administrator ST ,, MILNET-Z",
Pan Pawel DALEWSKI — Dubler Lokalnego Administratora ST ,,MILNET-Z".

Wyzej wymienione osoby posiadaja odpowiednig i wazna dokumentacj¢ uprawniajgcg
do wykonywania czynnosci zgodnie z zaleceniami wskazanymi w dokumentacji bezpieczenstwa
poszczegblnych systemdéw teleinformatycznych.
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Wszyscy uzytkownicy przetwarzajacy informacje niejawne na ww. stanowiskach posiadaja
stosowne wazne poswiadczenia bezpieczenstwa i przetwarzaja te informacje zgodnie
z obowigzujgcymi przepisami o ochronie informacji niejawnych oraz dokumentacja
bezpieczenstwa systemu. Osoby te zostaly przeszkolone z zakresu ochrony informacji
niejawnych i posiadaja wazne zaswiadczenia z tego zakresu.

Powyzsze zagadnienie we wszystkich kontrolowanych podmiotach oceniono pozytywnie.

Zagadnienie 3. Analiza ustawien kontrolowanych niejawnych sieci 1 systeméw
teleinformatycznych pod wzgledem kompletnosci zainstalowania i biezacej aktualizacji
wiasciwego oprogramowania, w tym antywirusowego i ich zgodnoscig z wlasciwg dokumentacja
bezpieczenstwa.

Po przeprowadzonej analizie ustawien niejawnych systemow/sieci teleinformatycznych
uzytkowanych w WKD, WLil, WOI Ka OSG pod wzgledem kompletnosci zainstalowania i
biezgcej aktualizacji wlasciwego oprogramowania, w tym antywirusowego zesp6l kontrolny
stwierdzil zgodno$¢ stosowanego oprogramowania z dokumentacjg bezpieczenstwa. Wszystkie
stanowiska komputerowe przeznaczone do przetwarzania informacji niejawnych systeméw CBD
,,EWIDA II” zostaly odpowiednio skonfigurowane zgodnie z wymagang dokumentacja SWB i
PBE. Zainstalowano w nich wlasciwe oprogramowanie antywirusowe (dla SNPI ,,OPAL” -
ClamWin Free Antivirus 0.99.4. Baza wiruséw z dnia 09.04.2019 r. 14:56:05., dla CBD
.. EWIDA II” - McAfee Endpoint Security 10.5.1.1147., dla ST ,MILNET-Z” McAfee Endpoint
Security 10.5.1.1147), ktore jest na biezaco uaktualniane zgodnie z przyjetymi zasadami.

Uchybien 1 nieprawidlowosci w kontrolowanym zagadnieniu nie ujawniono i oceniono je
pozytywnie.

Zagadnienie 4. Sprawdzenie zabezpieczen lokalizacji stanowisk niejawnych sieci i systemow
teleinformatycznych pod wzgledem spelniania przez nie warunkow bezpieczenstwa fizycznego i
ich zgodnosci z dokumentacja bezpieczenstwa danej sieci, systemu.

Przeprowadzone przez zesp6l czynnosci kontrolne wykazaly ze wszystkie niejawne
stanowiska i sieci teleinformatyczne uzytkowane w WKD, Wtil, WOI Ka OSG zlokalizowane sa
w odpowiednio chronionych i zabezpieczonych pomieszczeniach stuzbowych Komendy
Oddziatu. Zabezpieczenia pomieszczen, w ktérych znajduja si¢ stanowiska niejawne s zgodne
zopisem w zalaczniku SWB i PBE oraz dokumentacja ochrony w tym zakresie tj. Planem
ochrony ... Wymagana przepisami dokumentacja z zakresu bezpieczefistwa fizycznego
prowadzona jest na biezaco i zgodnie z postanowieniami w tym zakresie.

Przeprowadzona analiza sposobu funkcjonowania stanowiska ST ,MILNET-Z”
obslugiwanego przez WKD Ka OSG wykazala potrzebe reorganizacji jego dziatania
pod wzgledem lokalizacji i wyposazenia sprzetowo-technicznego. Obecnie przedmiotowe
stanowisko uzytkowane jest przez funkcjonariuszy SSDO WKD, pehiacych stuzbe w budynku
nr 1, na I pigtrze w pomieszczeniu nr 232. Samo stanowisko znajduje si¢ réwniez w budynku
nr 1, lecz wznacznie oddalonym (ok.100 m), zlokalizowanym na parterze, pomieszczeniu
nr 125, Zuwagi na brak mechanizmu powiadamiania o nowych wiadomosciach
w pomieszczeniu stuzby dyzurnej, uzytkownicy ,MILNET-Z”, kilkukrotnie podczas stuzby
udajg si¢ na stanowisko celem sprawdzenia skrzynki odbiorczej co prowadzi w praktyce
do dezorganizacji petnionej stuzby. Sprzet stanowiskowy umiejscowiony jest w pomieszczeniu
zdwoma szafami i zaslonigtym przed podgladem z zewnatrz oknem a o$wietlenie jest stabe
(jedna dzialajgca Swietlowka). Stanowisko umieszczone jest czgsciowo na krzesle a czgsciowo
na posadzce. Sprzet w postaci monitora, klawiatury i mysz znajduje sie¢ na krzesle a jednostka
centralna komputera wraz z telefonem na posadzce. Praca na stanowisku odbywa sie w pozycji
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»kucajacej”, co nie daje komfortu w wykonywaniu obowigzkéw stuzbowych. Sprzet
komputerowy jest przestarzaly. Podczas kontroli komputer nie mogt si¢ uruchomic. Natomiast
po uruchomieniu wielokrotnie si¢ zawieszal. Napgd CD-ROM dziata nieprawidlowo i nie jest
w stanie odczyta¢ kazdego rodzaju plyt. Zachodzi wigc pilna potrzeba zmiany lokalizacyjno-
sprzetowej dla poprawnego dzialania przedmiotowego systemu w WKD Ka OSG. Powyzsze
nalezy dokona¢ poprzez zmiany lokalizacji stanowiska, wymiany sprzetu przy jednoczesnym
opracowaniu wlasciwej dokumentacji bezpieczenistwa systemu i przeprowadzeniu zgodnie
z wymogami stosownej akredytacji.

Calos¢ kontrolowanego zagadnienia dla wszystkich kontrolowanych podmiotéw oceniono
pozytywnie. Wynikajace z przeprowadzonej analizy funkcjonowania ST ,MILNET-Z” uwagi i
postulaty dotycza czesci organizacyjnej nie bedacej przedmiotem kontroli.

Zagadnienie 5. Sprawdzenie czy wartosci klauzul tajnosci informacji niejawnych
przetwarzanych na stanowiskach niejawnych sieci 1 systemdw teleinformatycznych
uzytkowanych w WKD, WLil, WOI Ka OSG sg zgodne badz mniejsze od wartosci klauzuli
tajnosci do ktorej dany system zostal akredytowany.

Przeprowadzona selektywna kontrola na poszczegdlnych stanowiskach i kontach
uzytkownikéw nie wykazala przetwarzania na nich informacji niejawnych o klauzuli tajnosci
wyzszej od klauzuli okreslonej w dokumentacji akredytacyjnej dla danego niejawnego
systemu/stanowiska teleinformatycznego. Jest to zgodne z obowiazujagcymi przepisami i
zasadami z zakresu przetwarzania informacji w niejawnych systemach teleinformatycznych.

Kontrolowane zagadnienie oceniono pozytywnie.

Reasumujac przeprowadzone czynnosci w kontrolowanych, wykazanych powyzej zagadnieniach
zespol kontrolny ocenia przedmiotowy obszar 2 dla wszystkich objetych przedmiotowymi

czynnos$ciami podmiotéw pezytywnie.

Obszar 3. Realizacja zadan zwiagzanych z zagadnieniami bezpieczenstwa fizycznego
ochrony informacji niejawnych w WKD, WLil, WOI Ka OSG.

Kontrolg obszaru przeprowadzit - chor. SG Lukasz BEDNARZ.

Dla wlasciwego 1 pelnego przeprowadzenia czynnosci kontrolnych opracowano i
wykorzystano w procesie kontrolnym ,,Arkusz kontroli fizycznej ochrony informacji
niejawnych”. Narzedzie to pozwolilo na uzyskanie pelnego i rzetelnego obrazu zastosowanych
srodkow ochrony fizycznej w kontrolowanych pomieszczeniach zajmowanych przez WKD,
WLil, WOI Ka OSG. Werytikacja zagadnien zawartych w przedmiotowych ,,Arkuszach...” dala
mozliwos¢ oceny stosowania tychze Srodkow przez osoby w odniesieniu do uzytkowanej
dokumentacji bezpieczenstwa fizycznego, obowigzujgcych przepisoOw, zasad, ustalen
do zastanego stanu faktycznego.

Szczegolowe ustalenia z kontrolowanego obszaru, materiaty dowodowe kontrolujacy zawarl
w ,,Notatce stuzbowe;j” bedacej czescia nr 4 ,, Akt kontroli”.

ZAGADNIENIA OBJETE CZYNNOSCIAMI KONTROLNYMI:

Zagadnienie 1. Sprawdzenie czy sposéb zabezpieczenia pomieszczen, srodkow i materialow
niejawnych w nich przetwarzanych pod wzgledem ich celowosci, kompletnosci i wyposazenia
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w stosunku do uregulowan dotyczacych WKD, WLil, WOI Ka OSG. jest wlasciwg realizacja
postanowien zawartych w Planie ochrony....

WKD, WLil, WOI Ka OSG zajmuja pomieszczenia zlokalizowane w budynkach I, II, IV

Komendy Oddzialu. Wszystkie uzytkowane pomieszczenia w ktorych przetwarzane sa
informacje niejawne zlokalizowane sa w wyznaczonych odpowiednio strefach ochronnych i
spetniaja warunki okreslone przepisami warunki bezpieczefistwa fizycznego dla danego ich
rodzaju. Materialy niejawne przetwarzane przez poszczegdlnych wykonawcéw merytorycznych
przechowywane sg w certyfikowanych szafach o odpowiednim poziomie bezpieczenstwa co do
okreslonej klauzuli tajnosci przechowywanych w nich dokumentéw. Wszystkie pomieszczenia
zostaly wyposazone we wiasciwe srodki bezpieczenstwa fizycznego odpowiednie do poziomu
zagrozen moggcych wystgpi¢é w danym miejscu. Cata dokumentacja bezpieczenstwa
przeznaczona do realizacji zadan zwigzanych zochrong fizyczng informacji niejawnych
przetwarzanych w kontrolowanych podmiotach umiejscowiona jest w obowigzujacym Planie
ochrony... zatwierdzonym przez Komendanta Ka OSG w dniu 21.09.2016 r. Dokumentacja ta
jest kompletna i na biezaco aktualizowana.
Przeprowadzona fizyczna kontrola zabezpieczen poszczegdlnych pomieszczen, ich wyposazenia
w srodki ochrony wykazala zgodno$¢ z opisem znajdujacym si¢ w dokumentacji ochrony i
celowos¢ i poprawnos¢ ich doboru do poziomu przetwarzanych w nich informacji niejawnych.
Weryfikacja realizacji postanowien zawartych w Planie ochrony... ze stanem faktycznym
nie wykazala nieprawidlowosci i uchybienn w objetym dzialaniami kontrolnymi zakresie.

Dokonany przy okazji kontroli i poréwnania stanéw materialdw niejawnych przeglad
funkcjonowania systemu ich ochrony fizycznej w poddanych czynnosciom kontrolnym
komorkach podleglych WKD, WEil, WOI Ka OSG, wykazat potrzebe weryfikacji sposobu
przechowywania tych materialéw przez poszczegdlnych wykonawcow merytorycznych. Zakres
wykonywanych obowigzkéw, niewielka ilos¢ przetwarzanych materiatéw niejawnych oraz
okreslone warunki ich przechowywania przez niektére osoby, prowadzg do wniosku aby osoby
posiadajgce pojedyncze dokumenty i rzadko z nich korzystajace, przechowywaly je w zatozonych
dla siebie depozytach znajdujgcych si¢ w pomieszczeniach kancelarii tajnej Ka OSG.
Postepowanie takie minimalizuje ryzyko wystapienia incydentu w oin. w postaci utraty badz
zagubienia materialéw niejawnych. W zwiazku z powyzszym istnieje potrzeba prowadzenia
przez kierownikéw komorek organizacyjnych biezgcej analizy i monitoringu w zakresie
przetwarzania i przechowywania  materialdw  niejawnych  przez  podlegtych
funkcjonariuszy/pracownikéw ze szczegdlnym uwzglednieniem 0s6b majgcych znikomy kontakt
z informacjami/materialami niejawnymi. Osoby takie, pomimo spelniania warunkéw
bezpieczenstwa oin. w zakresie bezpieczefistwa osobowego i fizycznego, powinny
przechowywa¢ powierzone im materialy niejawne w zalozonych dla nich depozytach

w kancelarii tajne;j.

Calos¢ powyzszego =zagadnienia oceniono pozytywnie dla wszystkich kontrolowanych
podmiotow.

Zagadnienie 2. Sprawdzenie sposobu stosowania procedur wykorzystania i zarzadzania
srodkami bezpieczenstwa fizycznego informacji niejawnych w WKD, WEil, WOI Ka OSG,
wtym sposobu i zasad pobierania i zdawania kluczy do pomieszczen stuzbowych i szaf,
przechowywania kodéw dostepu do zamkéw szyfrowych, duplikatow kluczy i ich zgodnosci
z przyjetymi uregulowaniami w tym zakresie.

W czasie wykonywania obowiazkéw stuzbowych wykonawcy merytoryczni
kontrolowanej komoérki, zabezpieczajg fizycznie przetwarzane przez siebie informacje niejawne
poprzez przechowywanie ich w zamykanych szafach/skarbczykach odpowiednich do poziomu
ochrony danych informacji. W momencie opuszczenia pomieszczenia stuzbowego dana osoba



zamyka je na klucz ograniczajac w ten sposéb do niego dostep. Funkcjonariusze i pracownicy
WKD, WLil, WOI Ka OSG przechowujg klucze biezacego uzytku w zabezpieczonych
pojemnikach w przydzielonych im depozytorach znajdujacych si¢ w Biurze Przepustek Ka OSG.
Kazdorazowe pobranie/zdanie kluczy jest odnotowane w systemie deponowania kluczy. Klucze
zapasowe od pomieszczen, szaf, kody do szaf sg zgodnie z przyjetymi uregulowaniami w tym
zakresie, deponowane w miejscach okreslonych przepisami dokumentacji ochrony. Duplikaty
kluczy przechowywane sa w pomieszczeniach shuzby ochrony a ich stan jest zgodny.

Ciagi komunikacyjne do pomieszczen uzytkowanych przez WKD, WLil, WOI Ka OSG,
s w sposob ciagly monitorowane poprzez system wizyjny przez shuzbe ochrony Ka OSG.
Niektore z szczegdlnie narazonych pomieszczen dodatkowo chronione sg przez odpowiednie
codo poziomu zagrozenia systemy alarmowe polaczone ze shuzba ochrony. Pomieszczenia
wymagajace ograniczenia do nich dostgpu o0séb, wyposazono w dodatkowe zabezpieczenia
w postaci czytnikéw kart, zamkoéw elektromagnetycznych 1 kamer umozliwiajgcych ich
uzytkownikom selekcj¢ 0sdb wpuszczanych do pomieszczen. Do przedmiotowych srodkéw
ochrony fizycznych wypracowano na podstawie przepiséw oin., odpowiednie procedury i zasady
postepowania minimalizujgce ryzyko wystapienia incydentu w ochronie informacji.

Analiza fizycznej ochrony pomieszczen zajmowanych przez WZil Ka OSG w budynku
nr 4 Komendy Ka OSG wykazala potrzebe zmiany statusu wylaczonych z biezacego uzytku
zamknietych drzwi laczacych klatke schodowa przy Shuzbie Zdrowia Ka OSG z korytarzem
do pomieszczen zajmowanych przez rzeczony wydzial. W ocenie zespolu kontrolnego drzwi te
powinny by¢ traktowane jako awaryjne wyjscie bezpieczenstwa. Nalezy je na stale oplombowaé
1 zamkna¢ na klucz, by w normalnych warunkach uniemozliwi¢ wejscie osob trzecich, jednak
w przypadku naglego losowego zdarzenia moglyby by¢ otwierane przy uzyciu kluczy
zdeponowanych po obu ich stronach w specjalistycznych oplombowanych ramkach
zabezpieczonych szybka. Takie rozwiagzanie zjednej strony pozwala na wiasciwe fizyczne
zabezpieczenie pomieszczen WLil Ka OSG, a z drugiej na szybka ewakuacje zagrozonych osdob

w przypadku wystgpienia sytuacji kryzysowe;j.

Zespol kontrolny stwierdzil, ze przyjety sposob stosowania procedur wykorzystania i
zarzadzania Srodkami bezpieczenstwa fizycznego informacji niejawnych w WKD, WLil, WOI
Ka OSG. spelnia wszelkie wymogi przewidziane przepisami i przyj¢tymi uregulowaniami w
tym zakresie 1 ocenil kontrolowane zagadnienie pozytywnie.

Zagadnienie 3. Sprawdzenie posiadania umiejetnosci wykonawcow merytorycznych co do
postugiwania si¢ srodkami ochrony fizycznej materialdéw niejawnych bedacych na wyposazeniu
pomieszczen WKD, WLil, WOI Ka OSG w ktorych przechowujg oni materiaty niejawne

Wszyscy wykonawcy merytoryczni WKD, WLil, WOI Ka OSG, w obecnosci 0sob
kontrolujacych wykazali si¢ wlasciwymi umiej¢tnosciami postugiwania si¢ srodkami ochrony
fizycznej materialow niejawnych. Osoby te potrafily postugiwaé si¢ kodowanymi zamkami
szyfrowymi zabezpieczajagcymi certyfikowane szafy do przechowywania materialow
niejawnych, jak rowniez innymi $rodkami ochrony stosowanymi w uzytkowanych przez siebie
pomieszczeniach.

Kontrolowane zagadnienie oceniono pozytywnie dla wszystkich kontrolowanych podmiotow.

Reasumujgc zespdl kontrolny ocenia przedmiotowy obszar 3 tyczacy ochrony fizycznej
informacji niejawnych przetwarzanych przez kontrolowane podmioty dla nich_pozytywnie.
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Skala przyjetych ocen wraz z kryteriami ich przyznawania:

1. Ocena pozytywna — jest formulowana, gdy nie zostala stwierdzona ani jedna negatywna
ocena kontrolowanego dzialu, sposréd wyszczegdlnionych w poszczegdlnych obszarach,
albo gdy stwierdzone uchybienia wystapiag w jednym z kontrolowanych obszaréw i miaty
one wylagcznie charakter formalny i nie mialy wplywu nastan ochrony informacji
niejawnych.

2. Ocena pozytywna z uchybieniami — jest formulowana, gdy zostang stwierdzone
uchybienia w co najmniej w dwdch z badanych obszaréw przy czym uchybienia te maja
wylacznie charakter formalny i nie miaty wplywu na stan ochrony informacji niejawnych.

3. Ocena pozytywna z nieprawidlowosciami - jest formutowana, gdy zostang stwierdzone
uchybienia i nieprawidlowosci w przynajmniej jednym z badanych obszaréw lub doszlo
do naruszenia przepiséw o ochronie informacji niejawnych.

4. Ocena negatywna - jest formulowana, gdy zostanie stwierdzona negatywna ocena
co najmniej w jednym z kontrolowanych dzialéw, a stwierdzone nieprawidtowosci maja
wplyw na stan ochrony informacji niejawnych. Ocena ta jest formulowana réwniez wtedy
gdy ujawniony zostanie incydent w ochronie informacjach niejawnych powstaly z winy
kontrolowanej komorki.

W swietle przyjetych miernikoéw i ocen poprzez:

1) UCHYBIENIE - rozumie si¢ odstgpstwo od stanu pozadanego o charakterze wytacznie
formalnym (zwlaszcza majace na celu charakter pomyiki, usterki, wady, drobnego lub
oczywistego bledu), ktéry nie powoduje nastepstw dla kontrolowanej dzialalnosci;

2) NIEPRAWIDLOWOSC - rozumie sie¢ dzialanie lub zaniechanie, ktére z punktu
widzenia kryteriow jest niecelowe, nielegalne lub nierzetelne.

VI.  Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz wskazanie oséb
za nie odpowiedzialnych.

W trakcie prowadzenia czynnosci kontrolnych zesp6ét kontrolny NIE STWIERDZIL
NIEPRAWIDEOWOSCI w kontrolowanych obszarach dla WKD i WOI Ka OSG.

Ujawniono jednak, iz w WLil Ka OSG dwukrotnie doszlo do incydentéw w ochronie
informacji niejawnych. Przedmiotowe incydenty polegaly na tym, ze w procesie brakowania
materialow kryptograficznych o klauzuli TAJNE, przetwarzanych przez AMK braly udzial osoby
posiadajace dostgp i poswiadczenia bezpieczenstwa do klauzuli POUFNE. Powyzsze stanowi
naruszenie zasady wynikajacej z art. 8 pkt. 1 ustawy.... Przeprowadzone czynnosci ustaleniowe
pozwolity na wykazanie, Zze nie doszlo naruszenia przepiséw oin. polegajacego na ujawnieniu
informacji niejawnych zawartych w przedmiotowych materiatach, tylko do zlamania
wykazanej powyzej zasady. Incydent ten wystapil z winy Naczelnika WELil Ka OSG, ktory
w wyniku niedopatrzenia i1 niezamierzonego dziatania desygnowal osoby do niszczenia
materialow. NiewlaSciwym dzialaniem wykazaly si¢ rowniez osoby wyznaczone do udziatu
w brakowaniu, ktére pomimo odbytych szkolen, posiadanej wiedzy nie reagowaly na fakt,
ze brakowane dokumenty posiadaja klauzulg tajnosci wyzsza od tej, do ktorej posiadajg one
formalny dostep.

VII. Zalecenia lub wnioski dotyczace usuni¢cia nieprawidlowosci lub usprawnienia
funkcjonowania podmiotu kontrolowanego.

1. Naczelnik Wydzialu Lqcznosci i Informatyki Ka OSG doprowadzi do rozliczenia,
zakonczenia i archiwizacji b¢dacego na stanie mjr SG M. RYMANOWICZA ,,Dziennika

ewidencji materiatéw kryptograficznych” o nr Rdet. KA-OI-Z-25/16.
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2. Naczelnik Wydziatu Lgcznosci i Informatyki Ka OSG wydeleguje do skladu statej komisji
do brakowania, osoby posiadajace klauzule dostepu do informacji niejawnych réwng badz
wyzszg od klauzuli brakowanych w jego wydziale materialéw niejawnych i przedstawi
zmiany Naczelnikowi WOI Ka OSG celem ich dokonania we wlasciwej w tym zakresie

decyzji.

3. Naczelnik Wydzialu Lgcznosci i Informatyki Ka OSG w porozumieniu z Naczelnikiem
Wydzialu Ochrony Informacji Ka OSG 1 St. Specjalistg ds. Ppoz doprowadzg do zmiany
statusu wylaczonych z biezacego uzytku zamknigtych drzwi taczacych klatke schodowa
przy Stuzbie Zdrowia Ka OSG z korytarzem do pomieszczen zajmowanych przez rzeczony
wydzial. Drzwi te majg by¢ traktowane jako awaryjne wyjscie bezpieczenstwa. Nalezy je
na state oplombowac i zamkng¢ na klucz, tak by w normalnych warunkach uniemozliwi¢
wejscie 0sob trzecich, a w przypadku naglego losowego zdarzenia moglyby by¢ otwierane
przy uzyciu kluczy zdeponowanych po obu ich stronach w specjalistycznych
oplombowanych ramkach zabezpieczonych szybka. Pozostale klucze ,,zapasowe”
zdeponowac¢ u Kierownika Zmiany Stuzby Ochrony.

4. Naczelnik Wydziatu Ochrony Informacji Ka OSG opracuje nowg decyzje w sprawie
powolania stalych komisji do brakowania i niszczenia dokumentéw niearchiwalnych
oznaczonych symbolem Bc w Komendzie Karpackiego Oddzialu Strazy Granicznej
w Nowym Saczu i przedstawi Komendantowi Ka OSG celem wprowadzenia jej w Zycie.

5. Naczelnik Wydzialu Koordynacji Dzialan Ka OSG doprowadzi do archiwizacji
zakonczonych a nieprzekazanych ,,Dziennikow ewidencji szyfrofaksow” i ,Ksigzek
raportéw ze shuzby” 1 ,,Ksigzki doreczen szyfrofakséw™ prowadzonych w latach 2017-
2018, bedacych na stanie Stuzby Dyzurnej Operacyjne;.

6. Naczelnik Wydzialu Koordynacji Dzialan Ka OSG w porozumieniu z Naczelnikiem
Wydziatu Ochrony Informacji Ka OSG doprowadza do przeorganizowania pod wzgledem
formalno-lokalowo-sprzetowym  funkcjonowania  stanowiska ST , MILNET-Z”
wykorzystywanego w dziatalnosci stuzbowej WKD Ka OSG.

7. Naczelnik Wydzialu Ochrony Informacji Ka OSG w ramach prowadzonych szkolen,
uwypukli problematyke dostepu o0séb do informacji niejawnych ze szczegdlnym
uwzglednieniem problematyki brakowania materialdw o krotkotrwatym znaczeniu

praktycznym.

8. Naczelnicy kontrolowanych podmiotow przeprowadza analiz¢ i weryfikacje sposobu
przechowywania przez siebie 1 poszczegdlnych podlegltych sobie wykonawcow
merytorycznych przetwarzajacych niewielka ilos¢ materialow niejawnych i rzadko z nich
korzystajacych, majacg na celu wskazanie oséb ktére powinny przechowywaé rzeczone
materialy w zalozonych dla siebie depozytach znajdujacych si¢ w pomieszczeniach
kancelarii tajnej Ka OSG.

VIII. Termin zloZenia informacji o wykonaniu zalecen lub wykorzystaniu wnioskow,
a takze o podjetych dzialaniach lub przyczynach ich niepodjecia.

Kierownicy podmiotéw kontrolowanych, dla ktérych zalecenia i wnioski opisano
wrozdziale VII. pkt. 1 do 7 niniejszego dokumentu, informacje o ich realizacji a takze
o podjetych dzialaniach w przedmiotowym zakresie, przekazg do komorki kontroli w terminie
do dnia 30 listopada 2019 r.



IX.  Wystapienie pokontrolne sporzadzono w systemie EZD, ktére w wersji elektronicznej
przekazano kazdemu z kierownikéw podmiotu kontrolowanego a egzemplarz aktowy
pozostaje w aktach kontroli prowadzonych w formie nieelektronicznej komérki kontroli.

X. Fakt przeprowadzenia kontroli odnotowano w ,,Ksigzce kontroli Karpackiego Oddziatu
Strazy Granicznej” zaewidencjonowanej pod pozycja RTD 33/2016, karta 20 poz. 7.

Z powazaniem

KOMENDANT
Karpackiego Oddziatu Strazy Granicznej
w Nowym Sqczu

ptk SG Stanistaw Laciuga

dokument podpisany elektronicznie

Wykonano w 2 egzemplarzach:

egz. nr 1 - kontrolowane podmioty (wersja elektroniczna poprzez system EZD),
egz.nr2 - ad acta (wersja papierowa).

Wykonat: Jozef Korona & IP 6653250

Data: 08.10.2019 1.






