Komendant Nowy Sacz, dnia D.paz’dziemika 2019r.

Karpackiego Oddziatu Strazy Granicznej
im. 1 Pulku Strzelcow Podhalanskich Egz. nr 2.
w Nowym Saczu

KA-NK.0910.8.2019

mjr SG Joanna Dominik

Naczelnik

Wydzialu do Spraw Cudzoziemcow
Karpackiego Oddzialu Strazy Granicznej
w Nowym Saczu

WYSTAPIENIE POKONTROLNE

Zgodnie z ,Planem kontroli przewidzianym do realizacji przez Wydzial Kontroli
Karpackiego Oddziatu Strazy Granicznej w 2019 r.” ( RPW/8977/2018 ), w Wydziale do Spraw
Cudzoziemcow zostata przeprowadzona kontrola w trybie zwyklym, na podstawie Decyzji Nr 65
Ministra Spraw Wewnetrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do stosowania
wytycznych w zakresie zasad i trybu przeprowadzania kontroli w urz¢dach obstugujgcych organy
lub  jednostkach organizacyjnych podleglych Ilub nadzorowanych przez Ministra Spraw
Wewnetrznych', wprowadzonygh do stosowania w Strazy Granicznej Decyzjg Nr 139
Komendanta Giéwnego Strazy Granicznej z dnia 30 sierpnia 2012 r. w sprawie wprowadzenia
do stosowania w Strazy Granicznej wytycznych w zakresie zasad i trybu przeprowadzania
kontroli w urzedach obstugujqcych organy lub jednostkach organizacyjnych podleglych Ilub
nadzorowanych przez Ministra Spraw Wewnetrznych’ na temat: ,Dostep do baz danych

systemoéw informatycznych”.

'Dz. Urz. Min. Spraw Wew. poz. 43 z p6zn. zm.
? Dz. Urz. KGSG poz. 47 z p6zn. zm.
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I. Oznaczenie podmiotu kontrolowanego, jego adres, imi¢ i nazwisko kierownika podmiotu

kontrolowanego.

Wydziat do Spraw Cudzoziemcow
Karpackiego Oddziatu Strazy Granicznej im. 1 Putku Strzelcéw Podhalanskich,
ul. 1 Putku Strzelcow Podhalanskich 5, 33-300 Nowy Sacz (zwany dalej WdsC).

Funkcje kierownika podmiotu kontrolowanego w okresie objetym kontrolg petnita:

- mjr SG Joanna Dominik.

II. Imie i nazwisko, stanowisko sluzbowe kontroleréw, nazwa komorki kontroli oraz numer
i data upowaznienia do kontroli.
Kierownik zespotu kontrolnego:
- chor. szt. SG Joanna Tabaszewska — starszy specjalista Wydziatu Kontroli,
upowaznienie nr 425/Z/19 z dnia 30 sierpnia 2019 r.?
Cztonek zespotu kontrolnego:
- st. chor. szt. SG Marek Olipra — specjalista Wydziatu Kontroli,
upowaznienie nr 426/Z/19 z dnia 30 sierpnia 2019 r.*

II1. Data rozpoczecia i zakonczenia czynnos$ci kontrolnych w podmiocie kontrolowanym.
Czynnosci kontrolne prowadzono w okresie od dnia 02 wrzesnia 2019 r. do dnia 13 wrzesnia
2019 .
IV. Okreslenie przedmiotu kontroli i okresu obje¢tego kontrola.

1. Zakres przedmiotowy kontroli.
Przedmiotem kontroli byt dostep do bazy danych systemu informatycznego - System Obshugi
Cudzoziemcéw SOC’® — przez osoby z Wydzialu do Spraw Cudzoziemcéw w kontekscie
kryteriow legalnosci, rzetelnosci, celowosci.

2. Cel kontroli.
Celem kontroli byta ocena prawidlowosci dostepu do baz danych systemu informatycznego SOC
zawierajacych dane osobowe przez osoby z WdsC.

3. Okres objety kontrola.
Kontrolg objeto okres od dnia 01 marca 2019 r. do dnia 02 wrzesnia 2019 .

3 Akta kontroli karta nr 5;
4 Akta kontroli karta nr 6,
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V. Ocena skontrolowanej dzialalnosci, ze wskazaniem ustalen, na ktérych zostala oparta.

Oceng skontrolowanej dzialalnosci dokonano na podstawie ustalonego stanu faktycznego
przy zastosowaniu kryteriow legalnosci, rzetelnosci i celowosci. Dokonano jej na podstawie
uzyskanej w trakcie kontroli dokumentacji oraz na podstawie ztozonych wyjasnien.

Za uchybienie uznano jeden przypadek wystapienia z wnioskiem o nadanie upowaznienia
do przetwarzania danych osobowych w systemie SOC, niezgodnie z obowigzujgcg procedura,
a co za tym idzie z bledng podstawa prawng. Powyzsze uchybienie nie miato wplywu na
kontrolowang dziatalnos$¢, poniewaz czynno$¢ prawna byta wazna.

Pozytywnie oceniono: pozostale wystgpienia z wnioskami o nadanie/odebranie
upowaznien, nadawanie/odbieranie uprawnien do systemu SOC przez administratora oraz
celowos¢ wystepowania z wnioskami o nadanie upowaznien.

Odnoszac si¢ do calosci kontrolowanego obszaru, zgodnie z przyjetymi kryteriami

1 miernikami, realizacje¢ zadan w WdsC objetych zakresem kontroli oceniono pozytywnie.
Ocen¢ sformulowano na podstawie ustalen przedstawionych ponizej.

W dniu 02 wrzesnia 2019 r. rozpoczeto kontrole. Na dzien rozpoczecia kontroli WdsC
liczyl 19 funkcjonariuszy®. W pierwszym dniu kontroli w siedzibie podmiotu kontrolowanego
okazano upowaznienia wszystkich funkcjonariuszy do przetwarzania danych osobowych.
Nastepnie zwrocono si¢ o sporzadzenie kopii upowaznien funkcjonariuszy do przetwarzania
danych osobowych, w ktérych zawarte byty uprawnienia do systemu SOC’.

Z analizy otrzymanych dokumentéw (upowaznienia, wydruki z EZD), oraz danych
zawartych w systemie SOC (wydruki z bazy SOC printscreen) wynikalo, ze wszyscy
funkcjonariusze WdsC posiadali uprawnienia do dostepu do bazy danych systemu
informatycznego SOC w réznym zakresie. System SOC zawiera 68 profili®. Dodatkowo dwéch
funkcjonariuszy posiadato uprawnienia do Centralnego Modulu Administracyjnego. Wskazani
funkcjonariusze zostali wyznaczeni jako administratorzy modulu SOC w ramach CBD SG
w Karpackim OSG Decyzja Nr 155 Komendanta Karpackiego Oddziatu Strazy Granicznej
z dnia 09 pazdziernika 2018 r. Do zadan administratora modutu SOC nalezy nadawanie

uprawnien na podstawie posiadanego przez uzytkownika upowaznienia. Analiza wykazala

3 Zwany dalej SOC,

¢ Akta kontroli karty nr 159 — 160,
7 Akta kontroli karty nr 43 — 92,

§ Akta kontroli karty nr 8-10,
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zgodno$¢ upowaznien funkcjonariuszy WdsC oraz zawartych w nich uprawnien z profilami
nadanymi przez administratora w systemie SOC’.

Upowaznienia do przetwarzania danych osobowych sporzadzone byly przed dniem
5 lutego 2019 roku, wedlug wzoru, ktdry okreslal zalacznik Nr 3 do Decyzji Nr 129
Komendanta Gtownego Strazy Granicznej z dnia 11 czerwca 2014 r. w sprawie ochrony danych
osobowych przetwarzanych w Strazy Granicznej (Decyzja ta utracita moc z dniem 6 lutego 2019
roku)'®. We wszystkich powyzszych upowaznieniach do przetwarzania danych osobowych
prawidlowo wypeltniono wyszczegdlnione rubryki. Zgodnie z chronologia wypetniono rubryke
zawierajacg date, imi¢ 1 nazwisko oraz podpis osoby wystepujacej z wnioskiem
o nadanie/odwolanie upowaznienia, rubryke zawierajaca date, imi¢ i nazwisko oraz podpis
administratora danych, rubryke¢ zawierajgcg date i czytelny podpis administratora systemu oraz
rubryke zawierajgca datg i czytelny podpis osoby upowaznione;.

Z wnioskiem o nadanie/odwotanie upowaznienia zawsze wystepowal naczelnik WdsC,
a Komendant KaOSG nadawal/odbierat je. Nastepnie zgodnie z Decyzja Komendanta KaOSG
wyznaczony administrator systemu nadawal/odbieral uprawnienia, upowaznionej osobie.

W jednym przypadku wydano upowaznienie, a nast¢pnie nadano uprawnienia w dniu
01.04.2019 r. na wzorze okreslonym w zalgczniku Nr 3 wspomnianej wyzej Decyzji nr 129,
zamiast zgodnie z obowigzujaca Procedurg nadawania/wycofywania upowaznien do
przetwarzania danych osobowych. W zwigzku z powyzszym zwrdécono si¢ do Wydzialu
Ochrony Informacji o zajecie stanowiska. W uzyskanej odpowiedzi Naczelnik WOI stwierdzit:
Lupowaznienie Nr 100/KA/OI/18 jest wazne. Zostalo ono wydane przez Komendanta
Karpackiego Oddzialu SG na podstawie - Upowaznienia Nr 18/BOI/19 z dnia 5.02.2019 r. co
upowaznito go do udzielania i cofania w imieniu Komendanta Gléwnego Strazy Granicznej
upowaznien do przetwarzania danych osobowych, podlegtym pracownikom i funkcjonariuszom
Ka OSG, w celu realizacji ustawowych zadan Strazy Granicznej. Podawanie podstawy prawnej
na upowaznieniu nie jest konieczne. Bledem jest jedynie nie zastosowanie Procedury
nadawania/wycofywania upowaznien do przetwarzania danych osobowych™'! zatwierdzone;
przez Komendanta KaOSG i wdrozonej z dniem 15.02.2019 r. do stosowania. Wystgpienie
z wnioskiem o nadanie upowaznienia do przetwarzania danych osobowych w systemie SOC,

niezgodnie z obowigzujaca procedura, a co za tym idzie z bledna podstawa prawng uznano za

% Akta kontroli karty nr 7 — 92,

10 Dnia 6 lutego 2019 roku weszta w zycie ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych
przetwarzanych w zwiazku z zapobieganiem i zwalczaniem przestgpczosci ( Dz. U. z 2019 r. poz 125) w zwiazku z
tym utracita moc Decyzja 129. Upowaznienia do przetwarzania danych osobowych wydane zgodnie ze wzorem
okreslonym w decyzji zachowujg moc nie dhuzej jednak niz przez okres okreslony w art. 103 ww. ustawy tj. przez
okres 12 miesigcy od dnia wejscia w zycie niniejszej ustawy.

T Akta kontroli karta nr 158,
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uchybienie, ktdre nie mialo wpltywu na kontrolowang dziatalno$¢, poniewaz czynnos¢ prawna
byla wazna.

Stwierdzono jeden przypadek, kiedy funkcjonariusz posiadal upowaznienie — nadane
1 zatwierdzone w systemie EZD w dniu 05.06.2019 r. - do systemu SOC, czyli zgodnie
z obowigzujagca ww. Procedurg. Powyzsze zostalo potwierdzone w Dzienniku dziatan
administratora systemu teleinformatycznego RWD Nr 209/1/16 pod poz. 77 z dnia 05.06.2019 r.
— na podstawie wniosku nr 124117.216843.99669.

Analiza upowaznien pod katem terminowosci nadania/odebrania uprawnien w programie
SOC wykazatla, ze byly one nadawane/odbierane osobom bez zbednej zwloki. Tego samego dnia
lub w ciagu kilku dni.

Nastgpnie poddano analizie otrzymane upowaznienia funkcjonariuszy do przetwarzania
danych osobowych w SOC pod katem celowosci nadania upowaznien. W celu tym
przeanalizowano szczegdétowe zakresy obowigzkoéw i uprawnien wszystkich funkcjonariuszy
WdsC'?. Kazdy z funkcjonariuszy wykonywat w réznym zakresie czynnosci shuzbowe zwigzane
z cudzoziemcami. Analiza uprawnien wykazala, ze najszerszy zakres posiadajg funkcjonariusze
z Sekcji Koordynacji i Nadzoru, a najwezszy Sekcji do spraw Dziatan Weryfikacyjnych. Zakres
posiadanych uprawnien, uzalezniony byt od wykonywanych zadan przez poszczegdlne sekcje
Wydziatu oraz poszczegolnych funkcjonariuszy.

W zwiagzku z powyzszym zasadnym bylo nadanie upowaznien, a nast¢pnie uprawnien
wszystkim funkcjonariuszom WdsC w roznym zakresie w ramach systemu SOC.

Obszar oceniono pozytywnienie. Stwierdzone uchybienie nie mialo wplywu na

kontrolowang dziatalnos¢.

VI. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz wskazanie oséb za nie

odpowiedzialnych.

W kontrolowanym podmiocie w zakresie przedmiotowym kontroli nie stwierdzono

nieprawidlowosci.
VII. Zalecenia i wnioski pokontrolne:

Nie formutowano zalecen i wnioskéw pokontrolnych.

12 Akta kontroli karty nr 93 — 146.
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VIII. Wystapienie pokontrolne sporzadzono w dwdch jednobrzmiagcych egzemplarzach,

z ktorych jeden przeznaczony jest dla kierownika podmiotu kontrolowanego.

IX. Fakt przeprowadzenia kontroli odnotowano w ksigzce kontroli Karpackiego Oddzialu Strazy

Granicznej, zarejestrowanej pod numerem Rtd nr 33/2016, na karcie 23, poz. 13.

KQONMENDANT
KARPACKIEGO &ZMH{STRAZY OGQANICZNE)
Qv

wz. ptk SG MareX MARCISZ

Zastepca Komendanta

Wykonano w 2 egzemplarzach:
Egzemplarz nr 1 — adresat

Egzemplarz nr 2 — ad acta

Wykonat zespot kontrolerow tel. 6653019
Dnia: 10.10.2019 r.
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